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ESIPUHE

Kuluttajahuijausten miird on viime vuosina lisddntynyt, silli teknologian kehittyminen on helpottanut
huijausten toteuttamista. Huijaukset on suunniteltu ja toteutettu yleensd niin huolellisesti, ettd huijauksen
kohteeksi voi joutua kuka tahansa idstd, sukupuolesta, siviilisiddystd, koulutuksesta, ammatista tai tuloista
riippumatta. Huijausten onnistumista lisdd tehokas psykologisten keinojen hyddyntiminen. Huijausyritysten
takana on usein kansainvilinen jirjestiytynyt rikollisuus. Huijausten lisddntymisen my6ti niistd aiheutuvat
taloudelliset, sosiaaliset ja yhteiskunnalliset menetykset ovat lisddntyneet. Samaan aikaan huijauksiin yhteis-
kunnallisena ilmioni on kohdistunut vihin tutkimuksellista mielenkiintoa.

Tamin Kilpailu- ja kuluttajavirastossa (KKV) toteutetun selvityksen tarkoituksena on lisitd ymmirrystd hui-
jausilmion monimuotoisuudesta. Huijaukset ty6llistivit useita viranomaisia Suomessa. Selvityksessd huija-
usten Kisittelyd tarkastellaan KKV:n nikokulmasta. Virastossa huijaukset tulevat esiin kuluttaja-asiamichen
toiminnassa seki viraston yhteydessi toimivan Euroopan kuluttajakeskuksen neuvonta- ja sovittelutoimin-
nassa. Selvitys antaa tarpeellista tietoa huijauksista niin markkinailmiéna kuin poikkihallinnollisina haasteina
viranomaistoiminnassa. Selvityksessd analysoidaan huijausten erilaisia torjuntakeinoja sekd kansallista ja kan-
sainvilistd viranomaisyhteistydta.

Selvitysraportin kirjoittamisesta ovat vastanneet erikoistutkija Helena Tuorila, kilpailuasiainneuvos Kalle
Maiittid ja johtaja Anja Peltonen. KKV kiittdd tekijoitd sekid kaikkia muitakin tahoja, jotka ovat omalla panok-
sellaan avustaneet selvityksen tekemisessi.
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1 JOHDANTO

Markkinoilla kehitetddn jatkuvasti uusia keinoja, joilla kuluttajia yritetddn huijata. Teknologian kehitty-
minen on helpottanut huijausten toteuttamista, silld internet on avannut mahdollisuuden suurten ihmis-
miirien helppoon tavoittamiseen lihes olemattomin kustannuksin. Internetin vélitykselld toteutettavat hui-
jaukset, kuten huijausviestien lihettiminen ja huijaussivustojen yllipitiminen, ovat rikollisille halpaa ja kan-
nattavaa toimintaa, vaikka vain osa ihmisistd haksahtaa huijaukseen.

Erityisesti kyberrikollisuus kasvaa nopeasti, koska voitot ovat suuria ja niihin suhteutettuna riskit pienii.
Peltomien ja Norpan (2015) esittimin tiedon mukaan vuoden 2014 arvioiden perusteella kyberrikolli-
suuden aiheuttamat tappiot maailmantaloudelle nousivat yli 400 miljardiin dollariin." Huijausyritysten
takana on usein kansainvilinen jirjestiytynyt rikollisuus, mutta joukossa on myds rikollista yksityisyrittelidi-
syyttd. Europolin (2014) raportin mukaan Euroopan unioni pysyy kyberrikollisuuden ensisijaisena kohteena
alueen suhteellisen varallisuuden, korkean internetpenetraation, edistyneen internetinfrastruktuurin ja kas-
vavassa madrin internetriippuvaisten talouksien ja maksujirjestelmien vuoksi.?

Kuluttajien kokemukset ja viranomaistoiminnasta saadut tiedot osoittavat, ettd huijausten miira Suomessa
on lisddntynyt.> Tiedotusvilineissd huijauksista uutisoidaan lihes viikoittain. Huijausten lisiantymisen
my6td niistd aiheutuvat taloudelliset, sosiaaliset ja yhteiskunnalliset menetykset ovat lisidntyneet. Samaan
aikaan huijauksiin yhteiskunnallisena ilmiéni on kohdistunut vihin tutkimuksellista mielenkiintoa. Krimi-
nologian ja viktimologian nikokulmasta huijaukset ovat olleet aliarvostetussa asemassa verrattuna muihin
rikostyyppeihin. Kriminologian ja oikeuspolitiikan instituutin asiantuntijahaastattelujen mukaan krimi-
nologinen tutkimus on painottunut perinteisesti vakavampiin henki- ja omaisuusrikoksiin, mihin nihden
huijausten tutkiminen ei sovi legaaliseen ajatteluun.* Kuluttajille ja yhteiskunnalle huijauksista aiheutuvat
monenlaiset menetykset luovat kuitenkin merkittdvin perusteen aiheen tarkastelemiselle.

Huijaukset tydllistdvit useita viranomaisia Suomessa. Tdssd selvityksessd huijausten kisittelyd tarkastellaan
Kilpailu- ja kuluttajaviraston (KKV) nikékulmasta. Virastossa huijaukset tulevat esiin kuluttaja-asiamiehen
toiminnassa seki viraston yhteydessi toimivan Euroopan kuluttajakeskuksen neuvonta- ja sovittelutoimin-
nassa. Selvityksen tarkoituksena on lisitd ymmirrystd huijausilmion monimuotoisuudesta. Selvityksessi tar-
kastellaan kuluttaja-asiamichen ja Euroopan kuluttajakeskuksen toiminnassa esiin nousseita huijaustapa-
uksia viranomaisten ja kuluttajien nikokulmasta. Huijauksia lihestytddn niin markkinailmi6ni kuin poikki-
hallinnollisina haasteina viranomaistoiminnassa. Huijausten lisiksi analysoidaan huijausten torjuntakeinoja.
Selvityksessa tarkastellaan myos kansallista ja kansainvilistd viranomaisyhteistyoti.

Kuluttajahuijausten tarkastelua on rajattu siten, ettei selvityksessd huomioida elintarvikkeisiin tai lidkkeisiin
liittyvid huijauksia (tuoteviirenndksid), silld niiden kisittely kuuluu pidsadntdisesti Elintarviketurvallisuus-
virasto Eviralle ja Lidkealan turvallisuus- ja kehittimiskeskus Fimealle.”

1 Kyberrikollisuuden aiheuttamista vahingoista esiintyy vaihtelevia arvioita, mutta arvioissa on nihtivissi noususuuntaus. McAfeen
(2013) raportin mukaan kyberrikollisuuden uhreille aiheutuu maailmanlaajuisesti vuosittain yli 300 miljardin dollarin vahingot.

2 Ecommerce Europen (2013) selvityksen perusteella sihkoisestd kaupankiynnistd tehtyjen arvioiden mukaan Eurooppa on
suurin B2C sihkéisen kaupankiynnin markkina-alue maailmassa osuuden ollessa vihin yli 35 prosenttia maailmanlaajuisesta
B2C sihkdisestd kaupankiynnista.

3 Tilastokeskuksen rikos- ja pakkokeinotilasto osoittaa rikoslain mukaisten poliisin tietoon tulleiden petosten ja maksuvilinepetosten
lisizintyneen tilld vuosikymmenelld. Aaltosen ym. (2014, 2015) mukaan petosrikokset ovat lisidntyneet selvisti 2000-luvulla.

4 Ks. myds Deevy & Beals (2013); Levi (2008).

5 Kuluttajat eivit aina suinkaan ole huijausten uhreja, vaan he voivat itse huijata sosiaali- ja veroviranomaisia tai vakuutusyhtiditi
(ks. esim. Deevy & Beals 2013). Kuluttajien viranomaisiin kohdistamat huijaukset rajataan selvityksen ulkopuolelle, koska niiden
kisittely ei kuulu kuluttajaviranomaisten tehtéviin, ja selvityksessi keskitytddn nimenomaan kuluttajiin kohdistuviin tekoihin.
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Selvitys perustuu KKV:n huijaustapauksista kerddmiin informaatioon (Kuluttaja-asiamichen ja Euroopan
kuluttajakeskuksen tietovarannot sekid KUTI-tietokannasta keritty informaatio®). Selvitykseen on haasta-
teltu Finanssialan Keskusliiton, Finanssivalvonnan, Keskusrikospoliisin Kyberrikostorjuntakeskuksen, Kri-
minologian ja oikeuspolitiikan instituutin, Kuluttajaliiton, Kuluttajariitalautakunnan, Poliisihallituksen,
Vakuutus- ja rahoitusneuvonnan sekd Viestintdviraston Kyberturvallisuuskeskuksen asiantuntijoita, kuten
myds KKV:n henkilokuntaa. Rikosuhripiivystyksestd on saatu keskitettyi eri alueilta kerittyi tietoa huija-
uksen uhreista. Nidin saatua informaatiota on tiydennetty kirjallisella aineistolla.

Selvitysteksti etenee siten, ettd taustan ja toteutuksen kuvaamisen jilkeen tarkastellaan, miti huijaukset
markkinailmioni merkitsevit. Miten huijaukset mairitelldin, minkalaisiin kuluttajiin ne kohdistuvat, min-
kilaisia seuraamuksia niistd aiheutuu kuluttajille ja yhteiskunnalle sekd minkilainen on huijausten suhde
harmaaseen talouteen ja talousrikoksiin. Tdmin jilkeen tarkastellaan esimerkinomaisesti kuluttajan iden-
titeettiin sekd toimeentuloon ja varallisuuteen kohdistuvia huijauksia, kuten my6s ihmetuotteita ja tilaus-
ansoja. Huijausten torjuntakeinoissa paneudutaan kuluttaja-asiamichen ja Euroopan kuluttajakeskuksen
kiytossi oleviin toimenpiteisiin sekd kuluttajiin ja huijareihin kohdistuviin torjuntakeinoihin, kuten myds
lainsdidannén ja kiyttdytymistaloustieteen mahdollisuuksiin huijausten vastaisessa toiminnassa. Ennen lop-
puhuomioita tarkastellaan huijausten merkitystd viranomaisten ja sidosryhmien toiminnassa, viranomaisyh-
teistyossd esiin nousevia ongelmakohtia ja kuluttajaviranomaisten kansainvilistd yhteistyoti.

6 Kuluttajahallinnon tietopankki KUTT on kuluttajaneuvonnan ja kuluttaja-asiamichen yhteisen tietojirjestelmin ydin, jonne on
koottu kuluttajaneuvontaan tulleet yhteydenotot vuodesta 2009 alkaen ja kuluttaja-asiamichelle tulleet yhteydenotot 1.4.2011
alkaen. Ennen KUTTa yhteydenotot tallennettiin vastaaviin KATI- ja Valhalla-jirjestelmiin.



2 HUIJAUKSET MARKKINAILMIONA

2.1 Huijausten monet maarittelytavat

Kirjallisuudesta 16ytyy yleisia huijausten miiritelmid. Gerard L. Kovacich (2008) maiirittelee huijauksen
teoksi, jonka tarkoituksena on nimenomaisesti vidristelld totuutta tai kitked olennaisia tietoja ja niin
aiheuttaa vahinkoa toiselle henkilslle. Business Dictionaryn” mukaan huijauksella tarkoitetaan petti-
mistd, tarkoituksellista tietojen kidtkemistd tai mainitsematta jattdmistd tai totuuden muuntelua, jonka tar-
koituksena on saada laittomasti tai epireilusti hydtyd, saada joku luopumaan laillisista oikeuksistaan tai
aiheuttaa henkilolle muutoin vahinkoa. Euroopan kuluttajakeskusten verkoston (ECC-net)® mairitelmin
mukaan huijaus nihdéin kuluttajien tarkoitukselliseksi pettamiseksi, minka tarkoituksena on hyotyd teosta
henkildkohtaisesti tai aiheuttaa toiselle osapuolelle vahinkoa.

Huijauksen miiritelmit keskittyvit epirehellisen teon toteutustavan analysointiin. Mairitelmien sisillolli-
sistd yhteneviisyyksistd huolimatta huijaukselle ei ole yhtd hyviksyttyd mairitelmii, eiki legaalimairitelmii.
Huijaus on yleiskieleen kuuluva kisite, mitd ei suomalaisesta lainsiddidnnostd 16ydy.” Viranomaiset mdi-
rittelevit huijaukset toimivaltuuksiensa nikokulmasta. Kuluttajaviranomaisten toiminnassaan soveltamissa
midritelmissd painottuu kuluttajansuojalainsiddintd, jota sovelletaan huijaustilanteisiin, joissa on olemassa
yritys ja kuluttajalle toimitetaan tuote, mutta kuluttajaa rahastetaan esimerkiksi tilausansalla. Poliisiviran-
omaisten mairitelmissd keskeisessd asemassa olevaa rikoslainsidadidntod sovelletaan tapauksissa, joissa ei ole
olemassa yritystd, eikd kuluttaja saa tuotetta, vaan suoraan perusteettoman laskun. Taminkaltaiset huija-
ukset eivdt kuulu kuluttajansuojalainsidgdinnon soveltamisalaan. Asiantuntijahaastatteluissa tosin huomau-
tettiin, ettd viranomaistoimijan virkamiehet saattavat tulkita huijaukset hieman toisistaan poikkeavin tavoin.
Monialaisin nikékulma huijauksen mairitelmiin 6ytyy kansalaisilta.

KUTI-tietokantaan tehdyistd ilmoituksista selvidd, ettd kuluttajien nikemys huijauksen mairitelmistd on
lavea ja se sisdltdd muun muassa petokset ja harhaanjohtavan markkinoinnin.'’ Kuluttajat méirittelevit
yleisluontoisesti huijaukseksi tilanteen, johon kohdistuvat odotukset eivit tiyty, eikd kuluttaja saa tuotetta
tai palvelua, jonka on olettanut saavansa. Huomattavaa miiritelmissi on, ettd kuluttajan odotukset voivat
perustua vidrinymmarrykseen. Kuluttajien nikemys huijauksista kattaa kaiken viranomaistoiminnan, mihin
viranomaiset vastaavat oman toimialansa nikokulmasta. Kuluttajien nikemys huijauksesta ulottuu helposti
lainsdddidnnon ulkopuolelle. Riittimdttomin tiedon saaminen palvelun sopimusehdoista saatetaan tulkita
huijaukseksi, vaikka tilanteessa on enemminkin kyse huonosta asiakaspalvelusta.' Téllaisten tuottamuksel-
listen tilanteiden lisiksi kuluttajille voidaan tarjota riictimdctdmasti tietoa tarkoituksellisesti ja kuluttajien
edun vastaisesti. Kuluttajien lavea nikemys huijauksen merkityksestd ei ole muuttunut vuosien saatossa.
Kuluttajaviraston vuonna 2007 tekemissi kyselyssi suomalaisten kisitys huijauksesta oli kirjava. Moni
koki huijaukseksi huonon palvelun, harhaanjohtavan markkinoinnin seki ongelmat virheellisten tuotteiden
palauttamisessa tai palveluiden hyvittimisessa.

7 htp://lwww.businessdictionary.com/definition/fraud.heml
European Consumer Centres Network (2014).
9  Kiytetyt kiisitteet vaikuttavat sithen, miten huijauksiin suhtaudutaan. Suomenkielessi puhutaan huijauksesta, miti voidaan

(o]

asiantuntijahaastattelujen perusteella pitid vahvana ja leimallisena ilmaisuna. Petos puolestaan on rikoslainsiidinndssi maari-
telty teko. Englanninkielessi kiytetdin useampaa ilmaisua, kuten scam, hoax, swindle, fraud, deception ja con, jotka ilmentivit
vivahteikkaasti teon vakavuutta. Kisitteiden vaikutus nikyy kuluttajien toiminnassa siten, etti siind missi huijauksen kohteeksi
joutuminen koetaan noloksi tilanteeksi, suhtaudutaan tilausansaan lankeamiseen neutraalimmin.

10 Kuluttajien kokemusten analysointi perustuu KUTI-tietokantaan ilmoitettuihin huijauksiin 1.1.2013-31.12.2014. Kirjattuja
ilmoituksia on yhteensi 1 538 kappaletta.

11 Choplin ym. (2011) huomauttavat artikkelissaan, etti kuluttajat ovar alttiita huijauksille silloin, kun he eivit lue kirjallisia
sopimusehtoja ja niin ole perilld siitd, mihin ovat suostuneet. Asiakaspalvelija on saattanut antaa kuluttajalle sopimusehdoista
poikkeavaa informaatiota. Sopimusehtojen lukeminen ei estd huijatuksi tulemista. Artikkelissa kuvattujen tutkimusten mukaan
asiakaspalvelijan selitykset ja suostuttelut saattavat saada kuluttajat hyviksymiin ongelmallisiksi kokemansa sopimusehdot.
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Asiantuntijahaastatteluissa huomautettiin, ettei kuluttajien nikemys huijauksesta erottele teon tahallisuutta
tai tuottamuksellisuutta. Tarkoituksellisen toiminnan rinnalla elinkeinonharjoittaja voi syyllistyd huija-
ukseen tuottamuksellisesti esimerkiksi muuttuneiden toimintaolosuhteiden seurauksena. Niin voi kiydi
tapauksissa, joissa elinkeinonharjoittaja on saanut kuluttajilta ennakkoon maksun palvelun toteuttamisesta,
mutta muuttuneiden toimintaolosuhteiden vuoksi elinkeinonharjoittaja ei kykene sen enempii tuottamaan
lupaamaansa palvelua kuin palauttamaan kuluttajille ndiden maksamia rahoja. Kuluttajille epionnistunut
litketoiminta ndyttdytyy huijauksena, vaikka ongelmat johtuvat elinkeinonharjoittajan kyvyttdmyydesti
toimia muuttuneissa markkinaoloissa. Myos episelvien sopimusehtojen taustalla voi olla tahallinen har-
haanjohtaminen tai tuottamuksellinen ongelmien aiheuttaminen kuluttajille.

Yleisten méidritelmien lisaksi yksittdisille huijaustyypeille voidaan luoda omat méiritelminsi ja tyypittelynsi,
jotka havainnollistavat kyseisen huijauksen erityispiirteiti. KKV:n internetsivuilla mainitaan lukuisa joukko
huijausten tekotapoja tai konteksteja, joissa huijauksia tehdddn. Esiin nostetaan ansaintamahdollisuudet,
henkilétietojen kalastelu, thmetuotteet, lasku ilman tilausta, ilmaiset niytepakkaukset, lomaklubihuijaukset,
lomaosakkeiden jilleenmyyntihuijaukset, pyramidihuijaus, sijoitushuijaukset, tekaistut avunpyynnot, tili-
ja luottokorttitietojen kalastelu, valelaskut, verkkokauppahuijaus seki yllittivit lotto- ja arpajaisvoitot.'
Huijausten mairittelemisen monialaisuus sekd puhekielessi ja lainsdddinndssi kiytetyt erilaiset kisitteet
edesauttavat ilmidén tunnistamiseen ja mittaamiseen liittyvid vaikeuksia. Kansainvilisissd kyselytutkimuk-
sissa on huomattu, ettei kuluttajilta voida tiedustella yleisesti huijausten kohteeksi joutumista, vaan kulutta-
jilta pitdd hankkia informaatiota kysymalld yksityiskohtaisesti huijaustyypeittdin esimerkiksi, oletteko saanut
laskun ilman tilausta.'

2.2 Kuluttajakayttaytymisen hyédyntaminen huijauksissa

Deevyn ym. (2012) mukaan huijaukset on suunniteltu ja toteutettu yleensi niin huolellisesti, ettd huija-
uksen kohteeksi voi joutua kuka tahansa idstd, sukupuolesta, siviilisaddystd, koulutuksesta, ammatista tai
tuloista riippumatta. Huijausten onnistumista lisia psykologisten keinojen tehokas hyddyntiminen. Tietyt
yhteiset kdytedytymismallit johtavat siihen, etteivit kuluttajat kykene harkitsemaan rationaalisesti toimin-
taansa. Nimi kiyttdytymistaloustieteen tutkimustuloksista selvidvit tekijit ovat huijareiden tiedossa, minka
vuoksi huijauksiin lankeavia ei voida pitdd tyhmind, heikkoina tai haavoittuvina kuluttajina. Huijatuksi tule-
misessa on kysymys kuluttajien systemaattisista virhearvioinneista.'*

Kuluttajiin vaikuttaa huijauksen piiviesti, kuluttajan ensimmadiseksi saama tieto. Siihen ankkuroidutaan,
eikd piinvastaisen tiedon vastaanottaminen ole itsestddn selvdd (anchoring). Erityisesti pyramidihuijauk-
sissa kuluttajat haluavat uskoa alkuperiiseen viestiin, vaikka he saisivat oikeaa tietoa (backfire effect). Kulut-
tajien padtoksentekoon voidaan vaikuttaa, kun tunnetaan ihmisten piitoksentekoa ohjaavat tekijit. Huijarit
vetoavat yleensi kuluttajien perustunteisiin, kuten ahneuteen ja pelkoon. Tunne miiri paitoksen, jos itse-
hillintd on heikko tai sitd tarkoituksella heikennetddn. Kuluttaja kiinnittad vahvassa tunnetilassa vihemmin
huomiota tosiasioihin, mutta voi silti itse vihitelld tunteiden vaikutuksia omassa padtoksenteossaan.

Kuluttajalle voidaan luoda vaikutelma ainutlaatuisesta tarjouksesta, jota ei ole muulloin saatavilla ja josta
ei voi edes kertoa muille tai muuten mahdollisuus menee ohi. Kuluttajilla on taipumus luottaa auktori-
teetteihin, joten tillaisten tahojen suositukset nopeuttavat piitoksentekoa. Verkossa on helppo rakentaa
kuluttajille valheelliset yrityskulissit. Kun huijari etenee pienin askelin ja saa kuluttajan sitoutumaan pienin
askelin, kuluttajan on yhi vaikeampi irrottautua lisivaatimuksista. Ei ole helppoa katkaista jo syntynyttd
suhdetta, kun on jo tehty useampi myonnytys."

12 Huijaustyyppejd voidaan luokitella lukuisin tavoin. Kovacich (2008) ja Levi (2008) ovat tarkastelleet erilaisten huijaustyyppien
miiritelmii kansainvilisestd nikokulmasta.

13 Deevy & Beals (2013).

14  Ks. Peltonen (2011).

15 Ks. Samson (2015).



Thmiset pyrkivit yhteistoimintaan ja tukemaan toisia, joten jos huijari saa kuluttajan tuntemaan itsensi
hidissd olevan auttajaksi, huijauksesta on vaikea irrottautua. Jos viestin kertoja on luotettavanoloinen, ei
viestin faktoja vilttimittd endd tutkita. "Phantom-vaikutus” syntyy, kun kuluttajalta edellytetddn vastiketta,
joka on pieni verrattuna saatavissa olevaan etuun. Etu nihddin ja menetettyd maksua arvioidaan suhteessa
sithen eiki kuluttajan omiin rahavaroihin.

Koulutus ei suojaa huijauksilta. Tutkimusten mukaan koulutetut ja sithen suojanaan luottavat miehet ovat
muita alttiimpia huijauksille. Michet eivit kaihda riskid yhtd paljon kuin naiset. Aktiiviset sijoittajat saattavat
altistua huijauksille. Luottamus omasta osaamisesta voi estid nikemisti niitd varoittavia elementteji, jotka
vihemmin osaavat kuluttajat yhdistavit mahdollisiin huijauksiin (bias blind spot). Nikemys toistui sellaisissa
asiantuntijahaastatteluissa, joissa korostui finanssipalveluihin kohdistuvien huijausten uhrien hyvi koulutus-
ja ammattitausta. Myoskdin paljon arvontoihin ja peleihin osallistuvat eivit nie huijausarvontojen ja pelien
esittelyssd eroja verrattuna normaalitoimintaan.

Oman valinnan hyvyytti korostava harha (choice-supportive bias) on ongelmallinen siksi, ettd henkilo muistaa
omat valintansa parempina kuin ne tosiasiassa ovat. Niin ollen henkildn itsekriittisyys pahimmillaan haviii,
mikd voi altistaa huijatuksi tulemiselle. Samansuuntaisesti saattaa vaikuttaa vahvistusharha (confirmation
bias). Henkildt kiyttdytyvit ja tulkitsevat tapahtumia sen mukaan, mikd vastaa parhaiten heidin ennakko-
kisityksiadn.

Niin kutsuttu menetettyjen kustannusten vaikutus (sunken costs effect) johtaa sithen, ettd jos kuluttajat ovat jo
menettineet rahaa, he saattavat jatkaa toimintaansa. Huijaukseen langennut kuluttaja yrictdd saada rahansa
takaisin tarttumalla uuteen huijaukseen, jossa tarjotaan mahdollisuutta rahojen takaisinsaantiin pienen mak-
susuorituksen jilkeen. Ylipddtddn pienet toisiaan seuraavat maksut eivit tunnu samalta kuin, jos huijari
kerralla pyytiisi ison summan rahaa (denomination bias).

Vinoumat voivat myds suojella kuluttajia. Jilkiviisausharha (bindsight bias) johtaa siihen, ettd huijatuksi
tulemisen todennikoisyyttd pidetddn suurempana sen jilkeen, kun huijaus on tapahtunut, kuin miti toden-
nikoisyys tosiasiassa on. Tdmi voi johtaa jopa kuluttajien liialliseen varovaisuuteen markkinoilla. Sopulivai-
kutus (bandwagon effect) johtaa siihen, ettd kuluttaja haluaa toimia kuten muut eiki valttaimirtd lihde kokei-
lemaan jotakin uutta yritystd. Laumavaikutuksen rinnalla ovat vahvat tunteet, kuten ahneus ja ikdin kuin
ainoana valittuna oleminen. Jos kuluttaja epiilee toiminnan olevan lainvastaista, mutta houkutus tarttua
sopimukseen on liian suuri, rangaistuksen pelko estdd tehokkaasti myShemmin ircautumisyricyksii.

Huijatuksi tulemiseen vaikuttavat myos yksildlliset tekijat. Buttonin ym. (2009) kirjallisuuskatsauksen
mukaan huijauksen kohteeksi joutumiseen vaikuttaa yleinen yhteiskunnallinen aktiivisuus. Mitd enemmin
henkilslld on sosiaalisia kontakteja ja miti enemmin henkil6 ottaa taloudellisia riskejd toiminnassaan, siti
alctiimpi hin on huijaukselle. AARP:n selvityksessd'® tarkasteltiin verkkohuijauksiin lankeamiseen johta-
neita tekijéitd, jotka jaettiin kolmeen ryhmidin sen mukaan, onko kyse kuluttajan kiyttdytymisestd, osaami-
sesta vai elimintilanteesta. Merkillepantavaa on, ettd akdiivisesti ja vapautuneesti internetid kiyteavic kulut-
tajat saattavat joutua huijauksen uhriksi helpommin kuin ne, jotka pyrkivit olemaan erityisen varovaisia
sihkoisessd toimintaympiristdssd. Selvityksessi huijatuiksi tulleet menivit muita useammin sivuille, joissa
edellytettiin erillistd luvan antamista yrityksen tietosuojakiytinnolle tai sopimusehtojen hyviksymiselle.'”
Velkojen ahdistavuus, negatiiviset kokemukset tai yksindisyys lisddvit tietyntyyppisiin huijauksiin sortu-
mista. Samassa raportissa todettiin ihmisten henkilokohtaisten luonteenominaisuuksien, kuten yhteistoi-
mintaan suuntautumisen ja epiitsekkyyden, altistavan huijauksiin. Niin ikdin huonon itsetunnon omaavat
henkil6t ovat muita alttiimpia psykologisille suostuttelukeinoille.'®

16 Shadel ym. (2014).

17 Sopimuksen syntyminen edellyttid sopimustahdon vahvistamista ja sitd yleensi edeltid ehtojen hyviksyminen laittamalla rasti
ruutuun, vaikka huijaustyyppisessi toiminnassa ehtoja ei ole erityisesti esitelty tai kiinnitetty niihin kuluttajan huomiota

18  Soikkanen ja Soderholm (2013) ovat opinndytetydssddn tarkastelleet pyramidihuijauksen kohteeksi joutuvalle henkilslle tyypil-
lisid piirteitd ja mahdollisia syitd sithen, miksi kyseisenlainen henkil6 on joutunut huijatuksi.
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Kun KKV:ssa kiytiin ldpi tilausansoihin mukaan menneiden kertomuksia, vaikutti siltd, ettd vihdvaraisuus
lisisi kiinnostusta ilmaisiin tai edullisiin niytetarjouksiin. BC Securities Commissionin tutkimuksessa
nousee esiin huoli taloudellisesta tilanteesta huijauksille altistavana tekijind. Tutkimuksen mukaan vihin
ansaitsevat yli 50-vuotiaat ovat alttiita sijoitushuijauksille. Kun kyse on sijoittamisesta, perusasioiden tunte-
minen auttaa arvioimaan tarjousten realistisuutta ja vilttymdin huijatuksi tulemiselta. Sen sijaan aiemmat
menestykset voivat madaltaa huijaukseen lankeamiskynnysti.

Huijauksen kohteeksi joutuvista henkildistd voidaan nostaa esiin ikddntyvit henkilot. KKV:n verkkosivujen
tietopaketin® mukaan ikddntyvilld henkil6illd on erityinen riski joutua huijauksen kohteeksi, koska mah-
dollisen toimintakykyi alentavan sairauden vuoksi he voivat olla alttiita vaikuttamiselle. Entistd useam-
malla ikddntyvilli on muistisairaus, miki kasvattaa heidin riskiddn joutua huijauksen uhriksi. Tillaisessa
tilanteessa ikddntyvin henkilon omaisten ja kotihoidon rooli korostuu huijausten tunnistamisessa. Voidaan
my&s pohtia muiden tahojen hyddyntimistd huijauksen kohteeksi joutuneiden henkildiden havaitsemisessa.
Isossa-Britanniassa postinjakajia on koulutettu tunnistamaan huijauksen kohteeksi joutuneita ikddntyvid
henkilditi, silld heihin on kohdistunut runsaasti postin vilitykselld toteutettuja huijauksia.”!

Ikdantyvien huijauskierre alkaa tavallisesti siten, ettd henkilo vastaa huijarin yhteydenottoon. Sen jilkeen
hin saattaa saada jatkuvasti enemmin huijausposteja ja -puheluita, joilla kerjitddn rahaa. Ikddntyvit ovat
tyypillisesti erilaisten puhelimitse tai postitse toteutettavien huijausten, kuten arpajais- ja lottohuijausten
sekd rahankeriyshuijausten, uhreja. Huijarit saattavat houkutella sihképostitse tai puhelimitse antamaan
luottokortin numeron tai muita henkilétietoja. Ikddntyvit voivat kohdata muita helpommin kotiin tarjot-
taviin palveluihin liittyvid huijauksia. Heitd saatetaan huijata liioittelemalla tyon vaativuutta ja kustannuksia.
Ikddntyvit henkildt saattavat joutua muita helpommin epdasianmukaisen markkinoinnin kohteeksi. Heille
saatetaan myydi puhelimitse tiysin tarpeettomia kalliita tuotepaketteja. Erikseen kannattaa mainita yksin
asuvat ikddntyvit henkilSt. Viimeaikaisten havaintojen perusteella nimenomaan heistd on tullut otollinen
kohde limmitysjirjestelmii, uusia ikkunoita, yms. kauppaaville, ovelta ovelle kulkeville myyjille. Huijaus on
ilmennyt siind, ettd korjauksen hinnat ovat nousseet erittiin korkeiksi.””

2.3 Huijausten seuraamukset kuluttajille ja yhteiskunnalle

Huijaukset aiheuttavat monenlaisia seuraamuksia kuluttajille ja yhteiskunnalle. Australian kilpailu- ja kulut-
tajaviraston tekemi viides vuosittainen huijauksiin keskittyvd raportti nostaa esiin huijauksista aiheutuvat
merkittavit vahingot. Ne ovat sovellettavissa myos suomalaisiin kuluttajiin. #

Huijauksista aiheutuvat vahingot voidaan jakaa taloudellisiin, ei-taloudellisiin sekd kansantaloudellisiin ja
yhteiskunnallisiin menetyksiin. Huijausten aiheuttamat taloudelliset menetykset saavat eniten huomiota,
vaikka ne muodostavat ainoastaan yhden ulottuvuuden huijauksista aiheutuvissa menetyksissi. Asiantunti-
jahaastatteluissa huomautettiin, ettd huijauksen kohteeksi joutuneille henkildille aiheutuu usein merkittavid
seuraamuksia, joille ei voida miirittdd rahallista arvoa. Huijauksen kohteeksi joutuminen saattaa vaikuttaa
henkilon fyysiseen ja psyykkiseen terveyteen (stressi, pelko, ahdistus, viha), tyokykyyn ja ihmissuhteisiin.
Uhrit eivit aina kerro kokemuksistaan, koska katsovat avun hakemisen néyryyttiviksi. Rikosuhripiivys-
tyksestd saadut tiedot osoittavat, ettd huijauksen uhriksi joutuneet henkilét ohjautuvat huonosti rikoksen
uhreille tarjottavien palveluihin. Huijauksista aiheutuvien yksilokohtaisten menetysten arvottaminen on
ongelmallista, silld vihiiseksi katsottavasta rahallisesta menetyksestd saattaa seurata merkittavid psykologisia

19  British Columbia Securities Commission (2015).

20  hetp://www.kkv.fi/ Tietoa-ja-ohjeita/Ostaminen-myyminen-ja-sopimukset/huijaukset/ikaihmiset-huijauksen-kohteena/ KKV on
kuullut verkkosivua laatiessaan ikdihmisten tietotekniikkayhdistystd Enter ry:td, Vanhus- ja lihimmiispalvelun liitto ry:ti, Van-
hustyon keskusliittoa, Suomen vanhusten turvakotiyhdistysti ja Suomen senioriliike ry:ti.

21  National Trading Standards (2015).

22 Kuluttaja 3.6.2015. Hirskit kotimyyjit: Rahat pois vanhuksilta.

23 Australian Competition and Consumer Commission (2014).



seuraamuksia, kuten luottamuspula kanssaihmisiin ja huijauksen kohteena olevaan toimintaympiristoon.**
Huijauksesta aiheutuneiden vahinkojen selvittimiseen kuluu vaihteleva miiri aikaa, minkd arvon maaritti-
minen on yksilokohtaista.”

Yksiloon kohdistuvien vaikutusten rinnalla huijauksista aiheutuu myés laajakantoisempia seuraamuksia
yksilotason vaikutusten kertautuessa. Kuluttajille huijauksista koituvat menetykset vihentivit kuluttajien
luottamusta markkinoiden toimivuuteen. Huijauksista aiheutuu menetyksii rehellisten yrittdjien liiketoi-
minnalle. Huijarit saavat epireilua kilpailuetua muihin elinkeinonharjoittajiin nihden antaessaan viirii
tietoa kuluttajille. Huijauksen kohteeksi joutuneilla henkil6illd ei pahimmillaan ole ostokykyd, jos he ovat
menettineet rahansa huijareille. Huijauksen kohteeksi joutuminen saattaa heikentdd luottamusta rehelli-
sesti toimiviin yrityksiin ja yhteiskunnallisiin institcuutioihin, silld huijarit toimivat usein tillaisten tahojen
nimissi niiden imagoa hyddyntien.”® Euroopan komission teettimin tutkimuksen mukaan 62 prosenttia
kuluttajista, jotka eivit olleet tehneet ostoksia rajat ylittdvissi verkkokaupassa, katsoi pelon huijatuksi tule-
misesta toimivan esteend ostosten tekemiselle.” Yhteiskunnallisesta nikokulmasta huijauksesta aiheutuviin
seuraamuksiin voidaan laskea poliisin ja muiden viranomaisten toiminnasta aiheutuvat kustannukset huija-
usten vastaisessa toiminnassa. Huijauksista saatavia varoja voidaan kiyttdd muiden rikollisten aktiviteettien
rahoittamiseen, mistd voidaan nostaa esiin huume- ja ihmiskaupan seki terrorismin rahoittaminen.*

Suomessa ei ole tarkasteltu koko viestén nikokulmasta, minkilaisten huijausten kohteeksi kansalaiset ovat
joutuneet ja minkilaisia seuraamuksia niistd on heille aiheutunut. Sikili kun huijauksia on tarkasteltu, on
nikékulma rajattu médrittyihin huijaustyyppeihin ja tarkastelulle on ollut ominaista yksittdisten huijaus-
ilmididen analysoiminen.” Huijaustematiikka on tutkimuksellisesti haasteellinen, ja huijauksista Suomen
kansantaloudelle aiheutuvia menetyksii on kidytinndssi vaikea arvioida. Ensinnikdin huijauksille ei ole yhtd
yksiselitteistd mairitelmii. Toiseksi huijausten kokonaismairin arviointi on vaikeaa. Milld4n viranomai-
sella ei Suomessa ole kokonaisnikemysti huijausten laadusta ja médristd, silld viranomaiset kisittelevit hui-
jauksia omasta nikokulmastaan. Tilastokeskuksen ja poliisin tilastoissa on keskitytty rikoslain mukaisten
petosrikosten tilastointiin. Kuluttajaviranomaisten tilastoinneissa painottuvat kuluttajansuojalainsidgdinnén
vastaiset teot.

Kolmanneksi huijauksista aiheutuvien kansantaloudellisten seuraamusten arvioimista voidaan pitdd ongelmal-
lisena siksi, ettd ainoastaan pieni osa huijauksista tulee niin kuluttaja-, poliisi- kuin muiden viranomaisten
tietoon. Ei myoskddn ole olemassa arvioita siitd, miki on piilohuijausten osuus kaikista huijauksista.*® Viran-
omaisten tietoon vuosittain tulevien huijaustapausten mairit vaihtelevat kuluttajien ilmoitusaktiivisuuden
mukaan, mihin vaikuttaa kuluttajien halukkuus ilmoittaa erilaisista huijauksista.”’ Kansainvilisten kokemusten
perusteella kyselytutkimuksilla saatavat tulokset huijausten maaristd vaihtelevat sen mukaan, ketki valikoituvat
vastaajiksi, miki on vastausajankohta sekd miten huijauksista kerdtiin tietoa kyselyssi.*? Asiantuntijahaastat-
teluissa muistutettiin, ettd nousevasta suuntauksesta huolimatta huijausten mairi ja toteutustavat vaihtelevat
vuosittain uudenlaisten huijaustapojen syntyessi ja vanhentuneiden poistuessa “markkinoilta”.

24 Ks. Button ym. (2015).

25  Ks. my6s Button ym. (2009); Deevy ym. (2012).

26  National Fraud Authority (2011).

27  European Commission (2011).

28  Heikkinen & livarinen (2011); National Fraud Authority (2011).

29  Isossa-Britanniassa, Yhdysvalloissa ja Australiassa huijauksiin on alettu kiinnittd enemmin huomiota ja tarkastella jirjestelmil-
lisesti niiden kansantaloudelle aiheuttamia seuraamuksia.

30 Piilohuijausten méirid voidaan toki pyrkid selvittimdin samanlaisin keinoin kuin piilorikollisuutta. Uhritutkimuksissa haasta-
tellaan tiettyd viestoryhmii edustavaa otosta ja selvitetddn huijauskokemusten miirii ja sisdltdd. Vaihtoehtoisesti itse ilmoi-
tettuja huijauksia tutkittaessa voidaan kyselli kielletyisti teoista, joihin vastaajat ovat itse syyllistyneet.

31  Aaltosen ym. (2014) mukaan poliisin tietoon tulevien petosten miiri vaihtelee joskus huomattavasti vuodesta toiseen sen
vuoksi, ettd joillain paikkakunnilla tulee ilmi laajoja useita osatekoja kisittivid petossarjoja.

32 Ks. Deevy & Beals (2013). Vuoden 2014 tuloksia kuvaavan Kansallisen rikosuhritutkimuksen mukaan noin kolme sadasta
vastaajasta koki tulleensa huijatuksi ostaessaan tavaroita tai palveluita. Miehet ilmoittivat huijaustapauksista naisia yleisemmin.
Erityisesti 25—54-vuotiaat michet olivat kokeneet tulleensa huijatuksi kaupankdyntitilanteessa. (Danielsson & Salmi 2015.)

15



16

Kansainviliset tutkimukset osoittavat, ettd huijauksista aiheutuvien kokonaiskustannusten selvittiminen
on ongelmallista, silli viranomaisten raportoinnit perustuvat omaan toimialueeseen. Huijauksista aiheu-
tuvien menetysten arvottaminen on vaikeaa, miki pitee taloudellisten menetysten mittaamiseen. Huijauk-
sista kuluttajille ja yhteiskunnalle aiheutuvia menetyksid voidaan jossain miirin selvittdd kyselytutkimuk-
silla. McAfeen (2013) raportista selvidd, ettd menetettyjen kustannusten selvittdmistd vaikeuttaa huijauksen
kohteeksi joutuneiden kuluttajien haluttomuus tai kyvyttdmyys kertoa todellisia menetyksii. Kyselytut-
kimuksilla saadaan jilkikiteinen arvio menetyksistd, kun todellisista kustannuksista ei ole tietoa tai niitd
ei kyetd erittelemdin riittdvin tarkasti. Menetysten mittaamisessa voidaan kiyttid OECD:n hyddyntimai
detriment-lihestymistapaa.’

Huijausten kansantaloudellisista vaikutuksista voidaan esittdd suuntaa-antavia arvioita. Ensinnikin tyy-
pilliset kuluttajat ovat riskinkaihtajia, ja jos markkinoilla ilmenee huijauksia, tima vahvistaa heidin ris-
kinkaihtajuuttaan. Tdmi voi ilmetd piddttyvyyteni verkkokaupassa. Toiseksi huijaukset lisidvit transak-
tiokustannuksia kaikessa sellaisessa liiketoiminnassa, joka on altista huijauksille. Mitd korkeammiksi tran-
saktiokustannukset nousevat, sitd suuremman esteen ne muodostavat liiketoimille, jotka muutoin olisivat
osapuolille kannattavia. Kolmanneksi huijaukset aiheuttavat hallinnon sisiistd taakkaa, kun viranomaiset
joutuvat lisadmiin voimavaroja huijausten vastaiseen toimintaan. Lisiksi uuden teknologian kiyttéonotto
voi hidastua huijausten takia, koska kuluttajat eivit huijausten pelossa uskalla turvautua uusiin teknologisiin
innovaatioihin.

Rikollisuuden on todettu vaikuttavan verojen tavoin kansantalouden toimintaan. Tissi voidaan puhua
rikollisuuden sijasta huijauksista. Huijaukset vihentivit kansallisia ja ulkomailta tulevia suoria investointeja,
heikentivit yritysten kilpailukykyi sekd luovat epiavarmuutta ja tehottomuutta. Kansainvilisestikiin ei ole
olemassa monia tutkimuksia, joissa olisi arvioitu rikollisuuden (tissi siis huijausten) vaikutuksia taloudel-
liseen aktiviteettiin kansantaloudessa.**

2.4 Kuluttajahuijausten suhde harmaaseen talouteen ja talousrikoksiin

Harmaan talouden selvitysyksikdstd annetun lain (1207/2010) mukaan harmaalla taloudella tarkoitetaan
organisaation sellaista toimintaa, josta aiheutuvia lakisditeisid velvoitteita laiminly6ddin verojen, lakisdi-
teisten elike-, tapaturma- tai tySttdmyysvakuutusmaksujen tai tullin perimien maksujen valttdmiseksi tai
perusteettoman palautuksen saamiseksi. Harmaa talous on laissa tarkoituksella maaritelty koskemaan yritys-
toimintaan liittyvdd harmaata taloutta, vaikka kansantajuisesti harmaa talous kisitetdan laajempana ilmi6ni,
joka sisiltdd luonnollisen henkilén toimet verojen vilttdmiseksi. Kuluttajiin kohdistuva rikollisuus ei suora-
naisesti tdytd titd midritelmid, mutta se kytkeytyy varsin todennikoisesti harmaaseen talouteen. Kun yritys-
toiminnassa esiintyy kuluttajan oikeuksia loukkaavaa toimintaa, oletettavaa on, ettd yrittdjd syyllistyy myos
muihin rikoksiin, kuten verojen maksun laiminlydnteihin.*

Harmaan talouden torjuntaa koskevassa tiedotuskampanjassa nostettiin esiin internethuijaukset.* Siitd huo-
limatta, ettd yksittdisissd tapauksissa on usein kysymys kohtuullisen pienistd summista, yhd useammin huija-
usten taustalla on jirjestdytynyt organisaatio, joka toteuttaa huijauksia Suomessa ja maailmanlaajuisesti erittdin
suunnitelmallisesti. Madrityilld huijaustavoilla on tiivis kytkenti talousrikoksiin. Taltd osin voidaan mainita
henkilétietojen kalastelu, minki seurauksena huijari voi kiytti tietoja rahanpesuun ja muihin talousrikoksiin.

Kuluttajamarkkinoilla on yrityksid, jotka eivit hoida kuluttajansuojalainsdidinnén mukaan niille kuuluvia
velvoitteita. Osalla yrityksistd tavoitteena on taloudellisen hyddyn hankkiminen nopeasti ja lainvastaisesti.

33  OECD (2010).

34  Ks. Detotto & Otranto (2010).

35  Kuluttajat voivat halutessaan tilata luottotietoyhtididen maksullisista palveluista yrityksen luottotietoraportin, josta selvidvit
yrityksen mahdolliset maksuhiiriot.

36  hup://www.mustatulevaisuus.fi/#/huijaus



Kuluttajat voivat saada perusteettomia laskuja, sopimuksen mukaan ei toimita tai kuluttajat houkutellaan
sopimuksiin harhaanjohtavin tiedoin (esimerkiksi rahankerdykset, kuten pyramidimarkkinointi, sijoitushui-
jaukset, valelaskut ja erilaiset ihmetuotteet). Huijarit ovat usein ammattilaisia, jotka pyrkivit hankkimaan
kuluttajan luottamuksen luomalla yrityksen toiminnasta rehellisen kuvan muun muassa ammattitaitoisesti
toteutetuilla verkkosivuilla. Todellisuudessa rehellisen julkisivun taustalla vaikuttavat eparehelliset ansainta-
pyrkimykset.

Kuluttajien huijaamiseen keskittyvit yritykset saattavat jittdd hoitamatta yleensi myos muut velvoitteensa,
kuten lakisddteiset verot ja maksut. Elinkeinonharjoittaja pyrkii vihentimiin normaaleja yrityskuluja eiki
asiakaspalvelua kiytinnossd ole. Huijariyrityksen tunnistamisessa kriittisid tekijoitd ovat kuluttajilta saadun
suuren ilmoitusmidrin lisiksi se, ettd yritys on juuri perustettu, yrityksen minimipdioma, taustahenkildiden
luottohiiriot ja konkurssit, yhtién edustajia ei tavoiteta ja yhtié toimii ulkomailta kisin.” Kun kuluttajava-
hingot kohdistuvat suureen méirdin kuluttajia ja yksittdisen kuluttajan menetys on vihiinen, ei huijausyri-
tysten toiminta aina joudu tarkemman selvittelyn kohteeksi kuluttajansuojasdinnosten tai rikoslain nojalla.
Kuluttajahuijausten tunnistaminen saattaa kestdd, koska kuluttajien yhteydenotot voivat jakaantua usealle
taholle, kuten kuluttajaviranomaisille, poliisille, erityisviranomaisille ja internetin keskustelupalstoille.

37  Suurla (2014).
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3 KULUTTAJAHUIJAUSTEN POIKKIHALLINNOLLISUUS

Kuluttajahuijauksille on luonteenomaista poikkihallinnollisuus, silld niihin sisiltyy monesti useita viran-
omaisia koskettavia piirteitd. Seuraavassa huijauksia eritelldin kiinnittdimilli huomiota siihen, minki
tyyppisten transaktioiden yhteydessi ja olosuhteissa huijauksia tapahtuu sekd mitkd ovat huijaustyypeille
ominaisia piirteitd. Huijauksia tarkastellaan eritellysti niiden toteutustavan mukaan, koska puhuminen hui-
jauksista kokonaisuutena antaa harhaanjohtavan kuvan monimuotoisesta ilmiosti. Huijausten tekotapojen
kansantaloudellinen merkitys poikkeaa toisistaan, minki lisiksi huijausmuotojen elinkaari on vaihtelevan
pituinen. Kuluttajahuijausten laajasta valikoimasta tarkastelun kohteeksi on valittu viime vuosina esiin
nousseita huijaustyyppeja.

3.1 Kuluttajan identiteettiin kohdistuvat huijaukset

Identiteettivarkaudet ovat kasvava ilmio, silld henkilotietoja voidaan kiyttdd rikoksen tekemisen vilineeni.
Yleiskielessd identiteettivarkauksiksi kutsutut ilmidt eivét itse asiassa ole varkauksia lainkaan, silld iden-
titeettid ei oteta pois henkilon hallusta. Rikollinen ainoastaan kopioi identiteetin haltijuuden osoittavan
tiedon omaan kiyttoonsi. Kopioitavan tiedon kohteena voi olla monenlainen automaattisesti tunnistettava
tieto, kuten verkon palveluiden salasanat ja tunnukset, mutta myds osoitteet, puhelinnumerot seki tili- ja
luottokorttitiedot. Tietojen kerddmisen tarkoituksena on saada taloudellista hyotyd. Henkilotiedoilla huijari
voi hakea luottokorttia tai ostaa osamaksulla toisen henkilon nimissd, tyhjentdd pankkitilin, kiyttad luotto-
korttia luottorajaan saakka tai syyllistyd roskapostispimmaiykseen, rahanpesuun ja muihin talousrikoksiin.*®
Identiteettivarkaus kriminalisoitiin syyskuussa 2015.%

Taloudellista hydtyd tavoittelevissa rikoksissa tekotavat ja rikollinen toimintamalli eroavat olennaisesti.
Huijauskeinot my6s kehittyvit nopeasti. Yhteistd kaikille on tietty ammattimaisuus, silld vasta rikoksella
kaapatun tiedon myynti tai hyviksikdyttd tuottaa rikollisille tuloa. Kuluttajan identiteettiin kohdistuvista
huijaustyypeistd voidaan nostaa esiin profiilihuijaus, phishing, pharming ja skimmauslaitteiden kiytto.
Yhteistd kuluttajan identiteettiin kohdistuville huijaustyypeille on, ettei niiden kisittely kuulu kuluttaja-
viranomaisten toimialaan ja kuluttajansuojalainsiddinnon soveltamisalaan. On kuitenkin tapauksia, joissa
rikollisen menettelyn seuraamuksia arvioidaan kuluttajaoikeudellisten sdidnndsten nojalla, kuten maksu-
kortin vastuukysymyksilla.

Profiilihuijauksessa anastetulla henkilollisyydelld luodaan profiili, jolla profiilin tuntevia houkutellaan muun
muassa klikkaamaan haitallisia linkkejd. Linkkejd yritetdin levittdd esimerkiksi muiden kiyttijien blogeissa.
Kyseessi voi olla virus tai henkilotietojen kalastelu. Phishing merkitsee taloudellisesti hyddynnettivin tiedon,
kuten verkkopankkitunnusten, luottokorttinumeroiden tai henkilétietojen laitonta hankkimista. Phishing-
hyokkiyksessd sihkopostiviestit on usein naamioitu tunnettujen yritysten asiakaspalveluviesteiksi. Verkko-
sivut, joihin tiedot pyydetidin luovuttamaan, voivat olla rahoituslaitoksen sivujen nikéiset, mutta todellisuu-
dessa sivustot ovat huijaussivustoja, jonne sydtetyt tiedot paatyvit rikollisiin kisiin. Tietojen kyselyd perus-
tellaan tunnusten péivittdmiselld tai muulla tarkistamisella. Kuluttajille suunnatussa Finanssialan Keskus-
liiton pankkiasioita ja tietoturvaa koskevassa kannanotossa korostetaan, etteivit luottokorttiyhtiot tai pankit
lihetd tillaisia viestejd asiakkailleen eivitkd koskaan kysy puhelimitse tai sihkdpostitse luottamuksellisia
tietoja, kuten verkkopankkitunnuksia, kortin numeroa, korttitunnuksia tai tilinumeroita.’

Phishing-huijausten tullessa kansalaisille tutuiksi ovat huijarit alkaneet kiyttad tehokkaampaa tietojen kalas-
telua. Pharming-huijauksessa kuluttaja ohjataan automaattisesti valesivustoon, jolloin hin luulee siirty-

38  http://poliisi.fi/rikokset/rikosilmioita/tietorikoksia Ks. myds HE 232/2014 vp.

39  Rikoslain (39/1889) 38 luvun 9 a §:n nojalla identiteettivarkaudesta on tuomittava sakkoon henkils, joka erehdyttiikseen
kolmatta osapuolta oikeudettomasti kiyttid toisen henkildtietoja, tunnistamistietoja tai muuta vastaavaa yksildivii tietoa ja siten
aiheuttaa taloudellista vahinkoa tai vihiistd suurempaa haittaa sille, jota tieto koskee.

40  hep//fwww.fklfi/kannanotot/kysymyksia_ja_vastauksia/Dokumentit/QA_pankkiasiat_ja_tietoturva.pdf



neensd aidon yrityksen sivulle. Valesivulla saatetaan pyytdd antamaan kiyttdjatunnus sivustoon kirjautumi-
seksi, tiliongelman korjaamiseksi tai kyselyyn vastaamiseksi. Luovutetuilla tunnuksilla hakkeri voi hyodyntai
kiyttdjin pankkitilejd ja saada muita etuuksia itselleen.

Tili- ja luottokorttitietojen kalastelussa kiytetdin hyviksi skimmauslaitteita, joilla on mahdollista kopioida
luottokorttien tiedot. Skimmauslaitteita kiytetdin erityisesti miehittimittdmilld huoltoasemilla, kuten Ilta-
Sanomat uutisoi 16.7.2015. Jos laite on taitavasti tehty, menetykset rehellisille kansalaisille muodostuvat
suuriksi ja kiinnijadmisriski pienehkoksi. Tamin vuoksi poliisi on neuvonut tarkkailemaan maksupiitteiti.
Edelld uutisoidussa tapauksessa tekijoiden jdljille paistiin ja heidit vangittiin epiiltyni torkedstd maksuvi-
linepetoksesta®'.

Huijauksissa hyddynnetidin edelleen perinteisid toimintamalleja, vaikka suurin osa huijauksista on siirtynyt
verkkoon. Savon Sanomissa 17.7.2015 uutisoitiin tapauksesta, jossa poliisina esiintynyt henkil6 oli saanut
anastettua rahaa urkkimalla puhelimitse pankkikorttien tunnuslukuja Pohjois-Savossa ja Pohjois-Karja-
lassa. Tekija oli saanut pankkikortit anastamalla lompakkoja kaupoissa ja asunnoissa. Tamin jilkeen hin oli
soittanut pankkikortin omistajalle ja esiintynyt poliisina. Hin oli vaatinut saada tietdd pankkikortin tunnus-
luvun, jotta poliisi olisi voinut tutkia asiaa. Téllainen poliisina esiintyminen edustaa tyypillisesti psykolo-
gisiin keinoihin sisdltyvid auktoriteettiin vetoamista huijauksen toteutuksessa.

Mainitunlaisten luottokorttivarkauksien tutkinnassa ja asian ratkaisemisessa on aiheutunut tulkintaon-
gelmia siitd, mikd on kuluttajan vastuu tilanteessa. Kuluttajariitalautakunnan ratkaisu (dnro 2382/39/11,
22.11.2012 (@dn.)) kuvaa tilanteen ongelmallisuutta kuluttajan nikékulmasta. Lautakunnan pidtoksen
mukaan yksin siitd, ettd korttia on onnistuttu kdyttdmiin oikeudettomasti tunnusluvulla, ei voitu tehdi
pidtelmid kortinhaltijan huolimattomasta menettelysti. Kortinhaltija ei ollut sdilyttinyt tunnuslukua kortin
yhteydessi tai ilmaissut sitd kenellekdin. Lautakunta piti asiassa saadun selvityksen perusteella todenni-
koisend, ettd tunnusluku oli saatu selville automaatilla asioitaessa ja henkil6d oli timin jilkeen seurattu
kaupungin keskustaan, missi poliiseiksi tekeytyneet henkilot olivat anastaneet kortin. Kortinhaltijan asioi-
dessa automaatilla lahistolld ei ollut hinen kertomansa mukaan ollut muita ihmisiid. Tami seikka voi viitata
ammattimaiseen toimintaan, jossa tunnusluku selvitettiin muutoin kuin tarkkailemalla automaatilla asioivaa
henkil6d timin vilittomassi laheisyydessid. Lautakunnan kisityksen mukaan ammattimaisilla rikollisilla oli
edellytykset selvittdd kortinhaltijan tunnusluku hidnen kiyttiessiin automaattia, vaikka hin olisi suojannut
tunnuslukunsa tavanomaisesti. Edelld esitetyn perusteella lautakunta katsoi, ettd kortinhaltijan toiminnassa
tunnusluvun sivullisen haltuun piitymisessi ei ollut ilmennyt sellaista, miki osoittaisi huolimattomuutta.
Luottokortti oli paitynyt sivullisen haltuun, kun kortinhaltija luovutti lompakkonsa poliiseiksi tekeytyneille
henkilsille tarkastusta varten. Kortin puuttumisen hin totesi tutkittuaan lompakkonsa noin tunnin kuluttua
tapahtuneesta. Kortinhaltija luovutti luottokorttinsa toiselle. Tama oli kyseisessd tilanteessa ymmirrettivii,
koska pyytiji esiintyi poliisina. Huolellinen menettely olisi edellyttinyt kortin tallella olon tarkistamista
vilictdmisti sen jilkeen, kun kortinhaltija oli saanut lompakon takaisin. Henkilon menettely kortin tallella
olon tarkistamisessa oli ollut huolimatonta. Huolimattomuus oli olosuhteet huomioon ottaen ollut lievii,
mutta se riitti synnytédmain vastuun. Kun kyse ei ollut torkedstd huolimattomuudesta, kuluttajan vastuu
oikeudettomasta kiytosti rajoittui 150 euroon.*

Henkilotietoihin kohdistuvat huijaukset, kuten tili- ja luottokorttitietojen kalastelu, ei ole mittakaavaltaan
pientd. Keskusrikospoliisin tiedotteessa korostettiin, kuinka pankkitunnusten kalastelulla toteutettiin kan-
sainvilistd rikoskokonaisuutta. * Keskusrikospoliisi tutki laajaa kansainvilistd petosrikoskokonaisuutta,

41  Torkedstd maksuvilinepetoksesta on kysymys, jos maksuvilinepetoksella aiheutetaan huomattavaa tai erityisen tuntuvaa
vahinkoa tai rikoksentekiji on rikoksen tekemistd varten tehnyt tai teettdnyt maksuvilinelomakkeita, joista rikoksessa kiytetty
maksuviline on valmistettu, tai rikos muuten tehdéin erityisen suunnitelmallisesti ja maksuvilinepetos on my®s kokonai-
suutena arvostellen torked.

42 Hidén ja Sainio (2014) ovat tarkastelleet FINEn Pankkilautakunnan ratkaisukiytintsd pankin ja asiakkaan vilisestd vastuun-
jaosta, kun kyseessi on vastuu maksukortin oikeudettomasta kiytosti.

43 hteps://www.poliisi.fi/tietoa_poliisista/tiedotteet/1/1/pankkitunnusten_kalastelulla_toteutetun_kansainvalisen_ rikoskokonai-
suuden_tutkinnan_ensimmainen_vaihe_valmistunut_suomessa_31603
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jossa satojen suomalaisten yksityishenkiloiden ja pienyritysten pankkitileiltd siirrettiin vuosina 2011-2013
rahaa uhrien tietokoneet saastuttaneella ja pankkitunnukset kalastelleella haittaohjelmalla. Tekijdt siirsivit
uhrien tileiltd kaikkiaan lihes 900 000 euroa. Noin puolet varoista jii kateisiin. Tekijéiden tavoittelema
hybty oli yhteensd noin 2,3 miljoonaa euroa. Pankit korvasivat tapauskohtaisesti petoksen uhreille aiheu-
tuneita vahinkoja ja tekivit asian selvittimiseksi tiivistd yhteistyotd poliisin kanssa. Myos Viestintdviraston
CERT-FI (nykyinen Kyberturvallisuuskeskus) oli mukana asian tutkinnassa. Tutkinnan aikana oli kiinni-
otettuna ja piditettynd useita henkilditd, joiden epdiltiin vilittineen petoksella saatuja varoja eteenpiin.
Tekoja oli tutkittu epiiltyind rahanpesurikoksina, joita oli tullut ilmi useita kymmenia.

Maksukortteihin kohdistuvien identiteettivarkauksien torjunnassa kuluttajan huolellisuus ja varovaisuus
verkkoympiristossd toimiessa on merkittdvissi asemassa. Tietojen kaappaaminen tehddin tyypillisesti
kiyttdjan tydasemassa toimivalla haittaohjelmalla, joka voi kirjata talteen kiyttdjin nippdinpainalluksia tai
kiyttdjin www-lomakkeelle sy6ttdmid tietoa. Tekotavan litketoimintalogiikka perustuu suuriin lukuihin.
Vaikka yhdesti luottokorttinumerosta suojatekijéineen ei paljoa makseta, verkossa luottokorttidataa voidaan
keritd sadoin tuhansin kappalein. Luottokorttijirjestelmi suojaa yksittdistd kortinhaltijaa vahingolta, mutta
henkilétiedon vdirinkdytoltd suojautuminen on yksittdiselle rikosuhrille hankalaa. Euroopassa on kiynnissi
useita hankkeita, jotka tulevat parantamaan rikosuhrin asemaa. Suomessa ilmion torjuntaa hankaloittaa se,
ettei tiedon kaappaamista asioinnin yhteydessi ole sdddetty kategorisesti rangaistavaksi. Viestintisalaisuuden
loukkauksen tunnusmerkisté on laadittu aikana, jolloin tekotavat olivat toisenlaisia. Tietojdrjestelmdin tal-
lennettu tieto ja avoimessa tietoverkossa kuljetettuna oleva tieto saavat lain suojan, mutta tunnusmerkistod
ei voida soveltaa nykyisin tekotapoihin, joissa tieto kaapataan koneen sisdisesti prosessoinnista.*

3.2 Toimeentuloon ja varallisuuteen kohdistuvat huijaukset

Toimeentuloon ja varallisuuteen kohdistuville huijauksille on yhteistd vetoaminen kuluttajan haluun ansaita
rahaa helposti. Todellisuudessa raha kulkee ainoastaan huijarin suuntaan ja huijauksen kohteeksi joutuneille
henkiléille aiheutuu taloudellisia menetyksid. Otsikon alle kuuluvista huijauksista tarkastellaan ansainta-
mahdollisuuksia, peitetarinoita, yllittdvid lotto- ja arpajaisvoittoja sekd pyramidihuijauksia. Viranomaisten
toimivallan ja lainsiddinnon nikokulmasta toimeentuloon ja varallisuuteen kohdistuvissa huijaustyypeissi
on kuluttajansuojalainsiidinnén soveltamisalaan kuuluvia tapauksia, mutta my6s suoraan poliisin ja rikos-
lainsdddinnon alaisuuteen kuuluvia tekoja.

Internetissd tormaid ansaintamahdollisuuksiin, joissa tarjotaan rahaa helposti ja paljon: "Ansaitse rahaa
helposti ja hauskasti”, "Muutamilla tunneilla viikossa tienaat tuhansia euroja”’, “Tyodskentele kotonasi ja
tienaa 200 euroa pdivissi.” Mitdidn erityisosaamista ei tarvita helpon rahan saamiseksi, ”pitdd olla vain netti-
yhteys”. Tarjouksillaan houkuttelija luo mielikuvan, ettd henkil6 voi itsedidn rasittamatta tehdi helppoa rahaa
ja saada jopa tuhansia euroja kuukaudessa. Totuus voi olla karumpi, silli pahimmassa tapauksessa henkil6 ei
ansaitse mitdan, vaan menettid aikaa ja rahaa. Ansaintamahdollisuuksien harhaanjohtava mainonta kuuluu
kuluttajaviranomaisille, vaikka viranomaiset pystyvit harvoin auttamaan asian selvittimisessi.*

Ansaintamahdollisuuksien alalaji on muulina toimiminen, miki edellisestd poiketen kuuluu rikoslain sovel-
tamisalaan. Muulilla tarkoitetaan henkilod, jonka tehtdvind on vastaanottaa rikoksella hankittua rahaa tai
muuta omaisuutta ja toimittaa se eteenpdin. Muuleja kiyttdmalla rikolliset pystyvit himirtimiin jalkididn
ja vaikeuttamaan rikosten selvittimisti. Muuleilla siirrettdvd raha on usein periisin pankkitileiltd, joiden
tunnukset on laittomasti saatu haltuun, huumausainemarkkinoilta, ihmiskaupasta tai tavaroiden salakuljet-
tamisesta. Muuleja virvitdin esimerkiksi sihkopostiviesteilld tai www-sivustojen kautta. Viesteissi saatetaan
tarjota mahdollisuutta ansaita hyvi palkka helposta tydstd ulkomaisen yhtion palveluksessa. Ainoina vaati-
muksina ovat 18 vuoden ik, sihképostiosoite ja pankkitili, johon on verkkopankkitunnukset. Toiminnan

44 huep://poliisi.fi/rikokset/rikosilmioita/tietorikoksia
45 htep://fwww.kkv.fi/ajankohtaista/tiedotteet/kuluttajavirasto/2011/10.5.2011-tienaa-helposti-ja-hauskasti---suhtaudu-huimiin-
ansaintamahdollisuuksiin-kriittisesti/



vakuutetaan olevan laillista ja rekrytoidulle voidaan jopa toimittaa asiallisen nikéinen tydsopimus. Takana
ovat kansainviliset rikolliset, jotka tarvitsevat vilikdsid rikoshyodyn pesemiseen. Tilinsd kautta rikoksella
hankittuja varoja vilittdvd henkild syyllistyy rahanpesuun. Netissd solmittu oletettu tydsopimus ei poista
teon rangaistavuutta.’

Tydnkuvaan voi kuulua, etti henkild vastailee mielipidekyselyihin ja markkinointitutkimuksiin. Tie-
natakseen henkilon pitdd ostaa yritykseltd jotakin, kuten markkinointitutkimuksiin ja -kyselyihin tarkoi-
tettu aloituspaketti. Henkil6d ehki pyydetddn testaamaan tuotetta ja luvataan, ettd hin saa pitdd sen, mutta
hin paityy yhteystietonsa antamalla jonkin palvelun ostajaksi. Paid to Click -palveluissa tydnkuvaan kuuluu,
ettd henkilo surffailee internetissd ja klikkailee mainoksia. Henkil® ei vilttdmittd saa senttidkddn palkkiota
tistd vaivasta. Mainosten klikkailemisessa ideana on, ettd sivustojen ylldpitijit tienaavat, kun toiset ihmiset
klikkaavat mainoksia.

Kuluttajansuojalainsiidinnén soveltamisalaan eivit kuulu myoskddn peitetarinat, jotka poliisi nostaa esiin
tavanomaisimpia viime vuosina esiintyneitd huijaustapoja koskevassa tiedotteessa. Niille on yhteistd erindisten
etumaksujen maksaminen luvattujen palkkioiden saamiseksi. Vasta timin jilkeen voi padstd osalliseksi suu-
rempaan summaan, sen korkoihin tai merkittivdin provisioon. Peitetarinoiden aiheina ovat vuosien varrella
olleet muun muassa “avunpyyntd” ja “rahansiirto”. Viime vuosina ne ovat muuttaneet muotoaan siten, ettd
peitetarinoita kerrotaan kulloinkin julkisuudessa olevista maista. Kun takavuosina peitetarinoissa kerrottiin
maanpakoon joutuneista afrikkalaisista prinsseistd, uudemmissa on kerrottu irakilaiskenraalien miljoonista
tai Jukosin varoista.” Toisaalta esimerkiksi brittitausta on yleinen peitetarinaan pohjautuvissa huijauksissa.
Ylen toimittaja sai kesilld 2015 tekstiviestin miljoonaperinndsti ja ldhti selvittimadn, mistd perinndssd on
kyse. Huijaukseen mukaan lihteminen ja yhteydenpidon kuvaaminen havainnollistaa peitetarinan valmiste-
lutyohon kiytettyd aikaa ja vaivaa, vaikka tissd tapauksessa peitetarinasta 1ytyi useita aukkokohtia.*s

Ansaintamahdollisuuksiin perustuvissa huijauksissa pyritddn kdyttimiin hyviksi tilanteen yllatyksellisyyttd
ja siitd seuraavaa himmennysti. Kuluttajansuojalain 2. luvun 13 §:n mukaan markkinointiin liittyvien
arvontojen, yleisokilpailujen ja pelien osallistumisehtojen on oltava selkeitd ja yksiselitteisid ja helposti saa-
tavilla.” Ylliteivisti lotto- ja arpajaisvoitoista kertovissa sihkopostiviesteissi saatetaan kertoa henkilélle, ectd
timi on voittanut ulkomaisessa lotossa miljoonia euroja.*® Viestissi selvitetdin perinpohjaisesti, miksi voitto
on osunut juuri hinelle, vaikka hin ei ole osallistunut arvontaan. Lottoyhtion nimeni on komealta ja viral-
liselta kalskahtava ulkomainen nimi. Muodollisuuksien suorittamisen jilkeen voiton kerrotaan olevan asi-
anomaisen henkilon. Kaava on periaatteessa sama kuin nigerialaiskirjeissd. Ennen kuin henkil6 saa voitto-
summan, hintd kehotetaan ottamaan yhteyttd viestissi mainittuun osoitteeseen ja antamaan henkildtie-
tonsa, sitten maksamaan jonkin rahasumman voiton siirtimiseksi tai lunastamiseksi, veroja varten sitten
vihin suuremman summan, jne.’!

Toimeentuloon ja varallisuuteen perustuvien huijausten suunnitelmallisinta toteutustapaa ilmentivit pyra-
midihuijaukset. Pyramidipelit saattavat ndyttad ensisilmiykselld normaalilta kaupankiynnilti tai sijoittami-
selta. Pyramidipeli eroaa laillisesta verkostomarkkinoinnista siing, ettd mukaan liittyvien tulot eivit riipu tuot-

46 Keskusrikospoliisi (2012).

47 htep//poliisi.fi/rikokset/huijaukset

48  http://kioskiyle.fi/omat/martin-lontoosta-tarjoaa-miljoonaperintoa-huijasimme-tekstarihuijaria-loppuun-asti

49 heep:/fwww.kkv.fi/ratkaisut-ja-julkaisut/julkaisut/kuluttaja-asiamichen-linjaukset/aihekohtaiset/markkinointiarpajaiset/

50  Kuluttajahuijausten poikkihallinnollisuus tulee hyvin esiin arpajaisissa. Rahapeleihin sovelletaan arpajaislain (1047/2001) siin-
noksid, jolloin valvonta kuuluu poliisihallitukselle. Kuluttajansuojalakia sovelletaan silloin, kun kyse on jonkin tuotteen myyn-
ninedistimiseksi jirjestettdvistd markkinointiarpajaisista.

51  Menettely on sopimattomista elinkeinonharjoittajien ja kuluttajien vilisistd kaupallisista menettelyisti sisimarkkinoilla annetun
direktiivin 2005/29/EY ja kuluttajansuojalain 2. luvun vastaista. EU-tuomioistuimen tuomiossa C-428/11 Purely Creative
todettiin, ettd sopimattomia kaupallisia menettelyitd koskevan direktiivin liitteen 1. kohdan 31 toista luetelmakohtaa on tul-
kittava niin, etti siind kielletddn aggressiiviset menettelyt, joissa elinkeinonharjoittajat antavat perittomin vaikutelman siitd, ettd
kuluttaja on jo voittanut palkinnon, vaikka palkinnon saaminen edellyttidd kuluttajalta rahasuoritusta tai joistakin kustannuk-
sista vastaamista.
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teiden tai palveluiden myynnistd, vaan uusien jisenien hankkimisesta ja heiddn liittymismaksuistaan. Ver-
kostomarkkinointia muistuttavissa pyramidipeleissi markkinoitavat tuotteet ovat rekvisiittaa, jotta toiminta
ndytdisi lailliselta ja normaalilta. Itse tuotteet ovat ylihinnoiteltuja, huonolaatuisia, arvottomia tai hankalia
myydi. Todellinen tarkoitus on keriti rahaa aloituspakettinsa lunastavilta uusilta jaseniltd. Pyramidipeliin
liittyvd jisen maksaa aloitusmaksun tai muun maksun, joka menee pyramidissa ylempini olevalle henkilolle.
Hinen on puolestaan tarkoitus saada osuus hinen alapuolelleen liittyvien henkildiden aloitusmaksuista.
Osallistujien taloudellinen hyéty edellyttiisi jasenten méirin jatkuvaa kasvua. Todellisuudessa kaikki pyra-
midijirjestelmit hajoavat jossain vaiheessa kasvun loppuessa ja alatasoilla olevat menettivit sijoittamansa
rahat. Pyramidipelit ovat Suomessa rahankeriyslain (255/2006) perusteella laittomia ja ne ovat kiellettyji
my6s muualla maailmassa.>

Pyramidipelit eivit liene Suomessa loppuneet WinCapita-tuomioiden myéti.> Poliisi kehottaa tarkkuuteen
kiellettyjen pyramidipelien tunnistamisessa. Kansalaisia varoitetaan poikkeuksellisen nopeasti erittiin hyvid
ja varmoja voittoja lupaavista, esimerkiksi sijoitustoimintana tai arvometallien kauppana internetissd markki-
noitavista pyramidipeleistd. Toiminnan taustalla on usein ulkomainen yhtié, josta ei ole saatavissa tarkempia
tietoja toiminnan laillisuuden varmistamiseksi. Toiminta on rahankeriyslain vastaista ja pelin jirjestimiseen
Suomessa osallistuvat saattavat joutua esitutkinnan kohteeksi rahankerdysrikoksesta epiiltyni tai, jos heidin
sijoittamiensa summien ja saamiensa tuottojen erotuksesta on muodostunut rikoksen tuottamaa taloudel-
lista hyotyd, rikoshyddyn selvittimiseksi. Mikili pyramidipelid markkinoidaan ja osallistujia houkutellaan
erehdyttivisti mukaan sijoitustoimintaan, saattaa kyseeseen tulla petos. Laittoman toiminnan riskit tulisi
arvioida huolellisesti ja samalla ottaa huomioon mahdollinen taloudellinen vahinko, rikosoikeudellinen
vastuu, rikoshyddyn menettiminen ja muut mahdolliset kielteiset seuraukset.>*

Huijausten kerroksellisuus tulee ilmi sijoitushuijauksissa. Kuten myos asiantuntijahaastatteluissa tuli ilmi,
tuottavat varsinaiset sijoitushuijaukset uusia huijauksia ja horjuttavat pahimmillaan luottamusta auttaviin
tahoihin. Rahanpesun selvittelykeskuksen vuoden 2014 vuosikertomuksessa kiinnitetiin huomiota interne-
tistd 18ytyviin varoitussivustoihin, jotka tarjoavat palveluja sijoitushuijauksen uhreille. Sivustoilta loytyvit
kattavat tiedot huijauksia harjoittavista sijoitusyhtivistd ja tileistd, minkd lisdksi sivustoilla kuvataan
toiminnan luonnetta. Sivustoilla tarjotaan palveluita, joilla uhreille luvataan menetettyji varoja takaisin,
mutta rahojen saamiseksi on jilleen maksettava erilaisia kuluja. Varoitussivusto toimii samalla periaatteella
kuin alkuperiinen sijoitushuijaussivusto ja lopulta uhri menettdd nimikin varat. Sivustojen luotettavuu-
desta huolimatta on todennikdistd, ettd sijoitushuijauksen uhri tulee uudelleen huijatuksi. Kiytinnossi
uhrien auttamiseen tarkoitetut varoitussivustot voivat olla rikollisten hallinnoimia.”

52 Sopimattomista kaupallisista menettelyistd annetun direktiivin liitteen 1 mukaan on aina sopimatonta sellaisen pyramidimyyn-
tijirjestelmin luominen, kidyttiminen tai edistiminen, jossa kuluttaja saa korvausta etupiissi siitd, ettd hin saa muita kulut-
tajia liictymiin jirjestelmiiin eik siitd, eted hin myy kulutushyddykkeitd. Titd selventida EU-tuomioistuimen tuomio C-515/12
4finance.

53  Korkeimman oikeuden pyramidipelii koskeva ratkaisu osoittaa kuinka mittaviksi yksittdiset huijaukset voivat muodostua.
Taloudellista vahinkoa tai sen vaaraa aiheutettiin tapauksessa ainakin 57 miljoonan euron arvosta ja tuhannet ihmiset sijoittivat
rahojaan torkeisti petoksesta tuomitun henkilén hallinnoimille tileille. A oli antanut perustamansa klubin toiminnasta tietoja,
joiden mukaan klubi harjoittaisi tuottoisaa vedonlyontitoimintaa ja valuuttakauppaa, ja maksaisi klubin jisenille niin saatuja
tuottoja. Tuhannet ihmiset olivat sijoittaneet rahoja A:n hallinnoimille tileille. Tosiasiassa viitetty toiminta oli ollut tappiollista
eikd valuuttakauppaa ollut kiyty. Varoja oli A:n kehittimien laskenta- ja tuotonjakosiintdjen perusteella maksetcu padasiassa
klubiin aikaisessa vaiheessa liittyneille jisenille. Voitto-osuuksina maksetut midrit olivat siten olleet klubiin myShemmin liitty-
neiden jisenten suorittamista maksuista saatua laskennallista tuotto-osuutta. Klubiin toiminnan loppuvaiheessa liittyneet jisenet
olivat yleensi menettineet kaikki sijoittamansa varat ja jidineet ilman luvattuja tuottoja. Lukuisille henkiléille oli niin aiheutettu
taloudellista vahinkoa tai sen vaaraa ainakin 57 miljoonan euron arvosta. A oli tuomittu térkeisti petoksesta. Kysymys siitd,
oliko A voitu tuomita myds rahankeriysrikoksesta. (KKO:2014:7 (d4n.))

54 http://www.aamulehti.fi/Kotimaa/1194987470762/artikkeli/poliisi+varoittaa+verkon+pyramidipeleista.html

55 Keskusrikospoliisi (2014).



3.3 Ihmetuotteet ja tilausansat

Kuluttajaviranomaisten toimivaltaan kuuluvat huijaukset, joissa yritys johtaa kuluttajia harhaan tarjouksen
sisdllostd ja ehdoista. Kun kyse on kuluttajaviranomaisten toimivaltaan kuuluvasta toiminnasta, huijauksiin
on mahdollista puuttua kuluttajalainsiidinnon keinoin, miki ei kuitenkaan esti rikoslain mukaisen seuraa-
musjdrjestelmin kiyttdmistd. Kulutushyodykkeisiin kohdistuvista huijauksista luvussa tarkastellaan ihme-
tuotteita ja tilausansoja, joiden médiri on kasvanut merkittivésti viime vuosina ja jotka kuuluvat ajankohdan
trendikkdimpiin huijauksiin.

Ihmetuotteilla tarkoitetaan tuotteita, joiden ominaisuuksista annetaan katteettomia lupauksia. Tyypillisid
ihmetuotteita ovat laihdutukseen ja terveydenhoitoon liittyvit tuotteet. Jos myyji antaa kuluttajien virheel-
lisesti ymmartdd, ettd tuote edistiisi heididn terveyttdin tai hyvinvointiaan, kyseessd on lainvastainen mark-
kinointi. Markkinoijan on pystyttivi luotettavasti osoittamaan, ettd esitetyt tosiasiaviitteet tuotteen omi-
naisuuksista ja vaikutuksista pitavit paikkaansa. Viite tuotteen laihduttavasta vaikutuksesta on todistettava
puolueettomilla ja tieteellisesti luotettavilla tutkimustuloksilla. Terveysvaikutuksiin vetoaminen on ollut
ajoittain ongelmana arvioitaessa, onko kysymyksessd huijaus vai tosiasia. Terveysvaikutukset ovat tulleet
tutuiksi my6s oikeuskidytinnossd. Jo markkinatuomioistuimen ratkaisussa MT:1983:3 todettiin, ettd mag-
neettisen rannerenkaan markkinoinnissa esitettyjd viitteitd kipuja parantavista vaikutuksista ei ollut edes
yritetty ndyttid toteen. Viittaaminen rannerenkaan parantaviin vaikutuksiin markkinoinnissa katsottiin
kuluttajansuojalakiin perusteella sopimattomaksi.*®

Aina ei ole selvii, onko ihmetuote liike vai elintarvike. Ravintolisit muistuttavat usein ulkonidltiin
ladkkeitd eli ovat pillereitd, kapseleita tai yrttiuutteita, mutta koostumukseltaan ne ovat elintarvikkeita.
Pidtos siitd, pidetidnko ainetta tai valmistetta lidkkeeni vai elintarvikkeena, kuuluu Lidkelaitokselle. Luo-
kituspiitokseen vaikuttavat valmisteen koostumus ja sille annettu kiyttotarkoitus. Lidkkeiden myyntiin
vaaditaan voimassa oleva myyntilupa toisin kuin elintarvikkeiden myyntiin. Elintarvikkeita valvovat kunnal-
liset elintarvikevalvontaviranomaiset ja niiden markkinointia Elintarviketurvallisuusvirasto Evira.

Ihmetuotteisiin langenneet kuluttajat eivit saa niistd tavoittelemiaan terveydellisid hydtyja. Kuluttaja-asia-
miehen ja Euroopan kuluttajakeskuksen saamien yhteydenottojen perusteella kuluttajat eivit valita niinkdin
tuotteen toimimattomuudesta kuin esimerkiksi laihdutusvalmisteiden tilaamiseen liittyvistd muunlaisista
riskeistd. Laihdutustuotteista on esimerkiksi veloitettu luottokortilta suurempia summia kuin mitd mainok-
sessa on ilmoitettu. Laskutus on saattanut jatkua, vaikka kuluttaja olisi peruuttanut sopimuksen etimyyn-
tisidnndsten mukaisesti ja palauttanut saamansa tuotteet. "Rahat takaisin, jos et ole tyytyviinen” -lupaukset
eivit ole toteutuneet. Lisiksi yrityksiin on vaikea tai mahdotonta saada yhteytti.”

Tyypillistd on, ettd kuluttaja luulee tilaavansa ilmaisen tai edullisen niytteen tai osallistuvansa arvontaan
tai kyselyyn, mutta alkaa saada sddnnollisesti maksullisia tuotepaketteja eli lankeaa tilausansaan.”® Moni
kuluttaja havahtuu tilanteeseen vasta, kun saa sihkopostiinsa omituisen laskun. Ansa laukeaa yleensi vasta
sitten, kun kuluttaja saa laskun tilaamastaan tuotteesta. Lasku on jotain ihan muuta kuin halpa kokeiluer
tai pari euroa, johon kuluttaja luuli sitoutuneensa. Uusi ilmi6 on, ettd lasku tulee vasta tilauksen peruu-
tusajan umpeuduttua, kuten se, ettd tuotteen tilauksenmukaisuus ei ole havaittavissa ilman tuotepakka-
uksen avaamista. Pakkauksen avaaminen puolestaan johtaa peruutusoikeuden menetykseen. Moni kuluttaja
maksaa laskun, ja epirehellinen ansaintalogiikka jatkaa voittokulkuaan.

Tilausansasta voidaan puhua, jos kuluttaja tilaa mainoksen tai viestin pohjalta jotain, mitd ei ymmirtinyt
tilaavansa ja tulee niin tarjouksen erehdyttdmiksi. Kuluttaja ei paise ansasta eroon, vaikka tajuaa tekeminsi

56  Sopimattomia kaupallisia menettelyiti koskevan direktiivin liitteen 1 kohdan 17 mukaan pidetiin aina sopimattomana
peritonti viitettd, ettd tuotteella voidaan parantaa sairauksia, toimintahiiriditi tai epimuodostumia.

57 hetpi//www.kkv.fifajankohtaista/tiedotteet/2013/4.4.2013-kkvn-tiedote-laihdutustuotteet-vievatrahat-civackiloja/

58  Kuluttajansuojalain 2. luvun 10 §:n mukaan markkinoinnissa ei saa tarjota kulutushyddykkeiti toimittamalla niitd kuluttajille ilman
nimenomaista tilausta ja edellytcimilld kuluttajalta maksua, hyodykkeen palauttamista tai sdilyttdimisté tai muuta toimenpidetti.
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erehdyksen. Elinkeinonharjoittaja tai mainostaja voi syyllistyid erehdyttimiseen joko tahattomasti tai tahalli-
sesti. Olennaista kuitenkin on, ettd viestin tai tarjouksen vastaanottaja ei saa viestin sisillostd todenmukaista
kuvaa ja timi vaikuttaa hinen ostopiitokseensd.”” Kuluttaja astuu tilausansaan nykyiin ennen kaikkea
verkossa joko Facebookissa tai muualla netissi olleen mainoksen tai saamansa sihképostiviestin kautta.
Usein samankaltaiset tilausansat vaanivat verkossa ympiri Eurooppaa eri kielilld ja tuotenimilli.

Kumppanuusmarkkinointi (affiliate marketing) on tuonut tilausansaproblematiikkaan oman ulottuvuutensa.
Se, miki alkoi pop up -ikkunoina ja mobiilisisiltdind useita vuosia sitten, on siirtynyt ensin Facebookiin
ja viime vuosina erilaisten julkaisijoiden, kuten bloggaajien ja kumppanuusmarkkinointiyhtividen kautta
vilittyviin mainoksiin ja sihkopostitarjouksiin. Useimmat mainoksista ovat asiallisia ja lainmukaisia, mutta
kenelld on vastuu, jos mainos johtaa tilausansaan. Aina ei ole helppoa selvittdi, kuka tilausansan takana on,
varsinkin kun jiljet johtavat usein ulkomaille.®

Kuluttajaviranomaiset ovat saaneet kuluttajilta mainitunlaisia yhteydenottoja muun muassa Suomen terveys-
ravinne -nimisest yrityksestd. Kuluttaja-asiamies mddrisi huhtikuussa 2014 yritykselle 100 000 euron uhkasa-
kolla tehostetun markkinointikiellon seurauksena lainvastaisesta markkinoinnista. Luontaistuotteita markki-
noivat yritykset ovat aiemminkin saaneet markkinointikieltoja. Huhtikuussa 2012 kuluttaja-asiamies madrasi
Wellnutrition-nimiselle yritykselle uhkasakolla tehostetun markkinointikiellon. Kuluttaja-asiamies oli muis-
tuttanut Wellnutritionia jo vuosina 2007 ja 2008 markkinoinnin pelisiannéistd. Vuonna 2011 kuluttaja-
asiamies kielsi Norvital AS -nimistd yritystd markkinoimasta luontaistuotteita terveystutkimuksen varjolla.
NaturaMed Pharma sai vuonna 2010 kiellon, joka koski kuluttajatutkimukseksi naamioitua kirjekampanjaa.
Vuonna 2012 tanskalainen Formlife oli kisittelyssi Euroopan kuluttajakeskuksessa. Yritys markkinoi muun
muassa Corex-nimistd laihdutusvalmistetta ja Life Detox - jalkapohjalaastaria Facebookissa.!

Kuluttaja-asiamies on neuvottelemalla saanut yrityksid myos luopumaan tilausansoista. Esimerkiksi viro-
lainen Xellim Ot markkinoi vuodesta 2013 lihtien verkossa lukuisilla suomenkielisilld sivuilla ja Facebookin
kautta laihdutus- ja kosmetiikkatuotteita kertomatta selvisti, mihin kuluttaja edullisen niytepakkauksen
tilaamalla sitoutuu. Kuluttaja-asiamies tihdensi neuvotteluissa sitd, ettd markkinoinnin kokonaisvaiku-
telma ei saa muodostua harhaanjohtavaksi. Kuluttajan pitdi vaivatta tietdd, minkilaiseen sopimukseen hin
sitoutuu. Lain mukaan keskeiset tiedot sopimuksen sisillostd on annettava sekd markkinoinnissa ettd vilit-
tomisti ennen tilauspainiketta. Xellim on keviilld 2015 toteuttanut muutoksia verkko- ja mobiilisivuilleen,
jotta ne vastaisivat kuluttaja-asiamiehen vaatimuksia. Muutosten my6td Xellimin markkinointi on kuluttaja-
asiamiehen vaatimusten mukaista. Esimerkkeind tehdyistd muutoksista on, etti tilauksen keskeisimmit
ehdot eli sopimuksen kesto, kokonaishinta ja peruuttamisoikeus tuodaan esiin selkedsti sekd markkinoin-
nissa ettd ennen tilauspainiketta. Asian kisittely KKV:ssa on péitetty kesikuussa 2015, mutta kuluttaja-
asiamies tulee seuraamaan yritykseen liittyvid kuluttajien ilmoituksia aktiivisesti.*?

59  Tillaisessa tuotteiden markkinoinnissa on kyseenalaista, voidaanko tilaussopimuksen katsoa olevan voimassa. Asian selvittimi-
seksi on tutkittava, mitd ilmoituksessa kerrotaan ja miten ehdot on ilmaistu. Jos kuluttajaa on johdettu harhaan siten, ettd hin
on vastoin tahtoaan suostunut tilaussopimukseen, kyseinen menettely on kuluttajansuojalain vastaista. Tami ei tee sopimuk-
sesta automaattisesti pitemitontd, vaan kuluttajan tulee erikseen riitauttaa asia valittamalla laskusta, peruuttamalla tulevat
lihetykset sekd ottamalla yhteys kortin myontijiin, jos yritys veloittaa kuluttajan maksukorttia. Jos kuluttaja ja yritys kiistelevit
siitd, onko kuluttaja sitoutunut maksulliseen tilaukseen, yrityksen pitdd osoittaa, ettd sopimus on syntynyt. T4dhin ei riitd tila-
ukseen huomaamattomasti kirjoitettu pikkuprintti, jos markkinoinnissa on korostettu tutustumispakkauksen maksuttomuutta.
Mikili kuluttaja on asianmukaisesti palauttanut ensimmaiisen maksullisen tuotteen 14 piivin kuluessa tai muutoin peruuttanut
kaupan tai jittinyt tuotteen noutamatta, hinen ei tarvitse maksaa laskua eikd myshemmin toimitettuja lihetyksii.

60  hetp://www.ecc.fi/ajankohtaista/tiedotteet/2015/6.5.2015-tunnistatko-tilausansan-esimerkkeja-ja-ohjeet-ansojen-valttamiseen/

61  heep://www.kkv.fi/fajankohtaista/tiedotteet/kuluttajavirasto/2012/10.7.2012-ilmaista-luontaistuotetta-ei-yleensa-ole-olemassakaan/

62 http://www.anpdm.com/article/0/40/44435042764341584771/3235782



4 HUIJAUSTEN TORJUNTAKEINOT

Huijaukset muuttavat jatkuvasti muotoaan. Viranomaisten paistessi kiinni tekotapoihin huijarit etsivit
uusia huijaustapoja kiinnijaamisriskid vihentddkseen. Toisaalta Kuluttajaviraston vuonna 2007 tekemin
kyselyn perusteella huijaukset ovat sdilyneet monin osin samanlaisina. Noin 25 prosenttia kyselyyn vastan-
neista oli tehnyt tuttavuutta ihmetuotteiden, kuten laihdutusvalmisteiden kanssa. Tekaistuja avunpyyntojd,
kuten nigerialaiskirjeitd oli saanut noin 20 prosenttia vastaajista. Yleisiksi osoittautuivat my6s verkkokaup-
pahuijaukset, joissa asiakas ei ollut koskaan saanut etukiteen maksamaansa tuotetta.

Kaikkien huijausten torjuminen ei ole mahdollista, vaan tekotavat joudutaan priorisoimaan. Asiantunti-
jahaastatteluissa tuotiin esiin, ettd huijauksiin puuttumisessa tulee mairittdd taso, minka ylittdvien huija-
usten torjuntaan viranomaiset panostavat ja minki alittavat huijaukset jidvit kuluttajien vahingoksi. Tor-
juntatoimiin kiytettyjen resurssien sekd huijauksista aiheutuvien yksiléllisten ja yhteiskunnallisten seuraa-
musten tulee olla jarkevissi suhteessa keskendidn. Huijausten vastaisessa toiminnassa tulee pyrkii loytimidin
kustannus-hyotynikokulmasta keinot, joilla huijareille annetaan tehokas signaali toiminnan lopettamiseksi.
Kuluttaja-asiamichen organisoimana yksittdisten kuluttajien puolustus muodostuu kustannustehokkaaksi
ryhmipuolustukseksi. Kuluttaja-asiamiehelld on tirked rooli kuluttajaneuvontaan tulevien kuluttajarii-
tojen koordinoinnissa seki resurssien kohdentamisessa ajankohtaisiin ilmisihin kohdistuvissa epakohdissa.*®
Niiden lisiksi kuluttaja-asiamies tuo esiin tuomioistuinten toiminnan kannalta tirkeit tapaukset pyrkien
ndin tehostamaan kuluttajariitojen oikeuskisittelyi.

Huijausten torjuminen on monen tekijin summa, mihin vaikuttavat niin keinot kuin toimenpiteiden ajoitus.
Huijausten torjuntakeinoja voidaan lihestyd viranomaistoiminnan lisiksi kuluttajiin ja huijareihin kohdis-
tuvien keinojen nikokulmasta unohtamatta lainsiddidnnon ja kiyttdytymistaloustieteen mahdollisuuksia.

4.1 Kuluttaja-asiamiehen ja Euroopan kuluttajakeskuksen huijausten vastainen
toiminta

Kuluttaja-asiamiehen keskeisend tehtivini on valvoa kuluttajansuojalain ja useiden muiden kuluttajan
suojaksi sdddettyjen lakien noudattamista. Valvonta kohdistuu markkinoinnin ja sopimusehtojen seki
perinnin lainmukaisuuteen. Valvonnan tavoitteena on, ettd yritys lopettaa tai muuttaa lainvastaista mark-
kinointiaan tai kohtuuttomia sopimusehtojaan. Kuluttaja-asiamies ei padsiantoisesti kisittele yksittdisid
riita-asioita, joissa kuluttaja hakee hyvitystd tavaran tai palvelun virheestd, vaan tapauksia kisittelevit kulut-
tajaoikeusneuvojat ja kuluttajariitalautakunta. Kuluttaja-asiamies voi harkintansa mukaan avustaa kulut-
tajaa yksittdisessd riita-asiassa, jos sen ratkaisemisella on lain soveltamiselle tai kuluttajien yleiselle edulle
tirked merkitys tai jos kyse on tapauksesta, jossa elinkeinonharjoittaja ei noudata kuluttajariitalautakunnan
padtostd. Kuluttaja-asiamies voi panna vireille ryhmikanteita ja saattaa asioita ryhmavalituksena kuluttajarii-
talautakunnan kisiteltaviksi, kuten myos tehdd esityksid ja aloitteita lainsddgdinnén muuttamiseksi.

Kuluttajaoikeuden tiytintoonpanokeinoina ovat valvontamenettely seki siviili- ja rikosprosessit, joita
voidaan kiyttid erikseen tai rinnakkain huijauksen selvittelyssi ja kisittelyssi. Selvitystoiminnan keskeiseni
osana on tehokas tiedotus, jolla kuluttajakollektiivi pidetdidn tietoisena tilanteesta. Kuluttajia varoitettaessa
tai ohjeistettaessa tiedotus riippuu niistd toimenpiteistd, joita kuluttaja-asiamies aikoo asiassa kiytcdd.*

Kuluttajaviranomaisten valvontatoimintaan sisiltyvilld oikeudellisilla keinoilla ei kyetd reagoimaan nopeasti
kuluttajahuijauksiin. Kuluttaja-asiamiehen kielto selvityspyyntdineen on hidas keino tilanteessa, jossa kulut-
tajat tarvitsevat nopeaa apua esimerkiksi aggressiivista perintid vastaan. Vaikka valvontakeinojen ongelmana
on hitaus, myos neuvotteluteitse on saatu tuloksia aikaan. Pitkillisen kirjeenvaihdon sijaan yrityksid pyritdin

63 Myds KKVin tulossopimus madrictdd kuluttaja-asiamichen toiminnassa priorisoitavia huijauksia.
64  Kuluttaja-asiamichen toimenpiteiti huijausten torjumiseksi tarkastellaan Suurlan (2014) muistion ja viraston asiantuntijoiden
haastattelujen pohjalta.
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nykydin tapaamaan mahdollisimman pian, jolloin yritys on helpompi sitouttaa markkinoinnin ja muiden
toimintatapojen muuttamiseen.®

Siviiliprosessiin sisdltyvilld oikeudellisilla keinoilla kuluttajaviranomaisilla on mahdollisuus auttaa huija-
uksen kohteeksi joutuneita kuluttajia. Siviiliprosessin keinoin voidaan pyrkii kuluttajan huijarille menet-
timien rahojen palauttamiseen. T4lldin on tirkedi selvittidd elinkeinonharjoittajan taloudellinen asema. Jos
kyse on huijariyrittijisti, rahojen palauttaminen siviiliprosessin keinoin ei johda tulokseen. Vaikka maksuun
velvoittava pditds saataisiin, vastaaja on todennikdisesti tavoittamattomissa tai varaton tiytintoonpanohet-
kelld. Kuluttaja-asiamichen ei ole syytd tuhlata voimavarojaan niissi tilanteissa, vaan ainoaksi keinoksi jii
rikosprosessi. Kuluttaja-asiamiehen kannattaa keskittyd sellaisiin riita-asioihin, joissa kuluttaja on tehnyt
sopimuksen (tai vastapuolen taholta viitetiin tehneen), mutta ei ole ehtinyt maksaa hyodyketti (petoksen
yritys). Tdmi on usein ainoa toimiva keino torjua ulkomailta kisin toteutettua huijausta. Lisiksi on tirkedd
estdd vastaavien tilanteiden syntyminen kuluttajille suunnatulla tiedotuksella.

Kuluttaja-asiamies voi avustaa kuluttajia aiheettoman perinnin torjunnassa. Kuluttajaviranomaisilla on ver-
kostojen ja kiytossd olevan keinovalikoiman perusteella parhaat edellytykset tunnistaa kuluttajahuijaus ja
avustaa kuluttajia koordinoidusti. Tieto siitd, ettd elinkeinonharjoittaja saa vastaansa kuluttaja-asiamichen,
hillitsee aiheetonta perintdd ja rohkaisee kuluttajia piddttymain aiheettomista maksuista. Voidaan olettaa,
ettd lyhyelld elinkaarella toimiva elinkeinonharjoittaja karttaa oikeudenkiynteji ja sellaisen niyttdessi toden-
nikéiseltd luopuu lainvastaisiin menettelyihin perustuvista saatavista. Tuloksellisinta olisi, jos avustuspditds
tehtdisiin mahdollisimman varhain niin, ettd elinkeinonharjoittajan rahavirran tyrehtyessi huijaus loppuisi.

Kuluttajaviranomaiset voivat avustaa kuluttajaa saatavan riitauttamisessa, kun on kyse aiheettomasta perin-
nistd.*® Saatavien perinnisti saddetyn lain (513/1999) 4 b §:n mukaan perintii ei saa jatkaa, jos velallinen
kiistad maksuvelvollisuutensa. Elinkeinonharjoittaja voi jatkaa riita-asiaksi muodostuneen jutun kisittelyi
viemilld sen yleiseen tuomioistuimeen. Jos kuluttaja-asiamies riitauttaa saatavan (nimenomaisesti tai julki-
sesti), hdnen pitdd varautua avustamaan kuluttajaa asian oikeuskisittelyssd. Kuluttaja-asiamies on vuonna
2015 puuttunut tiukasti tilausansoihin liittyvdin perintddn ja avustanut oikeudessa kymmenii kuluttajia.
Kuluttaja-asiamies on saanut tilausansaoikeudenkiynneissi merkittdvid voittoja ja on pyrkinyt ennakkopii-
toksilld ratkaisemaan samankaltaiset tuhannet velkomusasiat.*” Kuluttajahuijausasioissa kuluttaja-asiamies ei
ole kiyttanyt ryhmikannetta, koska kuluttajien vaatimusten on oltava samoja tai samankaltaisia ja kohdis-
tuttava samaan yritykseen.®

Kuluttaja-asiamies voi kidytinndssi riitauttaa saatavan tapauskohtaisesti (yksittdisen kuluttajan asiamieheni)
tai kollekdiivisesti (nimedmittd pddmiestd). Kollekdivinen riitauttaminen perustuu siihen, ettd voidaan
olettaa suomalaisten perintiyhtididen noudattavan kuluttaja-asiamiehen kehotusta pidittyd episelvien
saatavien perinnistd asian selvityksen ajaksi. Kuluttaja-asiamies kehottaa elinkeinonharjoittajaa luopumaan
selvitystyon ajaksi saatavien perinndstd uhalla, ettd kuluttaja-asiamies ryhtyy kuluttajien avustajaksi, mikali
kehotusta ei noudateta. On oletettavaa, ettd tuomioistuimet jittdvit lepdimiin jutut, joissa kuluttaja-
asiamies on ilmoittanut saatavan perusteen kyseenalaiseksi ja joissa ennakkotapaus on vireilla.

65  http://www.anpdm.com/article/0/40/44435042764341584771/3235782
66  Saatavan riitauttaessaan kuluttaja-asiamies yleensi
— ottaa elinkeinonharjoittajaan ja perintiyhtiéon yhteytti ja kertoo, ettd saataviin liittyy episelvyyksid
— pyytéi selvityksen ja aloittaa neuvottelut asian ratkaisemiseksi
— pyytéd yritystd piddttymiin saatavien perinnisti selvityksen ja neuvottelujen ajaksi
— ohjeistaa samalla muita samassa tilanteessa olevia kuluttajia (ja kuluttajaneuvojia).
67  hetp://www.kkv.fi/ajankohtaista/tiedotteet/2015/kuluttaja-asiamiehelle-jalleen-tarkea-voitto-tilausansaoikeudenkaynnissa/
68  http://www.anpdm.com/article/0/40/44435042764341584771/3236330 Ryhmikanteen voi kylld nostaa asiassa, jossa yritykselld
on saatavia kuluttajalta, kunhan muut lain edellytykset tiyttyvit (ks. HE 154/2006). Ryhmikanteena voisi ajaa sekd suoritus-
ettd vahvistuskannetta. Suorituskanteet koskevat padsiintdisesti rahamédriisen tai luontaissuorituksen vaatimista vastaajalta.
Oikeuskirjallisuudessa myds kanteet, joilla vaaditaan vastaajan pidittymisté jostakin kanteessa yksiloidysti toiminnasta (kielto-
kanne) tai vaaditaan vastaajaa sallimaan kantajan tietynlainen menettely (sietimiskanne), rinnastetaan suorituskanteisiin.



Saatavan riitauttamisesta aiheutuu kuluttajalle riskeji, kuten viivistyskorkoriski, perintikulujen kasvaminen
ja mahdollisesta oikeudenkdynnistd aiheutuva riski, jos yritys voittaakin jutun tuomioistuimessa. Kuluttaja-
asiamichen nikdkulmasta riitauttamiseen sisiltyy riskejd, kuten lukuisista ilmoituksista ja neuvontapyyn-
ndistd aiheutuva selvitystyd erityisesti juttujen mairin ja kirjon ollessa suuri, riitauttamisesta seuraava jonkin
tasoinen sitoutuminen kuluttajien avustamiseen sekd oikeudenkdynneistd aiheutuva ty- ja kuluriski.

Rikosprosessissa kuluttaja-asiamies voi toimia kuluttajakollektiivin asiamieheni laittamalla jutun vireille,
auttamalla poliisia tutkinnassa ja huolehtimalla kuluttajien ajan tasalla pitimisestd ja toimimalla lisiksi
asiantuntijana harhaanjohtavuutta koskevassa kysymyksessd. Kun kuluttajaan kohdistunut teko niyttiisi
tdyttivian petoksen tunnusmerkiston (kuluttaja ei saa maksamaansa tuotetta, eiki elinkeinonharjoittajalta
saada asiaan selvitystd), on syytd tehdi rikosilmoitus ja varoittaa kuluttajia elinkeinonharjoittajasta. Samassa
yhteydessi kuluttaja-asiamiehen on syyti ilmoittaa poliisille, mikili kyseisestd yrittidjistd on tullut useita
ilmoituksia, jotta poliisi ymmirtia asian laajemman merkityksen ja osaa keskittdd tutkinnan.®’

Rikoksen esitutkinnassa poliisi selvittdd, onko tapahtunut rikos ja missi oloissa se on tapahtunut ja keiti asia
koskee. Esitutkinnassa selvitetddn myos rikoksella aiheutettu vahinko, saavutettu hyéty ja asianomistajan
vaatimukset. Poliisi on velvollinen toimittamaan esitutkinnan ilman aiheetonta viivytysti. Jokaiselle tutkit-
tavalle rikosasialle poliisi nimedd tutkinnanjohtajan, joka vastaa tutkinnan etenemisesti. Kuluttaja-asiamies
on kuluttajansuojalainsiddinnon soveltamisalaan kuuluvien rikosten asiantuntija ja silld on parhaat edelly-
tykset arvioida yrityksen toimintaa kuluttajien nikékulmasta. Kuluttaja-asiamiehen tulee kuvata kuluttajien
kertomuksiin ja markkinointimateriaaliin perusteella, miten markkinointirikoksen tunnusmerkit ovat tiyt-
tyneet tapauksessa. Kuluttaja-asiamies toimii poliisitutkinnan rinnalla tiedottamalla asiasta ja avustamalla
tarvittaessa yksittdisid kuluttajia.”

Euroopan kuluttajakeskus tarjoaa kansalaisille tietoa rajat ylittdvin kaupan kuluttajakysymyksissd, kun
ostoksia tehdéin tai palveluja tilataan Suomen ulkopuolelta muista EU-maista, Norjasta tai Islannista.”
Kuluttajakeskus neuvoo tuotteiden tilaamista, maksamista ja palauttamista koskevissa asioissa ja muissa kau-
pankiynnin ongelmatilanteissa. Tarvittaessa kansalaisia varoitetaan verkko-ostamiseen liittyvistd ongelmista
ja epiluotettavista elinkeinonharjoittajista. Verkkosivuilla kerrotaan rajat ylittdvdan kauppaan liittyvistd
aiheista ja kuluttajan oikeuksista EU-lainsdiddnnén pohjalta.

Timin lisiksi Euroopan kuluttajakeskus auttaa 16ytimiin sovintoratkaisun yksittdisessd rajat ylittdvin
kaupan riidan asteelle edenneessi asiassa, samoin kuin kuluttajaoikeusneuvojat toimivat kansallisissa riita-
tapauksissa. Sovitteluapua tarjotaan ainoastaan hankinnoissa, jotka on tehty Suomen ulkopuolella EU-alu-
eella. Euroopan kuluttajakeskuksessa keskitytdan yksictdisiin kuluttajariitoihin. Toiminnan tavoitteena on
kotiuttaa kuluttajan saatavia rajat ylittivissd kaupassa. Toimintaan ei liity julkisen vallan kiyttéd, minki
vuoksi myyjdd tai palveluntarjoajaa ei voida velvoittaa hyvitykseen tai korvaukseen sopimusrikkomuksen
vuoksi. Kuluttajan kohtaaman ongelman hoitamisessa pyritidn sovintoon tai ohjataan kuluttaja tuomiois-
tuimen ulkopuoliseen riidanratkaisuelimeen siind EU-jisenvaltiossa, josta tuote tai palvelu on ostettu.

4.2 Kuluttajiin kohdistuvat huijausten torjuntakeinot

Kuluttajat vaikuttavat toiminnallaan huijareiden toimintamahdollisuuksiin. Euroopan kuluttajakeskusten
verkoston tutkimuksen mukaan huijauksista ei laheskdin aina tehdd ilmoitusta viranomaisille, mika korostuu
internetin vilitykselld tapahtuvissa huijauksissa.”? Keskeinen huijausten kollektiivinen torjuntakeino on

69  Myos poliisilla on mahdollisuus yhdistda piivittdin samasta tahosta tehdyt rikosilmoitukset.

70  Kuluttajahuijausten poikkihallinnollisuus tuo esiin sen, ettd esimerkiksi kuluttajan identiteettiin kohdistuvissa huijauksissa
poliisilla on paras asiantuntemus ja sijoitushuijauksissa se on Finanssivalvonnalla.

71  Euroopan kuluttajakeskuksen tiimi on 7-henkinen ja se koostuu KKV:n sekd maistraattien asiantuntijoista. Toimintaa rahoit-
tavat Suomen valtio (KKV, Itd-Uudenmaan maistraatti ja Sisi-Suomen maistraatti) ja Euroopan unioni.

72 European Consumer Centres Network (2014).
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huijauksesta viranomaisille ilmoittaminen. Mitd nopeammin viranomaiset saavat tietoa huijauksista, sitd
paremmat mahdollisuudet niilld on ryhtyi toimiin kuluttajien etujen turvaamiseksi. Huijauksista ilmoitta-
minen on tirkedd myos siksi, ettd viranomaisille muodostuu kisitys huijaustyyppien mairistd ja yleisyydesti.

Kuluttajat eivit vilttdimited tiedd, minkd viranomaisen puoleen kannattaa kiintyd, silld vaihtoehtoja on
useita.”? Tilannetta voidaan havainnollistaa sill4, ettd huijauksen kohteeksi joutunut kuluttaja voi saada apua
maistraattien kuluttajaneuvonnasta. Jos riidan sovittelu ei onnistu, voi kuluttaja viedd asian kuluttajariitalau-
takunnan kisiteltiviksi. Jos kuluttaja uskoo joutuneensa rikoksen uhriksi, tulee hinen ottaa yhteyttd poliisiin
rikosilmoituksen tekemiseksi. Pyramidimarkkinoinnissa ja muissa laittomissa rahankerdystapauksissa voi
ottaa yhteytti paikallispoliisiin tai sisiasiainministerion poliisiosaston arpajais- ja asehallintoyksikko6n.

Huijauksen kohteeksi joutunut kuluttaja voi tehdi KKV:oon ilmoituksen epiasiallisesta markkinoinnista
tai kohtuuttomista sopimusehdoista. Kuluttaja ei vilttdimittd saa rahojaan takaisin, mutta voi auttaa katkai-
semaan lainvastaisen toiminnan ja estdd muita joutumasta saman huijauksen uhriksi. Rahoitusmarkkinoita
sekd vakuutusyhtion sopimusehtojen kiyttod ja markkinointia koskevissa epdilyttivissd tapauksissa kuluttaja
voi ottaa yhteyttd Finanssivalvontaan. Henkil6tietojen vidrinkdytoksistd tai muista tietosuojarikkomuksista
kuluttaja voi tehdi ilmoituksen Tietosuojavaltuutetun toimistoon.

Rajat ylittdvddn kauppaan liittyvissd riita-asioissa kuluttaja saa neuvonta-, selvittely- ja sovitteluapua
Euroopan kuluttajakeskuksesta. Selvissd petostapauksissa kuluttajia kehotetaan kddntymiin poliisin puoleen.
Jos hankinta on tehty luottokortilla, kuluttaja voi vaatia hyvitysti luottokorttiyhtisltd. Kansainvilisissi tapa-
uksissa kuluttaja voi tehdi ilmoituksen www.econsumer.gov -sivustolla olevaan tietopankkiin. Tietopankin
avulla 34 maan valvontaviranomaiset saavat tietoja rajat ylittdvistd sihkoisen kaupan huijariyrityksistd, hui-
jaustavoista sekd yleisimmistd valituksenaiheista ja pystyvit puuttumaan ongelmiin nopeasti.

Epdvarmuus oikeasta viranomaisesta ei saisi johtaa ilmoituksen tekemittd jittdmiseen. Suomessa huija-
uksen saattamista oikean viranomaisen kisiteltiviksi edesauttaa hallintolaki (434/2003). Jos kuluttaja ei ole
kidantynyt oikean viranomaisen puoleen, viranomaisten on lain 8.2 §:n nojalla pyrittivi opastamaan asiakas
toimivaltaiseen viranomaiseen. Huijauksista ilmoittamista voitaisiin helpottaa niin kuluttajien kuin viran-
omaisten nikokulmasta keskitetylld ilmoitusjirjestelmalld, josta 16ytyy kansainvilisid esimerkkejd. Isossa-
Britanniassa on keskitetty sivusto Action Fraud (National Fraud & Cyber Crime Reporting Centre), jonne
voi raportoida huijauksista ja niiden yrityksistd ja josta saa monenlaista huijauksen uhreille tarkoitettua
tietoa.”* Kuluttajan ei tarvitse tietdd viranomaisten toimivaltajakoja, vaan sivustolle voi aina tehdi ilmoi-
tuksen, jonka viranomainen ohjaa oikeaan paikkaan.

Keskitetty ilmoitusjirjestelmi auttaisi huijauksen uhreja monin tavoin. Kun otetaan huomioon, kuinka
syville menevii vaikutuksia ihmisen psyykessd voi tapahtua huijausten seurauksena, olisi tirkedd, ettd yhteis-
kunnassa olisi taho, johon huijauksista voisi keskitetysti ilmoittaa. Tyypillistd on vihittelevd suhtautuminen
huijausten uhreihin, kun kuluttajahuijaus on yksittdinen tarina ja ilmoituksen vastaanottajalla on muita
perinteisid rikoksia hoidettavana. Kun ihmiset lisiksi olettavat olevansa keskivertoa osaavampia tai ovat
rikosoikeuden asiantuntijoita, kuluttajien toiminta saatetaan nihdi tyhmyytend ja menetykset tarpeellisena
opetuksena. Identiteettivarkautta tarkastelleiden Rivan & Valveen (2015) mukaan identiteettivarkauden jil-
kiselvitykset voivat olla vaikeita selvittdd, eikd uhrille vilttimattd heti tule tietoon kaikki ne tilanteet, joissa
hinen identiteettiddn on kiytetty luvatta. Tamin vuoksi olisi hyvi olla olemassa keskitetty ilmoitusjirjes-
telmi, johon vddrinkdytot voisi ilmoittaa sen sijaan, ettd joutuu ottamaan yhteyttd moniin tahoihin. Niin
ikadn Rikosuhripdivystyksen nikokulmasta keskitetyn avun saaminen parantaisi jossain mairin huijauksen
kohteeksi joutuneen henkilon asemaa. Myds Europolin (2014) suosituksen mukaan mahdollisuuksia rikok-
sesta ilmoittamiseen sekd avun ja tuen etsimiseen tulisi parantaa internetissi.

73 htep:/leuropa.cu/rapid/press-release_IP-11-1224_fi.htm
74 http://www.actionfraud.police.uk/



Monet tekijit vaikuttavat sithen, missd mairin kuluttajat informoivat viranomaisia huijatuksi tulemisestaan.
Kuluttajat eivit kerro huijatuksi tulemisestaan, koska se hivettdd, eikd omia virheitd haluta tuoda julki.””
Huijattu henkild saattaa kokea, ettd on toiminnallaan vaikuttanut huijatuksi tulemiseensa.”® Huijauksen
kohteeksi joutuneet henkildt eivit vilttdmairtd luota ja usko viranomaisten toimintakykyyn tai eivit yksinker-
taisesti tiedd, minkd viranomaistahon puoleen heidin tulisi kddntyd. Huijauksesta aiheutunut taloudellinen
vahinko saatetaan kokea niin vihiiseksi, ettei siitd tehdd ilmoitusta.”” Huijaus saattaa olla luonteeltaan niin
monitulkintainen, ettei sitd mielletd huijaukseksi. Investointihuijaukset saatetaan mieltdd enemmain epi-
onnistuneeksi sijoitukseksi. Investointihuijauksissa menetettyjen rahojen alkuperi voi olla himiri, minki
vuoksi huijauksesta ei kerrota. Joissain tapauksissa kuluttajat eivit ymmarri tai tiedd tulleensa huijatuksi.”®

Kuluttajille tulisi korostaa heidin omaa aktiivisuuttaan ja velvollisuuksiaan, kun he huomaavat tulleensa
huijatuiksi. KUTI-aineistossa oli tapauksia, joissa kuluttajat ilmoittivat, etteivit aio reklamoida huijanneelle
elinkeinonharjoittajalle, vaan odottivat viranomaisen hoitavan asian puolestaan. Viranomaisresursseja ei ole
suunnattu tillaiseen palvelutoimintaan, vaan kuluttajien omaa vastuuta ongelmien ratkaisemisessa tulisi
korostaa kuluttajavalistuksen keinoin.

Kuluttajavalistuksen osana kuluttajille tulisi opettaa erddnlaista huijauslukutaitoa eli sitd, ettd kuluttajat
kykenisivit paremmin arvioimaan, milld tavoin heihin yritetdin vaikuttaa ja niin tunnistamaan huijaukset
ja vilttdmiin ne.”” Huijauslukutaidossa ei ole kyse vain huolellisuudesta tietyissi liiketoimissa, vaan laajasta
kirjosta erilaisia toimia riskeiltd suojautumiseksi. Kuluttajavalistuksessa tulisi huomioida kuluttajien virheel-
liset sekd riskialttiit toimintatavat ja pyrkid niiden poistamiseen.®® Kuluttajien merkittivi rooli huijausten
vastaisessa toiminnassa nousee esiin Inscoen (2014a) laajassa 20 maata kisittineessi tutkimuksessa. Palve-
lujen tuottajat eivit ole oppineet hyddyntimain asiakkaidensa tiedollisia ja taidollisia resursseja huijausten
torjumisessa. Palvelujen tarjoajien, yhti lailla kuin operaattoreiden ja rahoituslaitosten, tulisi tarjota asiak-
kaille yksityiskohtaista tietoa huijausten tunnistamisesta ja torjumisesta, minkd lisiksi asiakkaat tulisi ottaa
mukaan palvelujen tuottajien ja viranomaisten keskindiseen yhteistydhon.

KKV pyrkii eri toimenpitein edistimiin kansalaisten huijauslukutaitoa. Virastossa on viime vuosina kiytetty
resursseja kuluttajien yksityiskohtaiseen ohjeistamiseen tiedottamalla siitd, miten perusteettomilta vaikut-
taviin maksuvaatimuksiin tulee suhtautua, koska ulkomailta sihkdpostin kautta toimivien yritysten kanssa
neuvottelumenettelyt eivit useinkaan onnistu.?' Scheiben ym. (2014) tutkimus osoittaa erityisesti haavoit-
tuville kuluttajille jaettavan huijauksia ennakoivan tiedon toimivuuden huijausten ehkiisyssi, ja tukee toi-
mintamallia, missd kuluttajille jaetaan tismitietoa ajankohtaisista huijauksista.

Virasto on pitkdn aikaa korostanut verkkosivuillaan huijauksen tunnistamisen tirkeyted. Huijauksille
todetaan olevan yhteisti sen, ettd henkild houkutellaan antamaan rahat, henkilstiedot tai tili- ja luottokort-

75 Ks. FINRA (2013).

76 Buttonin ym. (2009) kirjallisuuskatsaus ja Deevyn ym. (2012) selvitys nostavat esiin tutkimuksellisesti merkillepantavan
huomion, ettd huijauksen kohteeksi joutuneiden henkildiden katsotaan usein olevan osasyyllisid tapahtuneeseen. Viranomaiset
saattavat resurssipulassaan siirtii osavastuun huijauksen kohteeksi joutumisesta henkillle itselleen.

77  Langenderferin ja Shimpin (2001) artikkelin mukaan huijareiden taktiikkana on saada sellainen rahasumma, minki menet-
timisestd huijattu henkild ei vaivaudu tekemiin ilmoitusta. Kun tillaisia henkil6itd on paljon, huijauksesta saatava kokonais-
summa kasvaa.

78  Button ym. (2009); ks. my&s Deevy ym. (2012).

79  Huijausten tunnistaminen ei aina ole helppoa Deevyn ym. (2012) tutkimuksen mukaan, silld huijauksissa kiytetyt suostuttelu-
taktiikat kiyttivit hyvikseen samoja mekanismeja kuin laillinen markkinointi. Huijareiden markkinointistrategioita tutkimalla
on kyetty analysoimaan ja tunnistamaan huijauksissa kiytettyji psykologisia menetelmii, miki on arvokasta tietoa kuluttajava-
listuksen nikokulmasta.

80 Inscoen (2014b) tutkimuksen mukaan 49 prosentilla kuluttajista on ainakin yksi toimintatapa, miki kasvattaa heidin riskidin
joutua taloudellisen huijauksen uhriksi. Aktia Pankin (2014) teettimin tutkimuksen mukaan merkittivi osa suomalaisista
suhtautuu henkiltietojensa suojaamiseen leviperiisesti.

81  Kilpailu- ja kuluttajavirasto (2015).
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titiedot, eiki yleensd timin vastineeksi saa mitdin tai tuote ei vastaa luvattua. Huijausten uhrien vihiiset
mahdollisuudet saada rahansa takaisin kuvastaa heidin asemansa heikkoutta, joten parhaiten ongelmat
vilttdd tunnistamalla vaarat ja suojautumalla oikein. Huijauksesta ei ole kyse silloin, kun vakiintunut yritys
kohtelee asiakkaitaan epdasiallisesti. Verkkosivuilla tdhdennetéin, ettd tarjouksen kuulostaessa liian hyvilti
se tavallisesti ei ole totta. Paras muttei aukoton tapa suojella itsedin on useimmiten terveen jirjen kiytco.
Kannattaa kysyd, miksi juuri minua ldhestytdin; mitd minulta tosiasiassa halutaan ja mité riskeji minulle
koituu, jos teen kuten kehotetaan.

Kuluttajille voidaan antaa yksityiskohtaisia ohjeita siitd, miten heiddn tulee toimia huijausten torjumiseksi.
Osa keinoista, joilla henkilot voivat torjua huijauksia, ovat lihtokohdiltaan yhteisid kaikille huijausten ilme-
nemismuodoille. Osittain torjuntakeinot riippuvat huijausten toteutustavasta. KKV:n, poliisin ja Finans-
sialan Keskusliiton internetsivuilla on yksityiskohtaisia kuvauksia ja muistilistoja asioista, joihin kuluttajan
tulee kiinnittdd huomiota huijauksen varalta.®> Huijausten torjuntakeinojen kuvauksia loytyy ansaintamah-
dollisuuksia koskevista huijauksista, henkildtietojen kalastelusta, ihmetuotteiden vilttdmisestd, lomaklubi-
huijauksista, lomaosakkeiden jilleenmyyntihuijauksista, pyramidihuijauksista seki tili- ja luottokorttitietojen
kalastelusta. Poliisin internetsivuilta 16ytyy lisdksi tarkistuslista tietokoneen jirjestelmiturvallisuuden selvitta-
miseksi.*? Euroopan kuluttajakeskuksen sivuilla on ohjeita huijausten vilttimiseen rajat ylittivissi kaupassa.®

Pelkistadn kuluttajien tiedon lisidminen ei johda tavoiteltuun lopputulokseen informaation sisdistimisesti
aiheutuvien ongelmien vuoksi. Tiedon jatkuvasta lisddntymisestd saattaa seurata se, ettd kuluttajat suh-
tautuvat vilinpitimattomaisti lisiinformaatioon. Informaatio voidaan nihdi tarpeettomana liiallisen itse-
luottamuksen johdosta tai huijausten ajatellaan koskevan muita henkiloitd. Erityistd huomiota on kiinni-
tettdvi siihen muotoon, jolla informaatio kuluttajille esitetddn, kuten my6s tiedon esittimisen ajoitukseen.
Huomiota tulisi kiinnittdd nimenomaan siihen, milld tavoin toimien kuluttaja voisi vilttdd huijaukset.®
Lisdksi huomiota tulisi kiinnittdd myos sithen, missd kanavissa asiaa pidetdin esilld. Esimerkiksi sosiaalinen
media tavoittaa nykyisin monet kuluttajat paljon varmemmin ja tehokkaammin kuin perinteiset valistus-
kanavat ja -keinot.

4.3 Huijareihin kohdistuvat huijausten torjuntakeinot

Vastuullisten yritysten ja huijariyritysten toimintamallit suhteessa kuluttajiin ja viranomaisiin poikkeavat
suuresti. Normaalisti kuluttajamarkkinoilla toimiva yritys pyrkii huolehtimaan julkisuuskuvastaan eiki
hakeudu konfliktiin kuluttajien tai viranomaisten kanssa. Vastuullisten yritysten kanssa kuluttajaoikeudel-
lisen ongelman selvittdiminen yleensi onnistuu. Huijariyritysten tarkoitus on rahastaa nopeasti kuluttajia ja
timin jilkeen kadota markkinoilta.’® Suhteessa kuluttajiin elinkeinonharjoittajan toiminta voi olla karkeaa
ja hyokkaivai, silld sen ei tarvitse huolehtia asiakassuhteen sdilymisesti tai maineesta kuluttajamarkkinoilla.
Suhteessa viranomaisiin toiminta on usein muodollisen asiallista, mutta vilttelevii, salailevaa ja harhaanjoh-
tavaa, minka lisiksi elinkeinonharjoittaja kiistd4 toimintansa lainvastaisuuden. Varsin usein huijariyritys on
rekisteroity ulkomaille, miki hankaloittaa asian selvittdmistd.

Lyhyelld elinkaarella toimivaan huijariyritykseen valvonnalliset keinot eivit toimi. Yritys on huono yhteistys-
ja neuvottelukumppani, minka lisiksi yritys pyrkii voittamaan aikaa tarjoutumalla neuvottelemaan ongel-
masta. Kuluttajien korvaussaatavien periminen ei onnistu yrityksen maksukyvyttémyyden vuoksi ja rikosoi-

82  http://www.kkv.fi/tietoa-ja-ohjeita/ostaminen-myyminen-ja-sopimukset/huijaukset/
hetps://www.poliisi.fi/rikokset/huijaukset
https://www.fkl.fi/teemasivut/pankkiturvallisuus/vaarinkaytokset/Sivut/varo_huijaria.aspx

83  https://www.poliisi.fi/rikokset/rikosilmioita/sahkopostihuijauksia

84  http://www.ecc.fi/teemat/verkkokauppa/

85  Ks. Helberger (2013); Miittd (2013).

86 Harmaan talouden torjunnassa niisti yhtidistd kdytetdin nimitysti lyhyen elinkaaren yhtio. Téllainen yhti6 jittdd sidnnénmu-
kaisesti huolehtimatta veroista yms. lakisditeisistd velvollisuuksista.



keudellinen vahingonkorvausvastuu/rikoshyédyn menettiminen toteutuu vasta pitkin prosessin jilkeen, jos
silloinkaan ja yksittdisten pienten saatavien toteuttamiseen ei ole tosiasiallisia keinoja (siviilioikeudellisesti
prosessikelvottomia eikd poliisi tutki).?

Huijarit hyodyntivit toiminnassaan monipuolisia menettelytapoja, kuten uhrien valitsemistekniikoita,
rikoksentekostrategioita, kiinnijidmisen vilttdmiskeinoja ja voittojen turvaamistoimenpiteitd.* Huija-
reiden toiminnan estiminen edellyttid tillaisten menettelytapojen ja toimintamallien yksityiskohtaista ana-
lysointia ja niihin sisiltyvien heikkouksien etsimistd. Analysoinnissa tulee huomioida erityyppisten huija-
usten ominaispiirteet ja niiden edellyttdmit torjuntakeinot. Kiinnijidmisriskin nostaminen yhdessi huija-
usmuodossa ei vilttdimittd toimi toisessa. Pyrittdessd kustannustehokkaaseen huijausten vihentimiseen on
korostettava huijausmuotokohtaista lihestymistapaa, silld tietty toteutustapa voi olla kuihtumassa pois ja
toinen tulossa tilalle. Kirjepostina lihetettivi ketjukirje on jo lihestulkoon historiaa, silld nykyisin ketju-
kirjeet lihetetddn internetin vilitykselld. Huijausten erilaisia toteuttamistapoja painottavassa nikokulmassa
voidaan helpommin hahmottaa niiden torjunnasta aiheutuvia kustannuksia, ja sitd todennikoisyytti, jolla
huijarit ovat saatavissa kiinni.

Yhteistd huijauksissa kiytetyille menettelytavoille on, ettd huijarit ovat [oytineet lainsaddidnnéstd ne kohdat,
jotka antavat mahdollisuuden vilpilliseen toimintaan. Esimerkiksi kuluttajalle perusteettomasti lihetetty
lasku tdyttdd lahinnd lievin petoksen tunnusmerkiston. Jos kuluttaja ei maksa saamaansa laskua, teko jai
lievin petoksen yritykseksi. Lievin petoksen yritystd ei ole sdddetty rangaistavaksi, jolloin poliisilla ei ole toi-
mivaltaa rikosperusteisen esitutkinnan kiynnistimiseen.

Kansainvilisesti toimivat huijarit tuntevat eri maiden viranomaisten toiminnan ja lainsaadiannén.*” Buttonin
ym. (2009) mukaan huijarit toimivat maissa, joissa viranomaisilla ei ole riittivisti resursseja puuttua huijauksiin
tai niistd saatavat rangaistukset ovat vihiiset. Lainsidddnndssi on eroja siten, ettei esimerkiksi kuluttajansuoja-
lainsdiddanto ole saman sisltoinen kaikissa maissa. Asiantuntijahaastatteluissa korostettiin, ettei viranomaisilla
ole vilttimarttd kiinnostusta puuttua sellaisten huijareiden toimintaan, jotka kohdistavat toimintansa muiden
maiden kansalaisiin. Lainsiddinnon nidkokulmasta huijarit litkkuvat poliisia ja lainsddtdjid nopeammin. Kun
jokin rikostyyppi saadaan pitkin valmistelutyon jilkeen rangaistavaksi, huijarit ovat siirtyneet jo muihin toi-
mintatapoihin. Maksukorttirikolliset kiyttdvit hyvikseen kansallisen viranomaistoiminnan hitautta ja lain-
siddintojen eroja. Maksukorttidata kiertdd maapallon muutamassa sekunnissa, mutta jilkikiteen ilmitulleen
maksukorttirikollisuuden kansallisessa tutkinnassa tarvittavien tietojen saaminen toisesta maasta edellyttdd
usein vahintddn oikeusapupyyntdi ja tietojen saamista vaikeuttaa usein pankkisalaisuus.”

Huijausten takana oleva ammattirikollisuus on entistd jirjestdytyneempdi. Buttonin ym. (2009) mukaan
huijauksiin keskittyneiden rikollisryhmien toiminnasta 16ytyy organisatorisesti samoja piirteitd kuin kaupal-
lisesta yritystoiminnasta. Samaan aikaan toimintamallit vaihtelevat suuresti ja kyberrikollisuuteen keskitty-
neiden huijareiden kiinnisaamista vaikeuttaa perinteisen rikollisjirjestéille tyypillisen organisaatiorakenteen
puuttuminen. Kyberrikolliset toimivat toisiinsa nihden 16yhissd alihankintaverkoissa eikd yhden henkilon
kiinnisaaminen johda vilttdmictd muiden kiinnisaamiseen, silld alihankintaketjun toimijat eivic valeed-
mittd tunne toisiaan muutoin kuin verkkoidentiteetilld. Kiinnijaamisriskin hallitsemiseksi rikokset tehddin
murrettujen koneiden kautta. Vastatoimenpiteet kohdistuvat ensi vaiheessa murrettuun koneeseen ja sen
haltijaan, minki aikana rikoksen tekiji saa hiivytettyi jilkensd. Tietorikoksissa ei vilttdimittd tarvita paljon
kallista ihmisty6td, vaan tiedon oikeudettoman keruun voi pitkilti automatisoida.”” Toiminnan kansainvi-

87  Suurla (2014).

88  Button ym. (2009). Levi (2008) kuvaa artikkelissaan tyypillisen huijausprosessin vaiheet aina idean keksimisesté kdytinnon
toteutukseen ja riskien minimoimiseen.

89  Levin (2008) mukaan Euroopan unionin sisimarkkinat luovat otolliset olosuhteet huijausten toteuttamiselle koko EU:n
alueella. Huijarit voivat kansallisten sidddsten perusteella hankkia hyviksynnin toiminnalleen yhdessd EU-maassa ja siten saada
mahdollisuuden harjoittaa toimintaansa muissa maissa sisimarkkinasiinndsten nojalla. Niin toimien huijari vaikeuttaa paikal-
listen viranomaisten mahdollisuuksia puuttua huijauksiin.

90  Keskusrikospoliisi (2011).

91  Europol (2014).
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linen luonne vaikeuttaa rikollisten kiinnisaamista, silla kansainvilisesti toimivien huijareiden toimintaan
puuttuminen edellyttdd viranomaisten rajat ylittivdd yhteisty6td. Yhteistydn hitauden seurauksena huijarit
ovat ehtineet siirtyd jo seuraavaan huijaukseen. Kiinnijidmisriskin kasvaminen saa lopettamaan tietyn huija-
uksen ja siirtymidn toiseen huijaukseen tai toiseen paikkaan.

Huijareiden toiminnan vaikeuttaminen edellyttdd uusien huijaustapojen ennakoimista ja niihin varautu-
mista.”” Tulevaisuuden uhkia voidaan lihestyi niin rikollisten kuin viranomaisten tarkoitusperien, voimava-
rojen ja heikkouksien nikokulmasta. Merkittivi huijauksiin ja kyberrikollisuuteen liittyvin toiminnan omi-
naisuus on rikollisuuden kaupallistuminen. Asiantuntijat myyvit osaamistaan ja tuotteistamiaan huijauksia
verkossa halukkaille ostajille. Perinteinen jirjestdytynyt rikollisuus kykenee niin laajentamaan toimialaansa
kyberrikollisuuteen.

Europolin (2014) raportissa nostetaan esiin verkkorikollisuuden mahdollistajina sosiaalinen media, virtu-
aalivaluutat, Big Data, Internet of Things, pilvipalvelut ja anonyymit verkkotyokalut, kuten TOR. Niiden
internetin laillisten ominaisuuksien hyddyntiminen rikollisessa toiminnassa luo haasteita viranomaisten toi-
minnalle. Huijausten torjumiseksi viranomaisilta edellytetidn kykyi seurata ja analysoida edelld mainit-
tuihin sisaltyvid riskejd ja rikollisten hyddyntimii kiyttotapoja.

Raportissa nostetaan esiin konkreettisena esimerkkini, miten rikolliset pystyvit 3D-tulostuksella raken-
tamaan aikaisempaa helpommin maksukorttien skimmauslaitteita, joiden ohjeet ovat netistd hankittavissa.
Raportissa nostetaan esiin myos se, ettd rikolliset etsivit hyviksikdyttomahdollisuuksia uusista mobiilimak-
samisteknologioista, kuten NFC ja mobiililompakot. Kuluttajat suosivat uusia helppokiyttoisid teknolo-
gioita, mikid tekee niistd houkuttelevan kohteen rikollisille. Lihimaksamiseen soveltuvien maksukorttien
yleistyminen muodostaa yhden mahdollisen kohteen tulevaisuuden huijauksille. Pankit ja viranomaiset ovat
toistaiseksi pyrkineet vakuuttelemaan kuluttajille korttien turvallisuutta, mutta huijarit ovat ennenkin osoit-
taneet viranomaisten viitteet vadriksi.

Tehokkain keino puuttua huijareiden toimintaan on estid nditd saamasta tavoittelemiaan voittoja. Kulutta-
jilla on merkittdvi rooli tavoitteen saavuttamisessa, mutta heidin lisikseen luottokorttiyhtididen, pankkien
ja operaattoreiden tulisi toimia aktiivisemmin huijausten torjumiseksi. Luottokorttiyhtiéiden vahvempaan
vilivastuuseen saattaminen on haasteellista. Segalin ym. (2011) tutkimuksen mukaan luottokorttiyhtiot
ovat luoneet heitd itseddn hyddyttavin infrastrukeuurin, miki eristdd heidit luottokorttihuijausten todel-
lisista kustannuksista. Luottokorttiyhtiot saavat palkkion jokaisesta luottokortilla tehdystd transaktiosta
riippumatta sen vilpillisyydestd. Huijauksista aiheutuvat kustannukset jadvit kiytinnossd vihitcdiskauppi-
aiden ja kuluttajien tappioksi. Heikkinen & livarinen (2011) kritisoivat rahoituslaitoksia siitd, etteivit nima
ole halukkaita investoimaan maksamisen turvallisuuteen enempii kuin on tarpeen niin kauan, kun tulot
ovat tappioita merkittdvisti suuremmat. Luottokorttiyhtididen toiminnasta 16ytyy kuitenkin pdinvastaisia
esimerkkejd. KKV uutisoi tiedotteessaan vuonna 2010 Visan keskeyttineen USA:ssa maksujen kisittelyn
sadalta yritykseltd, jotka ovat huijanneet kuluttajia harhaanjohtavalla markkinoinnilla.”® KKV pitdd Visan
toimintaa hyvini esimerkkini yrityksen vastuullisuudesta asiakkaitaan kohtaan.

Asiantuntijahaastattelujen perusteella pankeilla on rajalliset mahdollisuudet vaikuttaa kuluttajilta huijareille
suuntautuvaan rahaliikenteeseen. Oikeustoimikelpoinen kuluttaja saa péittad rahojensa kidyttimisestd ja
maksun suorittamisesta elinkeinonharjoittajan tilille kotimaassa tai ulkomailla. Jos pankki ei vilitd maksua
ilman hyvaksyttivii syytd, se toimii asiakkaalleen antaman palvelulupauksen ja velvollisuuksiensa vastaisesti.
Pankki voi epiilyttivissi tapauksissa varoittaa kuluttajaa maksun saajaan liittyvistd episelvyyksistd. Kdytin-
nossi mahdollisuudet kuluttajien varoittamiseen ovat heikot, silli maksuliikenne on siirtynyt verkkoym-
piristoon. Kuluttajia varoittaessaan pankit joutuvat muiden viranomaisten ja sidosryhmien tavoin huomi-
oimaan sen, ettei elinkeinonharjoittajaa voi nimittdd huijariksi ilman oikeuden paitosti.

92 National Fraud Authority (2011) nikee yhdeksi huijareiden toimintaan puuttumisen heikkoudeksi kapeakatseisen huomion val-
litseviin uhkiin tulevaisuuden mahdollisten uhkien ennakoimisen sijaan.
93  http://www.kkv.fi/ajankohtaista/tiedotteet/kuluttajavirasto/2010/9.2.2010-visa-katkaisi-yhteistyon-100-huijariyrityksen-kanssa/



Asiantuntijahaastatteluissa pankkien ja Finanssivalvonnan toimintaan kohdistui my®s kritiikkid, ja niiden
mahdollisuuksista vaikuttaa huijariyritysten rahaliikenteeseen nousi esiin piainvastainen nikemys. Rahalii-
kenteeseen vaikuttamista voidaan lihestyd yhdysvaltalaisen esimerkin kautta. Federal Trade Commissionilla
on mahdollisuus jdddyttad huijarin pankkitili ja palauttaa kuluttajilta huijattuja rahoja. Myos suomalaiset
kuluttajat ovat hydtyneet menettelystd erdidssi sijoitushuijaustapauksessa. Kuluttajaviranomaisilla ei ole
vastaavia valtuuksia Suomessa, vaan sidnnékset on laadittu rehellisille elinkeinonharjoittajille.

4.4 Lainsaadannén merkitys huijausten torjunnassa

Huijaaminen on juridisesti arka aihe siind mielessd, ettd elinkeinonharjoittajaa ei voi leimata huijariksi
ilman selvdd ndyttod. Muutoin elinkeinonharjoittaja voi kohdistaa eriniisid vahingonkorvausvaatimuksia
perusteettomien viitteiden esittdjadn. Téstd syystd kuluttaja-asiamies ja Euroopan kuluttajakeskus joutuvat
muiden viranomaisten tavoin kuluttajille suunnattavassa tiedotuksessa pitiytymiin elinkeinonharjoittajaan
kohdistuvien episelvyyksien julkituomisessa sen sijaan, ettd ne voisivat luonnehtia tekoa rikokseksi. Tapaus-
kohtaisessa tiedottamisessa on ongelmana se, ettd kuluttajille pitdisi antaa yksiselitteisid toimintaohjeita,
mutta siihen ei kyetd, kun ei tiedetd, mitd on tapahtunut ja mité tulee tapahtumaan. Huijaustapaukset sisil-
tdvit usein monia episelvid niytéllisid ja oikeudellisia kysymyksid. Yksittdisten tapausten erilaisuus tekee sel-
vittimisestd ja ohjeistamisesta haastavan, mika hidastaa tapauksiin reagoimista. Tieto asiaan liittyvistd tapah-
tumista perustuu usein varsinkin alussa yksipuolisesti kuluttajien kertomuksiin. Tamin vuoksi kuluttajille
jaettavaan ohjeistukseen sisiltyy paljon varaumia (esimerkiksi: tulleiden ilmoitusten pohjalta arvioimme,
ettd..., kuluttaja-asiamiehen nikemyksen mukaan...,). Samaan aikaan vastapuolen aikomukset esimerkiksi
kuluttajien haastamisesta oikeuteen voivat olla episelvid. Varaumissa asia jitetidn kuluttajan paitetciviksi,
miki vie tehoa ohjeistukselta.”*

Yleisen nikemyksen perusteella pieni osa huijaukseen syyllistyneistd henkiloistd jdd kiinni ja vield pienempi
osa saa teostaan rangaistuksen, silld ndyttoon liittyvit ongelmat vaikeuttavat tilannetta. Vaikka elinkeinon-
harjoittajan toiminta ndyttiytyisi huijauksen kohteeksi joutuneiden henkildiden kertomusten perusteella
ilmeisen sopimattomalta ja jirjestelmilliseltd harhaanjohtamiselta, voi titd olla vaikeaa niyttdd toteen.
Yksittdisessd huijaustapauksessa asia ratkeaa sen perusteella, miten tuomioistuin onnistutaan vakuuttamaan
omasta kannasta riittdvilld niyt6lld. Kun petollisesti toimiva elinkeinonharjoittaja on suunnitellut toimin-
tansa ajatellen tulevia riitatilanteita ja keskittynyt hankkimaan omia viitteitddn tukevaa ndyttdd, ei vilttd-
mittd saavuteta materiaalista totuutta. Ongelmallisinta ndyton hankinta on tapauksissa, joissa yritys muuttaa
markkinointiaan koko ajan. Téllaisessa tilanteessa tarvitaan keskitetysti hankittua vastaniyttdd, joka osoittaa,
ettd elinkeinonharjoittaja on harhaanjohtanut jirjestelmallisesti kuluttajia. Esitutkinnassa tai syyteharkin-
nassa laajaan kuluttajajoukkoon kohdistuvaa rikollista toimintaa ei aina nihdi kokonaisuutena, vaan yksit-
tdisind tapauksina. Kun kokonaisuus jii hahmottamatta, jirjestelmillistd harhaanjohtamista ja asian yleistd
merkitystd ei havaita.”

Kuluttaja-asiamiehen mahdollisuudet niytén hankintaan ovat rajalliset. Poliisilla on tapauksen esitutkin-
nassa paremmat edellytykset ndyton hankintaan pakkokeinojen kiyttomahdollisuuden ansiosta. Pakko-
keinoja voidaan kiyttid tapauskohtaisesti rikoksen selvittimiseksi, rikosprosessin hiirittomyyden turvaa-
miseksi ja rikollisen toiminnan jatkamisen estimiseksi. Juuri rikollisen toiminnan jatkamisen estiminen on
usein keskeisen tirkedd. Pakkokeinoja saadaan kiyttdd vain, jos pakkokeinon kiyttod voidaan pitdd puo-
lustettavana ottaen huomioon tutkittavan rikoksen térkeys, rikoksen selvittimisen tirkeys sekd rikoksesta
epiillylle tai muille pakkokeinon kiytostd aiheutuva oikeuksien loukkaus ja muut asiaan vaikuttavat seikat.
Henkilon vapauteen kohdistuvien pakkokeinojen lisiksi on olemassa muihin oikeushyviin kohdistuvia pak-
kokeinoja, kuten takavarikko, tutkimuspaikan eristiminen, hukkaamiskielto, kotietsinti, henkil6on koh-
distuva etsinté, telekuuntelu, televalvonta ja tekninen tarkkailu.”

94 Suurla (2014).
95  Suurla (2014).
96  Pakkokeinolain (806/2011) 10 luvussa siddetdin salaisista pakkokeinoista. Telekuuntelusta ja sen edellytyksisti sdddetiin
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Lainsidddnnon nikokulmasta “huijausten torjuntaketjussa” on muitakin heikkoja lenkkejd kuin edelld tar-
kasteltu esitutkintaan sisiltyvin ndytén hankkiminen. Toisena heikkona lenkkini voidaan pitda syytehar-
kintaa, jossa syyttdjd pddttad syytteen nostamisesta. Syyte on nostettava, kun on olemassa todennikoisid syitd
rikoksesta epdillyn syyllisyyden tueksi. Syyttdji voi tehdd myds syyttdmittdjattimispadtoksen. Tavallisimpia
syitd ovat ndytdn vihiisyys tai rikoksen vihiisyys. Tami peruste esitetddn usein kuluttajahuijauksissa. Asian-
omistajalla eli huijauksen kohteeksi joutuneella henkilolld on myés toissijainen syyteoikeus. Jos syyttdji on
padttdnyt jittdd syytteen nostamatta, asianomistajalla on oikeus harkintansa mukaan itse nostaa syyte rikok-
sesta ja viedd asia tuomioistuimen kisiteltdviksi. Asianomistaja ajaa asiaa omalla vastuullaan ja hivitessdin
jutun hin voi joutua vastaamaan sekd oman ettd vastapuolen oikeusavustajan kuluista, miki toimii tehok-
kaana esteeni toissijaisen syyteoikeuden hyddyntimiselle.

Kolmantena heikkona lenkkini voidaan pitdd mahdollisen tuomion tiytintdénpanoa huijauksen kohteeksi
joutuneelle henkildlle maksettavien vahingonkorvausten nikékulmasta. Nykytilanteessa huijauksen
kohteeksi joutuneen henkilon taloudellista menetysti ei korvata juuri mistddn. Lainsdddidntd mahdollistaa
periaatteessa huijauksen kohteeksi joutuneelle henkilélle aiheutuneiden taloudellisten vahinkojen korvaa-
misen, mutta korvauksiin tuomitut henkilét osoittautuvat monesti maksukyvyttomiksi eikd ulosotto tule
kysymykseen. Taloudellista menetysti ei korvata mydskiin vakuutuksesta tai Valtiokonttorista.

Huijausten tekotapojen oikeusseuraamukset eroavat toisistaan. Tietyissd tapauksissa kysymys on petoksesta,
joskus maksuvilinepetoksesta, toisinaan tietomurrosta, usein markkinointirikoksesta ja joskus kysymys ei ole
lainkaan kriminalisoidusta teosta. Huijareihin kohdistuvia sanktioita voidaan pitdi tehottomina suhteessa
huijauksella monesti saatuun hydtyyn nihden. Sen enempii kuluttajansuoja- kuin rikoslainsiddinnon
perusteella madrittivilld sanktioilla ei ole pelotevaikutuksia, kuten seuraavasta tavanomaisimpien kyseeseen
tulevien sanktioiden tarkastelusta voidaan huomata.

Markkinoinnista ja menettelyistd asiakassuhteessa siddetyn kuluttajansuojalain (38/1978) 2. luvun 16 §:n
nojalla elinkeinonharjoittajaa voidaan, jos se on kuluttajansuojan kannalta tarpeellista, kieltdd jatkamasta
luvun sddnnosten tai niiden nojalla annettujen sidnndsten vastaista menettelyd tai uudistamasta sellaista
tai sithen rinnastettavaa menettelyi. Kieltoa on tehostettava uhkasakolla, jollei se erityisestd syystd ole tar-
peetonta. Kielto voidaan erityisestd syystd kohdistaa my&s elinkeinonharjoittajan palveluksessa olevaan
tai muuhun, joka toimii hinen lukuunsa. Luvun 17 §:n nojalla kiellon miirdd markkinaoikeus. Mark-
kinaoikeus voi antaa kiellon viliaikaisena, jolloin kielto on voimassa, kunnes asia on lopullisesti ratkaistu.
Kuluttaja-asiamies voi mairitd 16 §:ssd tarkoitetun kiellon tai antaa kiellon viliaikaisena sen mukaan kuin
KKV:sta annetun lain (661/2012) 10 §:ssi sdddetddn. Kuluttaja-asiamiehen nykyisen keinovalikoiman toi-
mivuutta heikentii se, ettd yllimainittu kielto raukeaa, jos elinkeinonharjoittaja vastustaa sitd.”

pakkokeinolain 10 luvun 3 §:ssi. Televalvonnasta ja sen edellytyksisti siddetidn pakkokeinolain 10 luvun 6 §:ssi. Pykilin 2
momentin mukaan esitutkintaviranomaiselle voidaan antaa lupa rikoksesta epiillyn hallussa olevan tai oletettavasti muuten
kiyttimin teleosoitteen tai telepaitelaitteen televalvontaan, kun epdiltyd on syytd epiilla rikoksesta, josta siddetty ankarin
rangaistus on vihintiin nelji vuotta vankeutta. Titd on aiheellista tiydentii silld, ettd televalvontaan on oikeus myds silloin,
kun epiiltyi on syyti epiilli teleosoitetta tai telepditelaitetta kiyttien tehdysti rikoksesta, josta sididetty ankarin rangaistus on
vihintdin kaksi vuotta vankeutta. Ks. myds HE 232/2014 vp.

97  Oikeusministerion tydryhmi on ehdottanut uudistuksia niihin pakkokeinoihin, joita kuluttaja-asiamichelld on kiytossiin
silloin, kun elinkeinonharjoittajan lainvastaista menettelyi ei saada paattymiin neuvotteluilla. Keskeisin muutosehdotus liittyy
kuluttaja-asiamiehen antamaan kieltoon. Tyéryhmin esityksen mukaan kuluttaja-asiamichen kieltopitokseen tyytymittomin
elinkeinonharjoittajan olisi jatkossa vietivi asia markkinaoikeuden kisiteltiviksi. Niin kuluttaja-asiamiehen antama kielto
vastaisi hallinnollisten kieltojen tavanomaista mallia. hetp://www.kkv.fi/ajankohtaista/tiedotteet/2015/5.3.2015-omn-tyoryhma-
esittaa-kuluttaja-asiamichelle-nykyista-tehokkaampia-keinoja-puuttua-yritysten-lainvastaiseen-toimintaan/



Rikoslain (39/1889) nojalla huijauksen tekotapaan voidaan soveltaa siinnoksii elinkeinorikoksesta, petok-
sesta ja muusta epidrchellisyydestd, maksuvilinerikoksesta tai tieto- ja viestintirikoksesta. Niihin rikoksiin
syyllistyneille henkil®ille voidaan langettaa seuraavia rangaistuksia:

* Markkinointirikoksesta voidaan tuomita 30. luvun 1 §:n nojalla sakkoon tai vankeuteen enintiin

yhdeksi vuodeksi.”®

* Petoksesta voidaan tuomita 36. luvun 1 §:n nojalla sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.
Luvun 1.3 §:n mukaan petoksen yritys on rangaistava. Torkeistd petoksesta voidaan tuomita luvun
2 §:n nojalla vankeuteen vihintdin neljiksi kuukaudeksi ja enintddn neljiksi vuodeksi. Luvun 3 §:n
nojalla rikoksentekiji on tuomittava lievisti petoksesta sakkoon.

* Maksuvilinepetoksesta voidaan tuomita 37. luvun 8 §:n nojalla sakkoon tai vankeuteen enintdin
kahdeksi vuodeksi. Luvun 9 §:n nojalla rikoksentekiji voidaan tuomita torkedstd maksuvilinepetok-
sesta vankeuteen vihintdin neljiksi kuukaudeksi ja enintdin neljiksi vuodeksi. Luvun 10 §:n nojalla
rikoksentekiji voidaan tuomita lievistd maksuvilinepetoksesta sakkoon.

* Salassapitorikoksesta voidaan tuomita 38. luvun 1 §:n mukaan sakkoon tai vankeuteen enintdin
yhdeksi vuodeksi. Luvun 2 §:n mukaan rikoksentekiji voidaan tuomita salassapitorikkomuksesta
sakkoon. Luvun 3 §:n mukaan viestintisalaisuuden loukkauksesta voidaan tuomita sakkoon tai van-
keuteen enintdin kahdeksi vuodeksi. Luvun 4 §:ssi sdddetystd torkedstd viestintdsalaisuuden loukkauk-
sesta voidaan tuomita vankeuteen enintdin kolmeksi vuodeksi. Yritys on rangaistava edelld mainituissa
tapauksissa.

* Tietomurrosta voidaan tuomita 38. luvun 8 §:n nojalla sakkoon tai vankeuteen enintdin kahdeksi
vuodeksi. Luvun 8a §:n nojalla torkeidstd tietomurrosta voidaan tuomita sakkoon tai vankeuteen
enintdin kolmeksi vuodeksi. Molempien rikosten kohdalla yritys on rangaistava.

Tilastollisten selvitysten perusteella rikoksentekijéille langetetuissa rangaistuksissa on sovellettu rangaistusas-
teikon alapddtd. Petoksista on vuonna 2012 tuomittu sakkoa 67 prosentissa tapauksista. Petoksesta tuomit-
tujen vankeusrangaistusten keskipituus on ollut kahdesta neljdéin kuukautta ja keskimiiriinen ehdollinen
rangaistus 2,4 kuukautta, kun tekiji on tuomittu yksinomaan petoksesta.”” Asiantuntijahaastatteluissa lieviksi
tulkittavia rangaistuksia perusteltiin silld, ettd petoksista langetettavat tuomiot suhteutetaan muista rikoksista
langetettaviin tuomioihin. Myds poliittisen ja yhteiskunnallisen hyviksynnin katsottiin vaikuttavan vakiin-
tuneeseen rangaistuslinjaan ja kuvastavan yleistd suhtautumista huijauksiin lainsdddannén vastaisina tekoina.

Kuluttajahuijauksiin kohdistuvien sanktioiden rangaistusasteikolla on merkitystd pakkokeinojen kiytt66n
eli sithen, minkilaisin keinoin poliisi voi puuttua tilanteeseen ja edelleen tosiasiallisiin mahdollisuuksiin
torjua kuluttajahuijauksia. Rangaistusasteikon soveltamiseen liittyy kuitenkin mdirittelyvaikeuksia. Huo-
mattavan hyddyn tai huomattavan taloudellisen hydyn tavoitteleminen on siddetty torkedn petoksen lisiksi
useiden muiden rikosten ankaroittamisperusteeksi. Johdatusta sen tulkinnalle voidaan saada muiden omai-
suusrikosten torkedmpid tekomuotoa koskevien sddnnosten soveltamisesta. Torkedd petosta koskevassa halli-
tuksen esityksessd (HE 66/1988 vp.) ei ole annettu rahamiiriisid ohjeita sen arvioimiseksi, minki suuruista
tavoiteltua hyotyd tulisi pitdd huomattavana. Tillaisen ohjeen antaminen on piinvastoin todettu mahdot-
tomaksi. Arvioinnissa olisi sovellettava yleistd mittapuuta eli kysymys olisi objektiivisesta arviosta. Ratkai-
sussa KKO:2015:52 henkildn tavoitteleman hyddyn mairi oli ollut 10 097,83 euroa ja teko oli kohdistunut
Kansanelikelaitokseen. Mainitun suuruista hyotyé ei voitu pitdd rikoslain 36. luvun 2 §:n 1 momentin 1
kohdassa tarkoitetulla tavalla huomattavana.

98  Markkinointirikoksen esitdiden (ks. HE 66/1988 vp.) mukaan markkinointirikosta koskevassa siinnoksessi ei edellytetd, ettd
joku on harhaanjohdettuna erehtynyt tai kirsinyt taloudellista vahinkoa tai edes etti erehdyttimisyritys on kohdistunut yksi-
16itdviin henkildihin. Tdmd helpottaa markkinointirikoksen tutkintaa. Markkinointirikoksen tutkinta ei edellyti kaikkien
yksittdisten tapausten selvittimistd, vaan riittdvad otantaa tai ei vilttimaited edes tdtd. Tapausta voidaan arvioida puhtaasti elin-
keinonharjoittajan menettelyn pohjalta, joskin niytts rikoksesta pohjautuu osittain asianomistajakertomuksiin. Kiytinndssi on
erittdin harvinaista, ettd markkinoijaa kohtaan nostetaan syyte markkinointirikoksesta.

99  Lappi-Seppild ym. (2014).
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Lainsdddinto vaikuttaa huijareiden toimintamahdollisuuksiin, mutta se luo myds puitteet rehellisten elin-
keinonharjoittajien yritystoiminnalle. Huijausten torjuminen etukiteen on vaikeaa, kuten asiantuntijahaas-
tatteluissa todettiin. Huijareiden ansaitsemismahdollisuuksien vaikeuttaminen lainsidgdinnon keinoin ei saa
hankaloittaa rehellisten elinkeinonharjoittajien toimintaa. Lainvastaiseen toimintaan puuttuminen edel-
lyttdd lainsdddannoén ajoittaista pdivitcdmistd. '

Lainsiddidnndossi ollaan siirtymissd markkinaoikeudellisista seuraamuksista sopimusoikeudellisiin. Kulutta-
jaoikeusdirektiivissi on minimoitu ilmaistarjouksen mahdollinen harhaanjohtavuus sill4, ettd sopimuksen
tekohetkelld on oltava selvi ilmoitus tilauksen maksullisuudesta. Jos niin ei ole, tilaus ei lainkaan sido.
Tamintyyppisilld siddosteknisilld ratkaisuilla voidaan nopeuttaa lainvastaisen huijaustoiminnan seuraa-
musten selvittelyd ja vihentdd vahinkoja.

Oma lukunsa on se, etti oikeusministeridn mietinnéssi (2015) ehdotetaan lakia seuraamusmaksusta
kuluttaja-asioissa. Se parantaisi kuluttaja-asiamiehen kiytettdvissi olevia keinoja puuttua elinkeinonharjoit-
tajien kuluttajansuojalainsiddidnnon vastaisiin toimiin. Ehdotuksen mukaan kuluttaja-asiamies voisi hakea
seuraamusmaksun madradmistd laissa yksildityjen kuluttajansuojasiainnosten rikkomisesta. Siannékset kos-
kisivat markkinointia ja sopimuksentekoprosessia. Seuraamusmaksu miirittiisiin elinkeinonharjoittajalle,
joka rikkoo siannoksii tahallaan tai huolimattomuudesta. Elinkeinonharjoittajan tiedonantovelvollisuutta
koskevien sidnnosten osalta seuraamusmaksun mairddminen edellyttiisi, ettd rikkomus selvisti heikentdd
kuluttajan hyddykkeen ostamiseen liittyviid padtoksentekokykyi tai vaikeuttaa kuluttajan oikeuksiin paisyi.
Poikkeustapauksissa seuraamusmaksu voitaisiin miiriti my6s muulle taholle kuin elinkeinonharjoitta-
jalle itselleen, jos muu taho on merkittivisti my6tivaikuttanut rikkomukseen. Seuraamusmaksua ei mii-
rdctdisi vaikutuksiltaan vihidisestd rikkomuksesta. Seuraamusmaksun mairdisi markkinaoikeus. Seuraamus-
maksun midristd padtettdessd markkinaoikeuden tulisi ottaa huomioon ainakin rikkomuksen laatu, laajuus
ja kestoaika. Ehdotus ei ole toistaiseksi johtanut jatkotoimiin.

Sddntelyn ja byrokratian lisidmisen vaihtoehtona mahdollisuuksia huijareiden toiminnan rajoittamiseen
voidaan etsid muutoksista, jotka tukevat yritystoiminnan lipinikyvyyttd ja hyodyttivit kaikkia elinkeinon-
harjoittajia.

4.5 Kayttaytymistaloustiede huijausten torjunnassa

OECD antoi maaliskuussa 2014 suosituksen kuluttaja-asioiden piitoksenteosta. Suosituksen mukaan kiy-
tettdvien keinojen valinnassa tulisi ottaa huomioon kiyttdytymistaloustieteen nikokulma eli se, miten kulut-
tajia voitaisiin ohjata tekemiin itselleen edullisempia ratkaisuja. Kiyttiytymistaloustieteen roolia kuluttaja-
huijauksissa voidaan pitdd kaksisuuntaisena. Sen lisiksi, ettd se auttaa ymmartimiin, miksi kuluttajat tulevat
huijatuiksi, siitd voidaan etsid lainsdddinnon keinovalikoimaa nopeampia mahdollisuuksia huijausten tor-
jumiseen. Oikeussuojan hitaudesta aiheutuvia ongelmia kuvaa se, ettd huijausasia voidaan viedi teoriassa
ryhmaivalituksena kuluttajariitalautakuntaan tai ryhmikanteena tuomioistuimeen, mutta nima vaihtoehdot
eivit juuri tule kyseeseen, koska huijausyritykset eivit toimi pitkdan markkinoilla, vaihtavat nimei tai koti-
paikkaa tai siirtyvit uudenlaiseen huijauskonseptiin.

Asiantuntijahaastatteluissa ongelmaksi koettiin sopivien ja ennen kaikkea huijareihin tehoavien rangais-
tusten puuttuminen. Vankeusrangaistusten yhteiskunnallisten kustannusten koetaan muodostuvan turhan
korkeiksi.’*! Kiyttdytymistaloustieteestd voidaan etsid keinoja, joilla huijauksia kyetidn estimiin lain-
sidddnnon keinovalikoimaa tehokkaammin ja yhteiskunnalle aiheutuvien kustannusten nikokulmasta
halvemmin. Asiantuntijahaastatteluissa pohdittiin my®os sitd, voitaisiinko huijareiden kiyttimid toiminta-

100 Huijareiden toimintamahdollisuuksien vaikeuttaminen pelkistiin kansallisen lainsiddinnén keinoin ei riitd, vaan epikohtia on
lihestyttivi globaalisti, vihintiin Euroopan unionin tasolla.

101 Nikemys voidaan kyseenalaistaa silld perusteella, etti rangaistuksista aiheutuvat kustannukset tulisi suhteuttaa huijauksista
aiheutuviin kustannuksiin.



malleja hyodyntid heitd itseddn vastaan. Viranomaiset eivit voi toiminnassaan rikkoa lainsiddintod, mutta
huijausten torjumisessa voitaisiin etsid uudenlaisia toimintamalleja psykologisista keinoista.

Huijausten aiheuttamat taloudelliset menetykset ja muut menetykset syntyvit kuluttajien kiyttdytymisen
yhteisistd kiyttdytymismalleista ja yksilollisistd piirteistd. Kun sinénsi asiallisesti toimiva yritys tarjoaa hyo-
dykkeitd, kuluttajat padsiintdisesti luottavat yritykseen. Kun mainossanoma on laadittu taitavasti, mainos
sisdltdd jotakin houkuttavaa ainakin tietylle kohderyhmille. Kuten tutkimuksissa on todettu, kuluttajat eivit
aina nie hilyttivia merkkejd markkinoinnissa. On myds epirealistista olettaa, ettd kuluttaja tarkistaisi aina
yrityksen taustat. Kdyttdytymistieteellisten tutkimustulosten valossa on suositeltavaa panostaa toimenpi-
teisiin, jotka ajoittuvat huijausta edeltdviin aikaan.

Laheisyysheuristiikan (availability heuristic) mukaan kiyttdytymistd dominoivat tapahtumat, jotka ovat
tapahtuneet vastikiin ja jotka ovat tuoreessa muistissa. Jos henkild tai joku hinen tuttavapiirissdin on tullut
huijatuksi vastikddn, se vaikuttaa kdyttdytymiseen sangen pitkdan. Liheisyysheuristitkan nikokulmasta hui-
jaukset ovat vihintdin kaksiterdinen miekka. WinCapita nosti nikyvisti esille pyramidihuijaukset. Téltd
osin voi olettaa, ettd ihmisten mielessd kisitys huijatuksi tulemisesta korostui voimakkaasti. Sitd vastoin
monet muut huijausten toteuttamistavat tapahtuvat julkisuudelta piilossa, eikd niitd tilastoida kunnolla.
Liheisyysharhan niakékulmasta tima merkitsee sitd, etteivit ihmiset osaa varoa timin luonteisten huijausten
uhriksi joutumista. Tdtd taustaa vasten voidaan perustella KKV:ssa hyddynnettyd tapauskohtaisen tiedot-
tamisen toimintamallia eli sitd, ettd tiettyjen huijausten yleistyessd tai uusien huijausten muotojen tullessa
markkinoille lihdetdin julkisuuteen varoittamaan huijauksista.

Huijausten ennaltachkiisyssi on merkittidvad kuluttajien monipuolinen tiedottaminen. Ajankohtaisista hui-
jausilmioistd tiedottamisen lisiksi tarvitaan yleisempdd kuluttajainformaatiota huijauksista ja niiden tun-
nistamisesta. Kuluttajaa voidaan valistaa tyypillisistd huijauksista ja niiden erityispiirteistd. Verkkokaupassa
voidaan hyodyntii erilaisia verkkoapureita, joita kiyttimalld kuluttaja voi varmistaa, onko yritys luotettava.
On myos mahdollista kehitelld verkkoapuria erityisesti huijaustarjousten erottamiseksi ja varoittaa kulut-
tajaa, jos tietty middrd “punaisia’ vaaran elementteji nikyy tarjouksissa. Tdmi informaatio saavuttaa vain
osan, yleensa muutenkin kuluttaja-asioista kiinnostuneen ryhmin. Olemassa olevaa aineistoa voidaan kiyttii
hyviksi jirjestotoiminnassa, jolloin ikddntyvit voivat saada tietoa huijaustavoista ja rohkaistuvat kysymiin ja
kertomaan kokemuksistaan vertaistensa kanssa. Tamin ulkopuolelle jadvit kuitenkin yksindiset vanhukset.

Nyttemmin poliisi on tehostanut toimintatapojaan ja tiedottamista huijausasioissa. Kun poliisi kerdd pii-
vitddin eri yksikoihin tehdyt rikosilmoitukset ja reagoi niihin melko lyhyelld aikavililli, tiedottaminen
saavuttaa todennikoisesti paremmin kuluttajat kuin kuluttajaviranomaisten lihinni sddnnésten noudatta-
matta jittdmistd kuvaileva tiedote. Poliisin toimiminen tiedottajana korostaa tekojen tahallisuutta.

Tiedottamisessa tulee huomioida myos jilkikiteiset toimenpiteet ja toimintaohjeet huijauksen uhrien
nikokulmasta. On tirkedd pyrkid parantamaan kuluttajien tietoisuutta siitd, mitkd ovat heidin oikeu-
tensa palvelun virhetilanteessa ja miten he voivat pyrkid saamaan huijareille maksamansa rahat takaisin. On
niin ikddn tirkedd tuoda esiin, ettd heilld on joissain tapauksissa vield jilkikiteen mahdollisuus vaikuttaa
huijauksen onnistumiseen. Keskeiseen asemaan nousee tiedottaminen luottoyhtididen ja operaattoreiden
vastuusta virhetilanteessa.

Kiyttdytymistaloustieteessd esiin nousevien ylioptimismin (over-optimism) ja luottamusharhan (over-confi-
dence bias) seurauksena henkil® olettaa, ettei hidn piiddy huijauksen uhriksi, vaikka hinelld olisi realistinen
kisitys siitd, miki on yleinen todennikéisyys tulla huijatuksi. Tdmi johtaa varomattomaan kiyttiytymiseen
ja siihen, ettd huijauksia on enemmin kuin niitd olisi, jolleivit kyseiset harhat vaikuttaisi kiyttdytymiseen.
Toisaalta puheena olevien harhojen seurauksena huijarit olettavat kiinnijadmisriskin pienemmiksi kuin
se tosiasiassa on, miki tasapainottaa edelld luonnehdittua huijausten uhrien varomatonta kiyttdytymisti.
Asiantuntijahaastatteluissa pidettiin kuluttajiin kohdistuvaa tiedotusta tirkeini tehtivini niiden piirteiden
vihentimiseksi kuluttajien kiyttdytymisessi. Tiedotuksessa ei kuitenkaan pidetd tavoitteena sité, ettd nike-
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mykset huijauksista ylikorostuvat, mihin ryhmittelyilluusio (clustering illusion) voi johtaa. Ryhmittelyilluu-
sioille on tyypillistd, ettd merkitykseltdin verraten vihiiset tapauskokonaisuudet saavat suuremman arvon
kuin miki niille kuuluisi.

Kiyttdytymistaloustiede auttaa hahmottamaan kuluttajien kiyttdytymistd mahdollisissa huijaustilanteissa.
Kuluttajien kiyttdytymistd luonnehtivien ilmididen eri suuntiin osoittaminen tekee lihestymistavasta ongel-
mallisen. Kognitiiviset harhat ja heuristiikat osoittavat kdyttdytymisvaikutusten suunnan, mutta eivit niiden
vaikutusten suuruutta. Kédyttdytymistieteellisid kuluttajan toimintaan vaikuttavia ilmiditd on useita, miki
luo merkittavin haasteen analysoitaessa niiden vaikutuksia huijaustapauksissa. Kiyttiytymisvaikutusten
analysoinnista tekee haastavan my®s se, ettei kysymys ole ainoastaan kuluttajien toiminnasta, vaan tilanne-
kuvaan vaikuttaa huijareiden ja viranomaisten toiminta.



5 KANSALLINEN JA KANSAINVALINEN
VIRANOMAISYHTEISTYO

Viranomaisten yhteistyd huijaustapausten kisittelyssi auttaa huijauksiin puuttumista seki kuluttajille ja
yhteiskunnalle vahingollisen toiminnan torjumista. Viranomaisyhteisty6lle muodostuu kiytinngssi erilaiset
lahtokohdat, silld huijaukset tulevat vaihtelevasti esiin viranomaisten ja sidosryhmien toiminnassa. Viran-
omaisyhteisty6td tarkastellaan tissi selvityksessd kuluttaja-, poliisi-, viestinti- ja finanssiviranomaisten niko-
kulmasta ja se ymmirretdn laaja-alaisesti sisiltien mahdollisen yhteistydn sidosryhmien kanssa.

5.1 Huijausten huomioiminen viranomaisten ja sidosryhmien toiminnassa

Kuluttajahuijauksilla ja niiden kisittelylld on erilainen merkitys viranomaisten ja sidosryhmien toiminnassa.
Viranomaisten toimialat ja -valtuudet vaikuttavat sithen, miten huijaukset tulevat toiminnassa esiin. Kun tar-
kasteluun otetaan mukaan eri toimialojen sidosryhmii, huijauksiin suhtautuminen monimuotoistuu enti-
sestidn. Huijauksia voidaan Kisitelld lainsiiddnt66n pohjautuvan viranomaistoiminnan pohjalta, jolloin
pyritddn puuttumaan huijareiden toimintaan. Sidosryhmien toiminnalle on leimallista keskittyminen kansa-
laisille kohdistettuun tiedottamiseen ja avustamiseen. Huijaukset ilmiéni heridttivit vaihtelevia nikemyksid
siitd, miten huijausten kanssa tulisi toimia ja kenen vastuulle ne kuuluvat. Samaan aikaan huijauksiin kohdis-
tettu vihdinen yhteiskunnallinen huomio edustaa osaltaan huijauksiin kohdistuvaa toisarvoista suhtautumista.

Huijauksen kohteeksi joutuneen kuluttajan nikokulmasta viranomaisten ja sidosryhmien erilaiset toimin-
tatavat ja -valtuudet sekid suhtautuminen huijauksiin hankaloittavat kokemusten julkituomista. Kuluttajat
eivit vilttdimittd luota ja usko viranomaisten kykyyn huijausten vastaisessa toiminnassa. Inscoen (2014a)
tutkimuksen mukaan kuluttajista 31 prosentin mielestd valtionhallinto ja poliisiviranomaiset pirjdivit
huonosti huijausten vastaisessa toiminnassa. Tami luo haasteen viranomaisten ja sidosryhmien yhteistoi-
minnan tehostamiselle. Toimiva ja tehokas huijausten vastainen viranomaistoiminta on perusteltua yhteis-
kuntajirjestyksen nikokulmasta, silld puutteellinen viranomaistoiminta saattaa johtaa enenevissi miirin
lainvastaiseen huijausten torjumiseen. Asiantuntijahaastattelujen mukaan yritysmaailmassa on jo noussut
esiin "hack back" -ilmio, jonka avulla huijauksen kohteeksi joutuneet tahot ovat alkaneet taistella aktiivisesti
verkkorikollisia vastaan.

Kuluttajaviranomaisilla on monipuolinen nikemys toimivaltaansa kuuluvista kuluttajahuijauksista. Huija-
uksen kohteeksi joutuneet henkilot etsivit apua kuluttajaoikeusneuvojilta, mutta myos kuluttaja-asiamiehen
ja Euroopan kuluttajakeskuksen toiminnassa huijausten kisittelylld on merkittivd asema. Niilld viranomai-
silla on mahdollisuus ryhtyi huijausten vastaisiin toimiin heti, kun tieto huijauksista saavuttaa viranomaiset.

Kuluttajariitalautakunta poikkeaa muista kuluttajasegmentin toimijoista. Mitd selkeimmin kyseessd on hui-
jaustapaus, sitd todennikoisemmin lautakunta ei ole tehokas taho asian selvittdmisessi.'? Huijauksiin puut-
tuminen edellyttdd nopeaa toimintaa, mutta lautakunta ei kykene ratkaisemaan vélictdmasti kisiteltdvikseen
tulevia riita-asioita. Valitustapausten kisittelyssd lautakunta tarkastelee ainoastaan tuotteessa tai palvelussa
olevaa mahdollista virhetti. Lautakunnalla ei ole toimivaltaa tutkia teon tarkoituksellisuutta, minki vuoksi
ratkaisuissa ei oteta kantaa siihen, mitki toiminnalliset motiivit ovat tuotteessa tai palvelussa mahdollisesti
ilmenevin virheen taustalla. Lautakunta ei mydskdin anna oikeusvoimaisia ratkaisuja kisittelemistian kulut-
tajien ja elinkeinonharjoittajien vilisistd riita-asioista.

Kuluttajaliiton rooli riippumattomana ja kaikille avoimena kansalaisjirjestoni keskittyy huijausten vastaisessa
toiminnassa kuluttajien neuvontaan ongelmatilanteissa seki yleiseen kuluttajien oikeuksista tiedottamiseen.

102 Kuluttajaoikeusneuvojien rooli on tirkei siind, ettd huijaustapaukset tunnistettaisiin mahdollisimman nopeasti, eiki niitd ohjat-
taisi kuluttajariitalautakuntaan. Voidaan kysyi, kannattaako juttua pitia vireilld lautakunnassa, jos myShemmin tulee tieto, ettd
yritys kuuluu huijareihin.
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Poliisin toiminnassa kuluttajahuijausten kisittelylld ei ole samanlaista asemaa kuin kuluttajaviranomaisten
toiminnassa. Poliisin tehtiviin kuuluu rikoksen tunnusmerkistén tiyttivien tekojen tutkiminen. Kulutta-
jahuijauksista tiedottaminen sisiltyy muuhun kansalaisille aktiivisesti jaettavaan tietoon erilaisista lainsii-
dinnén vastaisista ilmivistd. Poliisille ilmoitettujen petosrikosten mairit ovat lisidntyneet viime vuosina.
Kyberrikosten miird on kasvanut siind méirin, ettd Keskusrikospoliisissa on perustettu Kyberrikostorjunta-
keskus. Poliisilla on niin laaja tuntuma kuluttajien huijauksiksi luokittelemiin tekoihin. Tutkittaviksi tulevat
tapaukset edustavat tekojen vakavuuden ja aiheutuneiden vahinkojen kannalta kuluttajahuijausten laajaa
kokonaisuutta. Miirillistd enemmistod edustavat taloudellisesti vihimerkityksiset petokset jddvit tutkit-
tavien asioiden priorisoinnissa kiytinnossi vihiiselle huomiolle. Monissa tapauksissa poliisi ohjaa huija-
uksen kohteeksi joutuneen henkildn kddntymiin kuluttajaviranomaisten puoleen apua saadakseen.

KKV:lla on tietojenvaihtoon liittyvidd yhteistyotd Rahanpesun selvittelykeskuksen kanssa, silld virasto on
sopinut epdilyttdvien tapausten saattamisesta heidin tietoonsa. Rahanpesun selvittelykeskuksesta voi 16ytyi
merkittdvid taustatukea asian vireillepanossa poliisiin, jos kuluttajiin kohdistuvan huijauksen laajempi talou-
dellinen vahingollisuus pystytiin osoittamaan.

Viestintédviraston tehtivini on huolehtia viestintipalvelujen tarjonnan monipuolisuudesta ja varmistaa, ettd
uusilla palveluntarjoajilla on mahdollisuus péistd markkinoille. Viestintdvirasto tuottaa monipuolisia tie-
toturvallisuuden viranomaispalveluita muun muassa kansalaisille, silld tekniselld ohjauksella ja valvonnalla
sekd tietoturvatyolld on keskeinen merkitys tietoyhteiskuntakehityksessd. Viraston tehtdviin ei kuulu kulut-
tajien ja palveluntarjoajien vilisten riita-asioiden ratkaiseminen. Virastossa toimiva Kyberturvallisuuskeskus
on kansallinen tietoturvaviranomainen, joka kehittdi ja valvoo viestintiverkkojen ja -palveluiden toiminta-
varmuutta ja turvallisuutta. Sen CERT-toimintoihin kuuluu tietoturvaloukkausten ennaltachkiisy, havain-
nointi, ratkaisu ja tietoturvauhkista tiedottaminen. Kyberturvallisuuskeskus ei varsinaisesti avusta kulutta-
jahuijauksen uhreiksi joutuneita henkil6itd. Keskuksen toiminnassa esiin tulevat kuluttajahuijaukset sulau-
tuvat muuhun toimintaan, minki seurauksena niiti ei tilastoida erikseen. Kyberturvallisuuskeskuksen toi-
menpiteet kohdistuvat padsiintoisesti huijareihin ja rikollisen toiminnan estimiseen muun muassa inter-
netsivustoille kohdistuvien hyokkiysten torjumisena tai tietojirjestelmiin kohdistuneiden tietoturvaloukka-
usten tai niiden yritysten selvittdmiseni ja poliisiviranomaisten avustamisena.

Finanssivalvonta valvoo finanssimarkkinoiden toimijoiden toiminnan lainmukaisuutta ja sen tavoitteena
on edistdd markkinoiden tiedonsaantia ja yleison mahdollisuuksia itse arvioida rahoituspalvelujen sisilt6d ja
riskid. Finanssivalvonta ei tutki finanssipalveluihin liittyvid huijauksia, eiki ole toimivaltainen ratkaisemaan
asiakkaan ja palveluntarjoajan vilisid riitoja. Asiantuntijahaastattelujen perusteella Finanssivalvontaan tulee
kymmenid huijauksiin liittyvid yhteydenottoja vuosittain. Finanssivalvonnan rooli huijausten Kisittelyssi
keskittyy kansalaisten tiedottamiseen finanssipalveluihin sisiltyvistd riskeistd. Finanssivalvonta julkaisee
internetsivuillaan varoituslistat luvattomia palveluntarjoajia koskevista varoituksista, esitevelvollisuutta kos-
kevista varoituksista, vakuutusedustusta koskevista kielloista ja ulkomaisten valvontaviranomaisten varoi-
tuksista. Finanssivalvonnan kokoamaa tietoa pankkipalvelujen kiyttdjille, vakuutusasiakkaille, sidstdjille ja
sijoittajille tarjotaan Finanssiasiakas.fi-sivustolla.

Finanssialan Keskusliitto (FK) on pankkeja, vakuutusyhtioitd, rahoitusyhtioitd, arvopaperinvilittdjid, sijoi-
tusrahastoyhtioitd ja finanssialan tyonantajia edustava etujirjestd. FK ei kisittele toiminnassaan yksittéisid
kuluttajahuijauksia. Kuluttajahuijauksilla on toiminnassa vilillisesti merkittdvi asema, silld FK:n tavoitteena
on rakentaa jisenilleen toimintaympiristdd, jossa ne voivat terveelld liiketoiminnallaan lisitd suomalaista
hyvinvointia. Huijauksilta suojautuminen ja niihin varautuminen on entistd keskeisempii jiseniston toi-
minnassa. FK tarjoaa kuluttajille tietoa finanssialan huijauksista ja niiltd suojautumisesta.'®

FINEn Vakuutus- ja rahoitusneuvonta neuvoo asiakkaita vakuutus-, pankki- ja arvopaperiasioihin liittyvissd
ongelmatilanteissa. Jos Vakuutus- ja rahoitusneuvonnassa tapahtuva selvitystyd ei johda tulokseen, asiak-

103 hteps://www.fkl.fi/teemasivut/pankkiturvallisuus/vaarinkaytokset/Sivut/varo_huijaria.aspx



kaalle neuvotaan, mitd menettelytapoja hinelld on kiytettivissiin erimielisyyden ratkaisemiseksi. Vakuutus-
ja rahoitusneuvonta ei laadi valituksia asiakkaiden puolesta. Neuvontapalveluiden lisiksi asian voi viedi
FINEn Vakuutus-, Pankki- tai Arvopaperilautakunnan kisittelyyn ratkaistavaksi. Lautakunta antaa ratkai-
susuosituksen, joka ei sido osapuolia. Asiantuntijahaastattelujen perusteella FINEen tulee vihin yhteyden-
ottoja finanssipalveluihin liittyvistd huijauksista. M#iri on vaihdellut vuoden 2013 kuudesta yhteydenotosta
28:aan yhteydenottoon vuonna 2014. Finanssivalvonnan, FK:n ja FINEn asiantuntijoiden nikemyksen
mukaan finanssipalveluihin kohdistuvien huijausten uhrit eivit helposti tuo kokemuksiaan julki.

Viranomaistoiminnan ja sidosryhmiyhteistyon rinnalla kuluttajahuijauksiin kohdistuu vihin huomiota
kansallisissa yhteistyoelimissd. Kuluttajavirasto kdynnisti vuonna 2007 huijausten vastaisen yhteistyover-
koston, johon ovat kuuluneet Kuluttajaviraston lisiksi Elintarviketurvallisuusvirasto Evira, Euroopan kulut-
tajakeskus, Finanssialan Keskusliitto, Keskusrikospoliisi, Kuluttajat-Konsumenterna ry, Lidkelaitos, Rahoi-
tustarkastus, sisdasiainministerion arpajais- ja aschallintoyksikkd, Suomen Kuluttajaliitto, Tietosuojaval-
tuutetun toimisto, Vakuutusvalvontavirasto ja Viestintdvirasto. Mukana ovat olleet myds Luottokunta ja
Suomen Posti, koska niilld on ollut keskeinen rooli sihkoisen kaupan maksunvilittdjini ja tuotteiden kul-
jettajana. Verkoston toiminta kuitenkin lopetettiin tiedonjakamiseen kohdistuneiden ongelmien vuoksi ja
poliisin aktivoiduttua. Verkoston jisenet hyddynsivit huijausten vastaisessa toiminnassa omia menettelyta-
pojaan, minki lisiksi ne tiedottavat kuluttajia infosivustojensa kautta. Huijausten vastaisessa toiminnassa
hyddynnetdidn nykydin yhteydenpitoa ja yhteistyotd ad hoc -pohjalta.

Suomalaisten valvontaviranomaisten Tieto lisdd turvaa -kampanjassa mukana ovat Elintarviketurvallisuusvi-
rasto Evira, Kilpailu- ja kuluttajavirasto (KKV), Liikenteen turvallisuusvirasto (Trafi), Ladkealan turvallisuus-
ja kehittimiskeskus Fimea, Siteilyturvakeskus (STUK), Tulli sekd Turvallisuus- ja kemikaalivirasto (Tukes).
Kaupan liitto toimii kampanjan tukijana. Viranomaiset kdynnistivit kampanjan turvallisen verkko-ostamisen
puolesta vuonna 2014, silli luotettavan verkkokaupan tunnistaminen voi olla kuluttajalle vaikeaa. Kampanjan
verkkosivustolle on koottu kiytinnénliheisid ohjeita verkkokaupoista ostoksia tekeville kuluttajille.*

Sisdasiainministerion yhteydessi toimivan poliisiasiain neuvottelukunnan tehtivini on muun muassa seurata
poliisin toimintaan vaikuttavan ympiristdn kehitysti ja tehdi aloitteita poliisin toiminnan kehittdmiseksi.
Neuvottelukunnassa ei ole varsinaisesti kisitelty kuluttajahuijauksia viimeisen kahden vuoden aikana. Koko-
uksissa on kisitelty tietoverkkorikoksia ja tietoverkkojen kautta tehtyji rikoksia, kuten petoksia.'”

Rikoksentorjuntaneuvosto on oikeusministerién yhteydessa toimiva valtioneuvoston asiantuntija- ja yhteis-
tydelin, joka suunnittelee ja toteuttaa toimia rikollisuuden ehkiisemiseksi. Neuvoston toiminnassa kulut-
tajiin liittyvdt huijaukset ovat viime vuosina nousseet esille melkein yksinomaan ikddntyneisiin kohdistu-
vassa tydssd. Neuvosto on valmistellut yhteistydssi jirjestdjen ja viranomaisten kanssa ikddntyneiden tur-
vaoppaan (Turvaohjeita senioreille), jossa my6s huijauksia sivutaan. Muuten huijauksiin ei ole kiinnitetty
erityistd huomiota.'"

5.2 Viranomaisyhteistydén ongelmakohdat

Yhteistyon ideologisena lihtokohtana voidaan pitdd lainvastaisen toiminnan nopeaa lopettamista ja huija-
ukseen syyllistyneiden henkildiden rankaisemista, jotta huijaus ei tuota tekijoille taloudellista etua eikd hou-
kuttele uusia tekijoitd vastaaviin rikoksiin. Viranomaisyhteisty6n kidytdnnon tavoitteena voidaan pitdd hui-
jareiden toiminnan hankaloittamista siind miirin, ettd toiminta saadaan lopetettua, silld episelvit yhteiset
toimintamallit, taloudellisten ja ajallisten resurssien niukkuus, huijaustapausten kapeakatseinen kisittely,
rajoittuneet toimivaltuudet sekd viranomaisten vaihteleva asiantuntemus vaikuttavat kielteisesti viran-
omaisyhteisty6hon ja viranomaistoimien aloittamiseen.

104  heep://tietolisaaturvaa.fi/
105 Jari Pajunen, 27.11.2015, sisiministerid, Poliisiosasto, poliisitarkastaja.
106 Markus Alanko, 24.9.2015, oikeusministerid, Rikoksentorjuntaneuvoston sihteeristd, erikoissuunnittelija.
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Asiantuntijahaastattelujen mukaan viranomaisilla on vaihtelevat nikemykset siitd, miten huijauksiin tulisi
puuttua ja minkilainen rooli eri toimijoiden tulisi asiassa omaksua. Viranomaisyhteistyéhon vaikuttavat
episelvit toimintamallit, mikid tulee esiin muun muassa kuluttajaviranomaisten yhteistoiminnassa. Hui-
jaustapausten kisittelyyn osallistuvien toimijoiden kesken ei ole selkeitd yhteisid toimintamalleja. Esimer-
kiksi tilausansoja kisitelldan maistraattien kuluttajaneuvonnassa, kuluttaja-asiamichen valvontatoiminnassa,
Euroopan kuluttajakeskuksessa ja kuluttajariitalautakunnassa. On olemassa erilaisia sidnnéspohjaisia toi-
menpiteitd, joiden valinnassa on sikili ongelmia, ettd kdytinndssd ei nidytd olevan selkedsti kuluttajahal-
linnon yhdessd sopimaa etenemistapaa. Ei ole esimerkiksi menettelytapaa siihen, siirtyyko asia kokonaan
poliisille vai jatketaanko rikosilmoituksen jilkeen omia toimenpiteitd. Kuluttajaneuvonnassa tulisi soveltaa
yhteniisid toimintatapoja niin maistraattien kuluttajaneuvonnan kuin KKV:n kuluttajille jakamassa tiedo-
tuksessa ja toimintaohjeissa. Asiantuntijahaastattelujen perusteella nykytilanteessa kiytinnon eroavaisuuksia
syntyy siitd, etteivit kuluttajaoikeusneuvojat ohjeista kuluttajia olemaan maksamatta perusteettomia laskuja
yhtd tiukasti kuin kuluttaja-asiamies. KKV:n tulisi ohjeistaa kuluttajaoikeusneuvojia nykyistd nopeammin
mahdollisista huijareista.

Kuluttajasektorin toimijoiden erilaiset toimintatavat heijastuvat yhteisten toimintamallien puutteeseen.
Kuluttaja-asiamichen ja Euroopan kuluttajakeskuksen toimintatavat eroavat toisistaan siini, etti Euroopan
kuluttajakeskuksella ei ole toimeenpanovaltaa toisin kuin kuluttaja-asiamiehelld, jonka on tarvittaessa
ryhdyttivi asian edellyttimiin pakkotoimiin tai saatettava asia tuomioistuimen kisiteltdviksi, jos yritystd
ei saada neuvottelemalla luopumaan lainvastaisesta menettelysti. Euroopan kuluttajakeskuksen tavoin
kuluttaja-asiamies ei padsiantoisesti kisittele yksittdisid riita-asioita, joissa kuluttaja hakee hyvitystd tavaran
tai palvelun virheestd, vaan kisittelee esiin tulleita asioita laajempina kokonaisuuksina, jolloin puututaan
yleensd samalla kertaa useampaan ongelmaan.

Taloudelliset ja ajalliset resurssit vaikuttavat kaikkien viranomaisten toimintaan, mutta parhaiten niiden
vaikutukset tulevat esiin kuluttajaviranomaisten ja poliisin yhteistyossd, mikd on tirkedd erityisesti laajoja
kuluttajaryhmid koskevissa tapauksissa. Ongelman yhteistydlle muodostaa resurssien niukkuus, minki
vuoksi poliisi- ja oikeusviranomaiset priorisoivat rikokset.!” On yleisesti tiedossa, ettd poliisi jittad rikoksen
tutkimatta (ja syyttdji syyttimated), kun tutkinta on tyolistd ja kallista (paljon asianomistajia jne.), rikoksen
aiheuttama vahinko on vihiinen, lopputulos on epivarma ja rangaistus on lievd.'® Suuri osa kuluttaja-
huijauksista on juuri tillaisia. Kuluttaja-asiamiehen pitiisi pystyd osoittamaan tekokokonaisuus ja peruste-
lemaan poliisille, miksi asian tutkiminen on tirkead. Téllainen peruste voi olla rikoksella tavoiteltava huo-
mattava hydty ja vahingon toteutuminen, ellei poliisi pikaisesti puutu asiaan. Rikosten priorisoinnin seu-
rauksena yksittdisten kuluttajien rinnalla koko kuluttajakollektiiville aiheutuvat seuraamukset jddvit helposti
huomiotta. Markkinointirikos kohdistuu laajaan kuluttajajoukkoon ja aiheuttaa varsin usein kuluttajakol-
lektiiville huomattavia jopa miljoonien eurojen kokonaisvahinkoja. Jatkuvasti paljastuu tapauksia, joissa
kokonaisvahingot ovat kymmenii tuhansia euroja. Huijausten kisitteleminen toisarvoisina tekoina antaa
huijareille julkilausumattoman luvan jatkaa rikollista toimintaansa.

Osittain viranomaisten resurssien niukkuuden ja tapausten priorisoinnin seurauksena huijaustapauskokonai-
suuksien selvittiminen saattaa olla vuosien mittainen prosessi. Samaan aikaan yhteistyéhaluttomat huijarit
vaikeuttavat tapausten selvittimistd parantamalla omia toimintamahdollisuuksiaan. Huijaustapausten kisit-
telyyn kuluvaa aikaa voidaan havainnollistaa silld, ettd kuluttaja-asiamies yritti puuttua laihdutus- ja kos-

107 Suomen kyberturvallisuusstrategiassa huolehditaan, etti poliisilla on tehokkaat edellytykset ennaltachkiistd, paljastaa ja selvittid
kybertoimintaympiristéon kohdistuvia ja sitd hyodyntivid rikoksia. Tietoverkkorikollisuudessa petosten torjunta jii toissijaiseen
asemaan terrorististen ja muiden yhteiskuntajirjestysti vaarantavien rikosten rinnalla. (Valtioneuvosto 2013.)

108 Kansainvilisesti viranomaisyhteistyon ongelmakohdat eivit juuri poikkea kansallisista ongelmista. Europolin alaisuudessa
toimiva European Cybercrime Center nostaa esiin huijausten ja erityisesti maksukorttihuijausten selvittimiseen liittyvin kiel-
teisen noidankehin. Rajalliset resurssit muodostavat merkittivin haasteen EU-maiden poliisiviranomaisten toiminnalle maksu-
korttirikollisuuteen puuttumisessa. Riittimattdmit resurssit johtavat rikosten alhaiseen selvitysasteeseen, miki vaikuttaa siihen,
etteivit tapahtuneet rikokset tule viranomaisten tietoon. Kansalaiset eivit ota yhteytti poliisiviranomaisiin, koska eivit usko
ndiden kykyyn rikosten selvittimisessi. Kun kansalaiset eivit ilmoita rikoksista poliisiviranomaisille, eivit nima saa tarvitse-
miaan resursseja rikosten selvittdmiseen. (Europol 2014.)



metiikkatuotteita tarjoavien Offlion International Ltd ja Xellim Ot -nimisten yritysten markkinointiin
joulukuusta 2013 alkaen. Lokakuussa 2014 kuluttaja-asiamies jitti yrityksistd tutkintapyynnon poliisille.
Poliisin selvitysten mukaan tutkintapyynto ei johda Suomessa esitutkintaan, vaan Virosta kisin toimineiden
yritysten tapaus on siirretty lokakuussa 2015 Keskusrikospoliisin kautta Viron viranomaisten harkittavaksi.

Monialaista yhteistydtd edellyttivdin huijausten vastaiseen viranomaistoimintaan vaikuttaa rajoittavasti
huijausten kapeakatseinen kisittely viranomaisissa. Huijauksia tarkastellaan oman toimialan nikokulmasta
havaitsematta kokonaiskuvaa, mikd heikentdd kokonaisvaikutusten ymmirtdmistd. Viranomaisyhteistydssi
tulee esiin huijausten tarkasteleminen tapauskohtaisesti. Viranomaisresurssit kohdistetaan nikyvimmin kul-
loinkin esiin nouseviin huijaustapauksiin. Asiantuntijahaastatteluissa tirkeidni pidetty pitkdjinteisyys ei
konkretisoidu viranomaisyhteistydssd, vaikka se periaatteellisesti vaikuttaa yhteistyohon ja koetaan tirkeiksi.
Rajoittunutta lihestymistapaa voidaan selittdd tapausten ongelmallisuudella ja silld, ettd tarttumapinnan
16ytiminen huijauksiin puuttumisessa vaihtelee huijaustyypeittdin. Markkinointirikoksiin kohdistuvissa
kuluttaja-asiamiehen valvonta-asioissa toimitaan keskimiiriisolettamien kanssa tarkastellen lihtokohtai-
sesti elinkeinonharjoittajan menettelyd kuluttajan nikokulmasta. Kuluttajia avustettaessa ja petoksia sel-
vitettdessd, mikd kuuluu poliisin toimenkuvaan, sen sijaan tarkastellaan jokaista tapausta erikseen. Asian-
tuntijahaastattelujen mukaan tarttumapinnan loytiminen huijauksiin puuttumisessa saattaa osoittautua
vaikeaksi omankin toimialan sisilld. Yksittdisid samaan asiakokonaisuuteen liittyvid tapauksia ei ole valtti-
mittd helppo koota yhteen.

Kapeakatseinen suhtautuminen huijauksiin nikyy Rikosuhripiivystyksen esiin nostamassa ilmiossd. Uhrien
auttamistoiminnasta saatujen kokemusten perusteella huijauksen kohteeksi joutuneen henkilén asemaa
viranomaistoiminnassa tulisi parantaa. Huijaustapaukset saattavat olla viranomaisille vaikeita hoidettavia ja
tapahtunutta rikosta voi olla vaikea todistaa. Asia voidaan katsoa helposti sellaiseksi, ettei se kuulu omaan
ty6hon vaan muiden viranomaisten hoidettavaksi. Tilanne saattaa niyttdytyd huijauksen kohteeksi joutu-
neelle henkilélle siltd, ettei mikddn taho halua kisitelld tapausta.

Viranomaisten toimintamahdollisuuksiin vaikuttavat rajoittuneet toimivaltuudet ennen kaikkea rajat ylit-
tdvissd huijauksissa. Huijausten tekemistd verkossa helpottaa internetin maailmanlaajuisuus, kun taas viran-
omaiset ovat toimivaltaisia ainoastaan rajoitetulla alueella. Huijarit hyddyntivit tarkoituksellisesti maail-
manlaajuisia toteutustapoja, koska ne vaikeuttavat ja hidastavat huijausten selvittimistd. Asiantuntijahaas-
tatteluissa pohdittiin, ovatko viranomaiset jumiutuneet rutiininomaisiin toimintamalleihin ja hyddynne-
tddnko huijausten vastaisessa toiminnassa kaikkia lainsadgdannéllisesti mahdollisia keinoja. Téssd yhteydessd
perddnkuulutettiin erdinlaisen hallitusohjelmassakin linjatun kokeilukulttuurin soveltamista toimintata-
pojen uudistamisessa.

Kansallisella tasolla voimassaoleva lainsdddidnto vaikuttaa toimivaltuuksiin ja yhteistyon sisdltéon. Nykyisen
lainsdidinnén pohjalta yritysten ja viranomaisten riittivi tiedonvaihto ei ole kaikilta osin mahdollista, vaikka
se olisi vilttimitontd huijausten torjumiseksi. Rikolliset pilkkovat yksittdiset huijaukset niin pieniksi osate-
oiksi, etteivit ne tdytd viranomaisten priorisointikriteereji. Pieniksi osateoiksi pilkottu rikollisuus on usein
jarjestdytynyttd, mutta rikoslain jirjestdytyneen rikollisryhmin tunnusmerkistolld ei paistd kisiksi 16yhiin
alihankintaverkostoon eiki internetpetosten tutkinnassa vilttimittdmid telepakkokeinoja voida kiyttdd
kuin torkeissi petostapauksissa.'” Asiantuntijahaastatteluissa rikosten tutkinnan nikékulmasta pidettiin
ongelmallisena sitd, ettei lainsdaddinto kaikilta osin ole ajan tasalla, kun on kyse lievemmistd tapauksista.
Vakavan ja jirjestdytyneen rikollisuuden torjumiseksi on syytd arvioida ja hallita riskejd, jotka liittyvit lain-
siddinnon rikosten tekemistd helpottaviin ominaisuuksiin.''

109 Internetid hyddyntivien rikosten torjuntaa haittaa Suomessa erityisesti se, ettei esitutkintaviranomaisella yleensi kiytinnossi ole
toimivaltuutta tutkia “nettipetoksia”. Ainakin torkedn petoksen valmistelun kriminalisointia on syyté vakavasti harkita. (Keskus-
rikospoliisi 2013.)

110  Keskusrikospoliisi (2011).
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Viranomaisyhteisty6hon vaikuttaa my6s eri toimijoiden vaihteleva asiantuntemus ja sithen panostaminen.
Huijausten tutkiminen on asiantuntemuksellisesti pitkdjinteistd toimintaa, miki edellyttdd huijausilmion
kerroksellisuuden ymmirtdmistd. Monenlaiset huijaustyypit luovat asiantuntemuksellisia haasteita niiden
kisittelijoille, mikd korostuu talousrikosten tutkinnassa. Huijausten vastainen toiminta edellyttdi sitd, ettd
viranomaiset pysyttelevit asiantuntemuksellisesti rikollisten mukana. Asiantuntijahaastatteluissa myon-
nettiin, ettd viranomaisten asiantuntemuksessa on monelta osin parannettavaa. Asiantuntemuksen paranta-
minen yhdistyy osin taloudellisiin resursseihin ja viranomaisten mahdollisuuteen kiyttdd huijaustapausten
selvittdmisessd tarvittavia tietoteknisid ohjelmistoja ja sovelluksia.

5.3 Kansainvalinen viranomaisyhteisty6 huijausten vastaisessa toiminnassa

Kansainvilisessi viranomaistoiminnassa on keskusteltu rajat ylittdvistd huijauksista pitkddn. Eri maiden
viranomaisyhteistyon tavoitteena on vaihtaa tietoja ja kokemuksia sekd oppia parhaista kdytinnoistd. Yhteis-
tyotd toteutetaan monilla tasoilla, kun kyse on kuluttajansuojalainsiidinnén soveltamisalaan kuuluvista
huijauksista.

CPC (Consumer Protection Cooperation) on EU-maiden kuluttajansuojalainsidddnnén tiytintdénpanosta
vastaavien kansallisten viranomaisten verkosto. Euroopan komission koordinoima yhteisty6 perustuu EU-
asetukseen''!. KKV toimii Suomen yhteysvirastona. Jisenmaiden on raportoitava havaitsemistaan yhteisén
sisdisistd rikkomuksista yhteiseen tietokantaan ja autettava pyydettiessd toisen maan valvontaviranomaista
tapauksissa, joissa lakia rikkova yritys toimii usean maan alueella. CPC-verkosto on jirjestinyt valvontaiskuja
(sweep day) vuodesta 2007. Iskujen kohteena ovat olleet muun muassa lentolippujen, elektroniikkatuot-
teiden seki kulttuuri- ja urheilutapahtumien verkkokauppa. CPC-verkostoa ollaan kehittimissd, jotta eri
maiden valvontayhteistyolld saataisiin nopeammin tuloksia my6s kuluttajahuijauksissa. Ongelmana yhteis-
tyOssd ovat varsin isot poikkeamat eri maiden sanktiojirjestelmissd. Lisiksi huijaukset saattavat kohdistua
EU-maihin niiden ulkopuolelta. Kiytinnossi yksittiiset valtiot eivdt endd sovi suoraan EU:n ulkopuolisten
valtioiden kanssa yhteistoiminnasta, vaan se tehddin EU-tasolla.'"

KKV on seurannut huijauksia jo pitkdin kansainvilisen markkinointia valvovien kuluttajaviranomaisten
verkoston ICPEN:n (International Consumer Protection and Enforcement Network) jiseneni. ICPEN
on perustettu vuonna 1992 ja kuluttaja-asiamies on osallistunut sen toimintaan alusta saakka. Verkosto
rohkaisee kansainviliseen yhteisty6hén ja sen kautta viranomaiset voivat jakaa informaatiota ja ratkoa myos
huijauksiin liittyvid kuluttajaongelmia. Verkostoon kuuluvat 55:n jisenvaltion kuluttajaviranomaiset ympiri
maailman. CPC:n tavoin ICPEN:n toimintaa ei ole suunnattu nimenomaan huijauksiin vaan yleiseen kulut-
tajansuojalainsiddinnén tdytintéénpanoon.

Verkosto tekee valvontayhteisty6td rajat ylittdvin kaupan asioissa. ICPEN:lld on useita toimintatapoja.
E-consumer.gov (www.econsumer.gov) on ICPEN:in kuluttajille suuntaama tietopankki, jossa kuluttajat
voivat raportoida kohtaamistaan verkkokaupan huijauksista ja ulkomaisiin yrityksiin liittyvistd ongelmista
seki saada informaatiota siitd, miten kaupankiyntiin liittyvid ongelmia voidaan ratkoa ADR-menettelylld.''

111  Euroopan parlamentin ja neuvoston asetus 2006/2004 kuluttajansuojalainsiidinnon tdytintddnpanosta vastaavien kansallisten
viranomaisten yhteistydsti.

112 Huijausten vastaisen toiminnan kohteena voi olla yritys, jonka kanssa jokaisen maan on erikseen toteutettava juridiset toimen-
piteet. Huijausyritykset voivat pystyd ylldpitimain pitkdin kuvaa normaalisti toimivasta yrityksestd, joka ei vain ole riitcivisti
perehtynyt eri maiden sidnndksiin. Tamin vuoksi on painotettava ripein alkuselvittelyn tarpeellisuutta samoin kuin nopeaa
kuluttajatiedottamista, jos menetyksid aiheuttavaa toimintamallia ei muuteta siannosten mukaiseksi. Helpohkoja tapauksia ovat
ne, joissa yritys ei reagoi viranomaisen yhteydenottoihin, jolloin kuluttajien varottamiseen voidaan siirtyi varsin nopeasti.

113  Euroopan parlamentin ja neuvoston direktiivi 2013/11/EU kuluttajariitojen vaihtoehtoisesta riidanratkaisusta (Alternative
Dispute Resolution, ADR) on tdytintoénpantu kuluttajansuojalain 2. luvun 8 b §:114. Direktiivin tarkoituksena on varmistaa,
ettd kaikissa EU-jasenvaltioissa on laadukkaita tuomioistuimen ulkopuolisia riidanratkaisuelimii. Direktiivilld jasenvaltiot vel-
voitetaan varmistamaan, ettd kuluttajien ja elinkeinonharjoittajien viliset riidat voidaan saattaa tuomioistuimen ulkopuolisen
elimen ratkaistaviksi sekd asetetaan niille elimille minimilaatuvaatimukset.



Tietopankkiin kerittivilld informaatiolla yli 30 maan valvontaviranomaiset saavat tietoja rajat ylittdvistd
sihkoisen kaupan huijariyrityksistd, huijaustavoista sekd yleisimmistd valituksenaiheista ja pystyvit puut-
tumaan ongelmiin nopeasti. Internetsivusto tarjoaa kuluttajille palveluja kahdeksalla kielelli. ICPEN:n
maailmanlaajuisessa huijausten ehkiisyyn tihtddvissa koulutushankkeessa kuluttajia pyritian informoimaan
huijauksista ja parantamaan heidin tietoisuuttaan erilaisilla tapahtumilla ja kampanjoilla. Fraud Prevention
Month -teemakuukauden aikana jisenmaat tarkistavat verkkosivustojen lainmukaisuutta ja tiedottavat eri-
laisista huijaustavoista. Best Practises -tyéryhmi jdrjestdd vuosittaisten tapaamisten yhteydessi koulutusta
tehokkaiden valvontakeinojen edistimiseksi ja ScamWatch-ty6ryhmi kehittdd hilytysjirjestelmai tietojen
vaihtamiseksi nopeasti eri maiden viranomaisten kesken.

KKV:lla on edustus OECD:n kuluttajapoliittisessa komiteassa, joka laatii selvityksid ja suosituksia rajat
ylittdvin kaupan asioista kuluttajien luottamuksen ja kansainvilisen kaupan sujuvuuden lisédmiseksi. Komitea
on antanut vuonna 2003 petollista toimintaa markkinoilla koskevan suosituksen'', jonka tiytintéénpanosta
julkistettiin raportti 2006.'"> Sitd seurasi suositus kuluttajien oikeuksien toteuttamisesta vuonna 2007.'¢
Suosituksen tavoitteena on varmistaa, ettd kuluttaja saa oikeutta myds rajat ylittdvissd tapauksissa. Kulut-
tajapoliittinen komitea on julkaissut vuonna 2010 kuluttajapoliittisen selvityksen, jossa kuvataan, miten
kuluttajaongelmia kannattaa lihestyi, jotta pddtksenteko johtaisi hyviin lopputulokseen.'” Hallituksille ja
poliittisille toimijoille suunnatussa selvityksessd avataan kuluttajan valintoja kiyttdytymistaloustieteen niko-
kulmasta. Viime vuosina ICPEN:n ja OECD:n kuluttajapoliittisen komitean yhteisty6 on tiivistynyt.

Kuluttajaviranomaisilla on yhteisty6td myos Pohjoismaiden kesken. Pohjoismaiden kuluttaja-asiamichet
tapaavat kaksi kertaa vuodessa. Yhteistydmuotoja ovat muun muassa yhteiset valvontahankkeet, selvitykset ja
suositukset. Pohjoismaiset kuluttaja-asiamiehet saavat yhda enemmain yhteydenottoja, jotka liittyvit verkossa
tehtyihin tilauksiin. Yhi useampia kuluttajia huijataan tilausansoilla. Koska ongelma on yleinen kaikissa
Pohjoismaissa, kuluttaja-asiamichet péittivit elokuussa 2014 pitimissidn kokouksessa tehostaa yhteis-
ty6tddn torjuakseen netin tilausansoja. Pohjoismaisten kuluttaja-asiamiesten keinot puuttua huijauksiin ovat
rajalliset, koska huijausten taustalla on usein kansainvilisid yrityksid, jotka markkinoivat laajasti sosiaalisessa
mediassa ja hakukoneiden yhteydessi. Tamin vuoksi kuluttaja-asiamichet ovat sopineet lisddvinsi yhteis-
tyotd ja tietojenvaihtoa myds EU:n ulkopuolisten viranomaisten kanssa.''®

Euroopan kuluttajakeskusten verkostolla (ECC-net) on toimipisteet kaikissa 28 EU-maassa sekd Norjassa
ja Islannissa. Suomessa Euroopan kuluttajakeskus toimii KKV:n yhteydessid. Euroopan kuluttajakeskuksen
Suomen toimipiste tekee tiivistd yhteistyotd muiden maiden kuluttajakeskusten kanssa. Verkoston tarkoitus
on lisitd kuluttajien luottamusta Euroopan unionin sisimarkkinoihin tarjoamalla heille tietoa oikeuksistaan
eurooppalaisessa kuluttajansuojalainsiidinnossi sekd neuvoa ja avustaa rajat ylittdvien valitusten kisittelyssi.

Kuluttajaviranomaisten kansainvilisten yhteistydmuotojen rinnalla on syytd nostaa esiin Europolin European
Cybercrime Center (EC3), joka pyrkii avustamaan EU-maiden viranomaisia kyberrikollisuuden vastaisessa
toiminnassa niin kansainvilisten operaatioiden tukemisen kuin tiedustelutoiminnan keinoin. Keskuksen
tavoitteena on tarjota ensisijaisesti EU-maiden poliisiviranomaisille keskeinen foorumi tutkimusten koor-
dinoimiseen ja tiedon keridmiseen kyberrikollisuudesta. Mandaattinsa mukaisesti keskus pyrkii vahvis-
tamaan internetissi rikolliseen toimintaan syyllistyneiden tahojen tunnistamista ja toiminnan lopettamista.
EC3 korostaa entistd tehokkaampien lainsiddinnollisten ja poliittisten tyokalujen merkitystd huijausten
vastaisessa kansainvilisessd viranomaisyhteistyossi, jotta kansainvilisesti toimivien huijareiden toimintaan
voidaan puuttua. EU:n tasolla lainsidddnnon tarkoituksenmukainen harmonisointi parantaisi poliisin ja
oikeusviranomaisten toimintamahdollisuuksia tilanteissa, joissa huijarit hyddyntivit kansallisen lainsdi-
dinnén suomia toimintamahdollisuuksia.

114 OECD (2003).
115 OECD (2006).
116 OECD (2007).
117 OECD (2010).
118  htep://www.kkv.fi/ajankohtaista/tiedotteet/2014/pohjoismaiset-kuluttaja-asiamiehet-yhdistavat-voimansa-nettihuijareita-vastaan/
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Huijauksiin ja niiden tekijéihin kohdistuvat lainsiidinnélliset toimenpiteet kuuluvat Euroopan unionin
kunkin jasenvaltion kansalliseen lainsddddnt66n. Tamin lisiksi Euroopan unionin lainsidadints pyrkii suo-
jelemaan kuluttajien etua useilla EU-asetuksilla ja direktiiveilld. Euroopan kuluttajakeskuksen sivuille on
listattu kuluttajan toiminnan nikdkulmasta tirkedt etimyyntid, euromaksuja, hintamerkintéj, kotimyyntii,
kohtuuttomia sopimusehtoja, kulutusluottoja, lainvalintaa, mainontaa, maksupalveluja, matkustamista,
oikeudenkiyntid, palveluja, rajat ylittivid maksuja, sopimatonta kaupallista menettelys, tavaran kauppaa ja
takuuta, lomaosakkeita, tuomioistuimen toimivaltaa seki tuotevastuuta koskevat EU-sdidokset.'"” Euroopan
parlamentin ja neuvoston asetus 2006/2004 kuluttajansuojalainsiidinnén tiytintoonpanosta vastaavien
kansallisten viranomaisten yhteistydstd mainitsee liitteessidn keskeiset Euroopan parlamentin ja neuvoston
kuluttajansuojaa kisittelevit direkeiivic.'

119  htep://www.ecc.fi/tietoa-meista/eu-lainsadanto-ja-neuvonta/
120  htep://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32004R 2006



6 LOPUKSI

Huijareita ja huijauksia on aina ollut ja tulee vastaisuudessa olemaan. Huijaukset ilmentdvit ihmisluonteen
sekd markkinoiden ja kilpailukykyisen talouden kielteisid piirteitd. Kuluttajat, rehelliset elinkeinonharjoit-
tajat, viranomaiset ja huijarit kiyvit keskindistd kilpajuoksua, minki vauhti ei suinkaan ole hidastumassa,
silld teknologian kehittyminen luo uudenlaisia huijaustapoja. Téssd selvityksessd on pyritty avaamaan hui-
jausilmién monimuotoisuutta. Tarkastelun kohteena on ollut huijausten yleinen luonne markkinailmiéna,
kuluttajahuijausten poikkihallinnollisuus, huijausten torjuntakeinot sekd kansallinen ja kansainvilinen
viranomaisyhteistyo.

Huijausilmién ymmirtimisessd on keskeistd erityyppisille huijauksille hedelmillisen maaperin konkreti-
soiminen. Kuluttajahuijauksia edesauttavat internetin ja maksukorttien kiyton lisidntyminen, kuten myds
matkailun suosio seki ikddntyvien kuluttajien ja heidin terveysongelmiensa lisiantyminen. Kuluttajien vaa-
timuksia sihkoisten palvelujen helposta kiytettivyydesti ja joustavuudesta pidettiin asiantuntijahaastatte-
luissa tekijoind, jotka luovat lihtokohdan huijauksille otolliselle toimintaympiristdlle. Kayttdjaystivalli-
syyden vastineena korostuu kuluttajien oma toiminta turvallisessa asioinnissa. Samaan aikaan huijarit hys-
dyntivit erilaisia psykologisia keinoja tehokkaasti, miki lisid huijausten onnistumista.

Huijauksille otollisten olojen luomisessa on huolestuttavaa, ettd taloudellisten ja ajallisten resurssien niuk-
kuuden vuoksi viranomaisten toimintatavat mahdollistavat vihittelevin suhtautumisen kuluttajahuija-
uksiin. Kuluttajan oikeuksien puolustaminen ja tapahtuman selvittiminen saattaa aiheuttaa siind miirin
vaivaa, ettd pienen rahasumman maksaminen on kuluttajalle helpompi vaihtoehto. Tdmi antaa kuluttajille
ja huijareille vddrin signaalin rahallisesti vihdarvoisten huijausten “hyviksyttivyydesta”. Kuluttaja-asiamies
pyrkii huijausten vastaisella toiminnallaan ehkiisemiin tillaisen tulkinnan muodostumista.

Huijaukset eivit ole vain ovelta ovelle kuljeskelevan kotimyyjin “yksityisyrittelidisyyttd”, vaan suurimit-
taisten huijausyritysten takana on usein kansainvilinen jirjestdytynyt rikollisuus. Siind missd huijausten
tekomuodot ovat monimuotoisia, myds tekijit muodostavat monenkirjavan joukon. Huijaukset on ensisi-
jaisesti pyrittdvi vilttimidn etukiteen, koska jilkikiteen kadonneiden rahojen jiljittiminen voi osoittautua
ylivoimaiseksi. Ulkomailta toteutetuissa huijauksissa kuluttajaviranomaisten ja poliisin toimintamahdolli-
suudet ovat vihiiset. Tapausten selvittiminen ja menetettyjen rahojen takaisin saaminen on vaikeaa, koska
viranomaisilla ei ole toimivaltuuksia Suomen rajojen ulkopuolella. Kuluttajien asenteet ja toiminta ovat
ratkaisevassa asemassa huijausten torjumisessa, silli huijauksen kohteeksi joutuneiden henkildiden tulisi
ilmoittaa asiasta viranomaisille, jotta nimi voisivat ryhtyd mahdollisiin toimenpiteisiin. Kansainvilisten
kokemusten perusteella keskitetty ilmoitusjirjestelmd helpottaisi huijauksista viranomaisille ilmoittamista,
silld kuluttajan ei tarvitse tietdd viranomaisten toimivaltajakoja. Huijauksista ilmoittamisessa kuluttajien
aktiivisuus parantaa ilmi6n laajuuden hahmottamista, mika vaikuttaa huijausten selvittimiseen kohdennet-
taviin resursseihin.

Kuluttajahuijaukset ovat monesti luonteeltaan poikkihallinnollisia. Huijarit pyrkivit ndin vaikeuttamaan
tapahtumien selvittimistd ja kiinnijadmistdan. Eri huijaustyypeissd on viranomaisnikékulmasta eri vastuu-
tahot ja keinot niiden torjumiseksi. Huijausten menestyksekkiit torjuntakeinot edellyttivit tekniikan ja
huijausmenetelmien kehityksestd usein jilkeen jadnyttd lainsdidint6d nopeampia keinoja, kuten vilitontd
kuluttajiin kohdistuvaa tiedotusta hyodykemarkkinoilla ilmenevistd huijareista. Huijausten tehokkaimpia
torjuntakeinoja on estid huijareita saamasta tavoittelemiaan rahoja. Kuluttajaviranomaisten toimintapro-
sessia voidaan parantaa, jotta huijauksia kyetddn torjumaan entistd tehokkaammin. Kuluttajiin kohdistuvia
huijausten torjuntakeinoja voidaan toteuttaa kansallisesti, kun taas huijareihin kohdistuvat keinot saattavat
edellyttad kansainvilistd yhteistyoti.

Huijauksiin puuttuminen edellyttdd viranomaisilta ja palvelujen tarjoajilta tulevien riskien ennakoimista ja
monialaista yhteistyotd. Kansallisen tason yhteistyd ei riitd, vaan huijausten muuttuessa entistd kansainvili-
semmiksi on viranomaisten kansainvilinen yhteistyo kaikilla tasoilla tirkedd. Yhteistydn rinnalla huijausten
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torjumisessa tarvitaan uudenlaisia lihestymistapoja. Selvityksessd on tiltd osin nostettu esiin kiyttdytymista-
loustieteen mahdollisuudet, silld huijausten vastaisessa toiminnassa voidaan hyodyntii psykologisia keinoja.
Myoskdan uudenlaisen kokeilukulttuurin antamia mahdollisuuksia ei tule jattdd huomiotta.

Uudet kuluttajasukupolvet saattavat parantaa suomalaisten kuluttajien asemaa mahdollisina huijausten
uhreina. Koulujen kuluttajakasvatuksessa digitaalisen lukutaidon osa-alueena on huijausten tunnistaminen.
Voidaan olettaa, ettd suuri osa diginatiiveista kykenee tunnistamaan huijaukset nykyisid kuluttajasukupolvia
paremmin varsinkin, kun opetuksessa painotetaan pelkin tiedon hankkimisen rinnalla sen soveltamista.
Heikkojen kuluttajien asemaa kuluttajakasvatus ei paranna, vaan siihen tarvitaan erityistd huomiota jat-
kossakin. Huijausten torjumisessa pitid olla realistinen ja huomioida, ettd myos tulevaisuuden huijarit ovat
diginatiiveja. Suomalaisten kuluttajien tietotaidon parantuminen saattaa johtaa huijausten kohderyhmien
muuttumiseen ja suuntautumiseen matalamman osaamistason kehittyviin maihin huijareiden etsiessd

helpompia kohteita.

Huijausten torjuminen luo kysyntid uusille innovaatioille, joita on syntynyt yksityishenkildiden tietoturvan
suojaamiseen. mySafetyn ID-turvalla kansalainen saa tiedon hineen kohdistuvista luottotietokyselyisti, joita
on tehty Suomen Asiakastieto Oy:n luottotietorekisteriin. Vairinkiyttotilanteissa henkild saa tuki- ja selvi-
tyspalvelua sekd vahingonkorvausta aina 10 000 euroon asti. Suomen Asiakastieto tarjoaa kansalaiselle mah-
dollisuuden Oma luottokielto -turvamerkinnin hankkimiseen. Lisiksi perinteisend vakuutusyhtiéni Aktia
Pankki myy laajaan kotivakuutukseen kuuluvana vakuutusta identiteettivarkauksien varalle. Voidaan pohtia,
missd mairin mainitut innovaatiot ovat ratkaisu huijausten torjuntaan. Vakuutuksilla ei puututa ongelmien
aiheuttajaan, vaan seuraamuksia hoitamalla lihinni rahastetaan kuluttajia. Vakuutukset luovat kyseenalaista
turvallisuudentunnetta ja kuvaa riskien hinnoiteltavuudesta, vaikka tietoturvaan kohdistuvien huijausten
kokonaisseuraamusten arviointi on vaikeaa. Vakuutukset saattavat niin ikédin johtaa kuluttajan varomat-
tomaan kiyttdytymiseen ja niin lisitd huijauksille otollisia olosuhteita.

Kuten myos asiantuntijahaastatteluissa pohdittiin, huijausten torjumisessa mielenkiintoinen kysymys on,
miten huijareiden innovatiivisuus voidaan muuttaa rehelliseksi elinkeinonharjoittamiseksi. Huijaamista
lahestytdin yleensd helpon rahan tavoittelun nikokulmasta, mutta lisdiko liiallinen sdintely huijauksia sen
vuoksi, ettd rehellisestd yrittimisestd on tehty liian byrokraattista. Vield mielenkiintoisempi on kysymys,
miten yhteiskunnalliset ja poliittiset padttdjdt saadaan kiinnostumaan huijausten vastaisesta toiminnasta.
Huijaukset ovat muuttuneet arkipdiviiseksi ilmioksi, minkid seuraamukset nikyvit nousseina hintoina,
kuluttajien epivarmuutena ja vaikutuksina hyddykemarkkinoilla. Kansainvilisten tutkimusten mukaan
huijauksista aiheutuu kuluttajille ja yhteiskunnalle miljardien eurojen vuosittaiset taloudelliset menetykset.
Poliittisessa ja yhteiskunnallisessa pddtoksenteossa huijaukset ovat viliinputoajia, eikd niiden arkipdiviisty-
mistd tai seuraamuksia huomioida julkisessa keskustelussa. Keinoa kiinnostuksen herittimiseen voidaan
etsid niistd kielteisistd vaikutuksista, joita huijaukset aiheuttavat palveluiden ja yhteiskunnallisten toimin-
tojen digitalisoitumiselle.
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