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ESIPUHE

Datan merkitys niin kaupallisilla markkinoilla kuin yhteiskunnassa yleensi on viime aikoina kasvanut merkitti-
visti. Digitaalisten palveluiden ja sosiaalisen median kiytto, erilaiset transaktiot verkossa seki esineiden internet
tuottavat valtavat méidrit dataa, jota eri toimijat voivat monipuolisesti hyodyntdd. On syntynyt datatalous, jolla
viitataan taloudelliseen toimintaan, jossa digitaalisesta datasta jalostettuja hyodykkeitd vaihdetaan markkinoilla.

Datataloudessa ja siihen liittyvissd ilmidissd on tirkedi tarkastella myds markkinoilla tapahtuvaa kilpailua ja
kuluttajansuojaa. Datataloudessa kilpailulla, kuluttajansuojalla sekd my6s tietosuojalla on yhteisid leikkaus-
kohtia. Niitd ovat kysymykset hyvinvoinnin tuottamisesta ja haitan syntymisestd, valinnanmahdollisuuk-
sista ja luottamuksesta, informaation lipinikyvyydestd ja ymmirrettivyydestd, tiedon yhteensopivuudesta
sekd datan siirrettavyydesta.

Tamin raportin tavoitteena on eritelld datatalouden tuottamia kysymyksid ja haasteita kilpailu- ja kulutta-
jansuojaoikeudelle seki tarkastella niitd datatalouteen liittyvien konkreettisten esimerkkien kautta.

Katsaus tehtiin Kilpailu- ja kuluttajaviraston kilpailu- ja kuluttajavastuualueiden sekd markkinatutkimusyksikon
yhteisty6ni, joista viimeksi mainittu koordinoi tyén etenemisti. Katsauksen kirjoittamiseen ovat osallistuneet tut-
kimuspiillikké Anu Raijas, ryhmipaillikké Riikka Rosendahl seki erikoistutkijat Mika Saastamoinen ja Jarkko
Vuorinen. Hankkeen ohjausryhmiin ovat lisiksi kuuluneet tiedottaja Sakari Seppild ja OTM Harri Puskala.
Raportin kisikirjoitusta ovat kommentoineet erikoistutkija Pirjo Aspinen, ryhmipaillikké Paula Hannula, tut-
kimusjohtaja Martti Virtanen, erikoistutkija Katja Jirveli ja tutkimusassistentti Taina Pohjoisaho.
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1 JOHDANTO

Kuluttajien tuottaman datan méiri on viime aikoina kasvanut lihes eksponentiaalisesti. Datan kasvuun on
vaikuttanut erityisesti lisddntynyt sosiaalisen ja digitaalisen median sekd digitaalisten palveluiden kiyttd,
erilaiset transaktiot verkossa seki esineiden internet (Internet of Things, IoT)' 2. Kaikki timd toiminta ja
niissd ympiristdissi litkkuminen taltioituu digitaalisesti ja tuottaa dataa.

Datatalous viittaa taloudelliseen toimintaan, jossa digitaalisesta raakadatasta jalostettuja hyddykkeitd vaih-
detaan markkinoilla. Sithen kuuluu datan luominen, kerdiminen, varastointi, prosessointi, levittiminen,
analysointi, kehittdminen ja hyédyntiminen.’

Datataloudessa kuluttajien toiminta ja heidin digitaaliset jilkensd nihddin taloudellisen arvonmuodos-
tuksen tirkeimpini lihteend. Datataloudessa hyodynnetdin vuosikymmenten aikana kertyneitd yksityisid ja
julkisia datavarantoja ja -aineistoja, vapaasti internetiin kertyvid avointa dataa seki kiyttdjien vapaachtoisesti
tietovarastoihin kerryttimid kdyttdytymis- ja kulutusmieltymyksistd kertovaa dataa.

Digitaalisessa maailmassa data on keskeinen raaka-aine, jota eri toimijat markkinoilla ja yhteiskunnassa —
julkishallinto, yritykset ja verkkopalvelut — hyddyntivit. Dataa on tini pdivini kiytettivissd enemmin kuin
koskaan eiki se perinteisten raaka-aineiden tavoin kulu kiytossi, vaan dataa muille jakamalla voidaan my6s
luoda uutta dataa ja sitd jalostamalla lisitd sen arvoa.*

Dataa voidaan ajatella kaikkia osapuolia hyddyttdvini ja uusiutuvana luonnonvarana silloin, kun alustayri-
tysten kerddmii tietoja kierrdtetddn ja tuodaan ihmisten valvottavaksi oikeudenmukaisen ja yksityisyyttd kun-
nioittavan tiedonvaihdon periaatteiden mukaisesti’. Datan kerddminen loppukiyttijistd voi hyotyjen ohessa
tuottaa kuitenkin my6s haittoja, esimerkiksi tilanteissa, joissa kuluttajien tietoja kiytetdin epdeettisesti.

Data on keskeisessd asemassa nykyisen yhteiskunnan toiminnassa ja kehittymisessi. Datan avulla voidaan
kehittdd uusia tuotteita ja palveluita, luoda taloudellista tehokkuutta sekd parantaa julkisia palveluita esi-
merkiksi terveydenhuollon, koulutuksen ja turvallisuuden aloilla. Lisiksi myos suurten yhteiskunnallisten
ja poliitisten uudistusten yhteydessi on olennaisen tirkeidd vahvistaa datan hyodyntimistd paatoksenteossa
sekd sen ymmirrettivyyttd ja avoimuutta julkishallinnon johtamisessa ja toimeenpanossa. Tdhin tarvitaan
dataldhteiden analysoinnin ja kdytén monipuolista kehittdmistd sekd eri tahojen nikemysten huomioon
ottamista.’

Datataloudessa kilpailulla, kuluttajansuojalla sekd myos tietosuojalla on selkeitd leikkauskohtia. Kilpailun ja
kuluttajansuojan toteutuminen tulee esille niin datavetoisissa liiketoimintamalleissa kuin tuotteissa. Kulutta-
jansuoja ja tietosuoja tarkastelevat molemmat muun muassa kuluttajille annetun informaation lipinikyvyyttd,
tarkkuutta ja ymmirrettdvyyttd. Kilpailun ja tietosuojan yhteiselle alueelle tulee tiedon yhteensopivuus ja kor-
vattavuus sekd datan siirrettidvyys. Kaikilla kolmella sektorilla joudutaan ottamaan huomioon hyvinvoinnin
tuottamista tai haitan synnyttdmistd, valintaa ja luottamusta sekd EU:n sisimarkkinoiden kehittymistd.”

1 Boston Consulting Group (2012) The value of Our Digital Identity.
hteps://www.libertyglobal.com/wp-content/uploads/2017/06/ The-Value-of-Our-Digital-Identity.pdf

2 OECD (2015) Data-Driven Innovation: Big Data for Growth and Well-Being, OECD Publishing, Paris.
https://doi.org/10.1787/9789264229358-en.

3 European Commission (2017) Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions “Building a European Data Economy” {SWD(2017) 2
final. Brussels, 10.1.2017 COM(2017) 9 final. https://eur-lex.curopa.cu/legal-content/ EN/TXT/2uri=COM:2017:9:FIN

4 Valtiovarainministerié (2017) Suomi tarvitsee tietopolitiikkaa. Valtiovarainministerion julkaisuja 39/2017.

heep://urn. i/ URN:ISBN:978-952-251-908-5

Sitra (2018) Human-driven data economy. https://www.sitra.fi/en/topics/human-driven-data-economy/

6 Valtiovarainministeri6 (2017) Suomi tarvitsee tietopolitiikkaa. Valtiovarainministerion julkaisuja 39/2017.
http://urn.fif URN:ISBN:978-952-251-908-5

7 'The European Data Protection Supervisor (2014) Privacy and competitiveness in the age of big data: The interplay between data

N

protection, competition law and consumer protection in the Digital Economy. www.edps.europe.cu
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Tdmidn raportin tavoitteena on eritelld yleiselld tasolla datatalouden tuottamia kysymyksid ja haasteita
kilpailu- ja kuluttajansuojaoikeudelle seki tarkastella niitd datatalouteen liittyvien konkreettisten esi-
merkkien kautta. Data rajataan tissi raportissa koskemaan kuluttajien henkilokohtaista dataa. Selvityksessd
perehdytddn dataan liittyviddn kansalliseen ja kansainviliseen kirjallisuuteen, EU:n ja OECD:n kannanot-
toihin sekd viranomaisten ja yritysten tuottamiin materiaaleihin.

Raportin rakenne on seuraavanlainen. Ensiksi miiritelldin datan roolia ja merkitystd taloudellisessa toimin-
nassa. Sen jilkeen tarkastellaan datan roolia Suomessa kolmella esimerkkialueella, jotka ovat omadata
(MyData), liikkuminen palveluna (MaaS) ja uusi maksupalveludirekdivi (PSD2). Niistd kaikista loytyy
mielenkiintoisia kysymyksid ja tulevaisuuden haasteita kilpailun ja kuluttajansuojan nikokulmista. Titd
seuraava luku esittelee datavetoisia liiketoimintamalleja kilpailu- ja kuluttajansuojaoikeuden nikokulmista.
Raportti piittyy pohdintaan kilpailuun ja kuluttajansuojaan kohdentuvista vaikutuksista.

Raportti palvelee Kilpailu- ja kuluttajaviraston (KKV) oman toiminnan lisiksi my6s KKV:n julkisen ja
yksi-tyisen sektorin sidosryhmia.



2 DATAN ROOLI JA MERKITYS DATATALOUDESSA

2.1 Datatalouden ominaispiirteita

Suomessa digitalisaation laaja-alainen eteneminen on auttanut datan hyddyntimisen kehittimisti. Ver-
rattuna moneen muuhun maahan Suomi on hyvin pitkilld digitalisaatiossa, miké nikyy EU-maiden edisty-
mistd digitalisaatiossa arvioivassa Digitaalitalouden ja -yhteiskunnan indeksissi (DESI). Suomi on ollut 28
EU-maan joukossa kirkimaita ja uusimmassa raportissa Suomi sijoittuu kolmanneksi Tanskan ja Ruotsin
jalkeen. Suomi on digitalisaatiossa johtavia maita myds koko maailmassa. Suomi on ollut jo vuosia johtava
maa kansalaisten digitaalisissa taidoissa ja nyt noussut kirkeen my®és julkishallinnon digitaalisissa palveluissa.®

Digitalisaatiokehityksen suotuisaan etenemiseen yhteiskunnassa tarvitaan toimintamallien ja rakenteiden
uudistamista. Kyky hallita ja jalostaa dataa on suoraan yhteydessi tietojirjestelmien ja digitaalisten palve-
luiden arvon tuottamiseen. Haasteena on tiedon kiytettdvyys seki hyodyllisen ja arvokkaan tiedon erotta-
minen hyddyttdmistd. Monet yritykset pyrkivit saamaan kilpailuetua datan kerddmiselld, kisittelemiselld
ja jakamisella. Tdhidn mennessi datatalouden kehityksen ajureina ovat lihinni olleet datajitit ja niiden alla
toimivat visiopajat, ja kuluttajien tehtivini on ollut tuottaa raaka-ainetta’.

Datan keradmiseen perustuvat markkinat, kuten sosiaalisen median markkinat tai hakukonemarkkinat, ovat
erityisen keskittyneet. Kilpailua vihentivit alalle tyypilliset merkittdavit verkostovaikutukset ja mittakaa-
vaedut. Toimintaa rajoittaa myds se, ettd data ei useinkaan ole ollut siirrettdvissd alustalta toiselle. Tou-
kokuussa 2018 voimaan tulleella EU:n uudella tietosuoja-asetuksella (EU General Data Protection Regu-
lation, GDPR) luodaan oikeus tietojen siirtimiseen jirjestelmasti toiseen. Sddntely pyrkii lisddméin yksilon
mahdollisuuksia saada, kontrolloida ja korjata henkilokohtaista dataansa seki valita vapaasti kidyttiminsi
verkkopalvelut. Yksil6lld on oikeus saada rekisterinpitdjille (eli tietojenkisittelystd vastaavalle) toimitta-
mansa itseddn koskevat henkilotiedot jisennellyssd, yleisesti kiytetyssi ja koneellisesti luettavassa muodossa
sekd oikeus siirtdd tietonsa toiselle rekisterinpitdjille. Asetuksessa siddetddn rekisterinpitdjien velvollisuu-
desta antaa rekisterdidyille avoimia ja helposti saatavia tietoja heidin tietojensa kisittelystd.!” Tiedon siir-
rettdvyyden mahdollisuus vaikuttaa kilpailuun markkinoilla: ¢illd pyritdén varmistamaan, ettei datan keruu
rajoita kilpailua, vaan ihmiset voivat vapaasti valita kilpailevien palveluntarjoajien vililld ja siirtdd tietonsa
palveluntarjoajaa vaihtaessaan. Oikeus henkilddatan siirtimiseen jirjestelmistd toiseen helpottaa palvelun
vaihtamista ja voi sen myotd lisitd palveluiden vilistd kilpailua."! Organisaatiorajat ylittivit digitaaliset
palvelut tulevat mahdollisiksi, kun ihmisten henkildkohtaista dataa voidaan siirtdd sujuvasti ja turvallisesti'®.

Vuonna 2016 EU:n datatalouden arvo oli 300 miljardia euroa eli noin kaksi prosenttia EU:n BKT:sta.
Oikeanlaisella poliittisella ja lainsdddidnnolliselld tuella seki tieto- ja viestintiteknologian investointeihin
kannustamisella datatalouden arvon on arvioitu nousevan 739 miljardiin euroon vuoteen 2020 mennessi,
miki olisi jo nelji prosenttia EU:n BKT:sta. Euroopan komissiossa digitaalista dataa pidetdinkin keskeiseni
voimavarana talouskasvulle, kilpailukyvylle, innovaatioille, uusille tydpaikoille ja yleisesti kaikelle yhteiskun-
nalliselle kehitykselle. Suurten datamairien takia kilpailulainsiddinnéssd joudutaan pohtimaan perinteisten
alueeseen ja tuotekategorioihin perustuvien markkinoiden méiritelemistd uusilla tavoilla.”

8 Digitaalitalouden ja -yhteiskunnan indeksi (DESI) (2018) Maaraportti Suomi.
http://ec.curopa.cu/newsroom/dae/document.cfm?doc_id=52337

9 Pantzar M (2017) Kuluttajakansalainen datataloudessa. Tieteessi tapahtuu 35(5).

10  EU (2016) EU:n tietosuoja-asetus 2016/679.
hteps://eur-lex.curopa.cu/legal-content/FI/TXT/ HTML/?uri=CELEX:32016R0679

11 European Comission (2017) Guidelines on the right to "data portability”.
http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611233

12 Poikola A, Kuikkaniemi K, Kuittinen O, Honko & Knuutila A (2018) MyData — johdatus ihmiskeskeiseen henkilstiedon hys-
dyntimiseen. Liikenne- ja viestintdministerié. hetp://urn.fi/ URN:ISBN:978-952-243-554-5

13 European Comission (2018) Building a European data economy. https://ec.europa.cu/digital-single-market/en/node/86172

11
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Uusi teknologinen aikakausi muuttaa datan Kisittelyd: data-analytiikan kauden jilkeen siirrytiin opet-
tamaan koneille péittelyd ja suunnittelua. Suuryritysten arvo ei rakennukaan enii tuotannolle vaan esi-
merkiksi algoritmeille. Koneoppiminen, ohjelmistorobotiikka ja laitteiden vélinen (M2M) kommunikaatio
mullistavat paitsi perinteistd tuotantoteollisuutta myos palvelualoja.

Suomessa niin massadatan (big data) kuin omadatan (MyDatan) hyddyntiminen on mainittu valtioneu-
voston periaatepddtoksessd datan hyddyntimisestd liiketoiminnassa, miki toteuttaa Sipildn hallicuksen kir-
kihanketta digitaalisen liiketoiminnan kasvuympiriston rakentamisesta'. Massadatalla tarkoitetaan sovel-
tamismahdollisuuksiltaan laajoja tietoaineistoja ja datavirtoja, jotka ovat usein mairiltadn suuria, kertyvit
nopeasti tai ovat muodoltaan epiyhtendisia”. Omadataksi puolestaan kutsutaan henkildtietoa, joka on
ihmisten itsensi saatavilla ja siirrettdvissd'®. Massadata voi sisiltid omadataa.

Massadatan hyddyntimiseen tarvitaan kehittyneitd datan siirto-, kisittely- ja analyysitekniikoita. Digitali-
saatiokehityksessi my6s robotiikka liittyy kiintedsti massadataan. Molempien kehitystd vauhdittavat tietoa
ympdristostd tuottavat teknologiat. Samat jirjestelmit, jotka ohjaavat dlykkiitd jirjestelmid, tuottavat myos
massadataa. Alykkiit jirjestelmit, koneoppiminen ja tekoily pystyvit analysoimaan titi dataa reaaliaikai-
sesti. Robotiikka, automaatio ja datan hyddyntiminen vaikuttavat voimakkaasti toisiinsa, samoin kuin my®os

se, kuinka paljon ja miten niitd hyddynnetdin palveluiden kehittimisessi."”

Algoritmien ja massadatan avulla voidaan ennakoida tapahtumien todennikdisyyksid ja optimoida liike-
toiminnan prosesseja. Tutkijat ja journalistit ovat olleet viime aikoina huolestuneita sosiaalisten medioiden
hyodyntimistd algoritmeista, jotka profiloivat nettikdyttdjid heiddn toimintansa perusteella. Kun yksildiden
mieltymysten, asenteiden ja kdyttdytymisen lipinikyvyys ja ennustettavuus paranee, se voi johtaa kiyttijien
autonomian menetykseen. Algoritmien avulla kuluttajille voidaan helposti tarjota yksil6llisid sisdltojd, hen-
kilokohtaista hinnoittelua, markkinointiviestintdi, tuotteita tai palveluita.'

Vaikka lisidntyvdin datan kidytto6n on liitetty paljon toiveita ja lupauksia, sithen on kohdistettu my®s tie-
teenfilosofista kritiikkid. Massadatan tuottamien tietojen tieteellisestd arvosta ja luotettavuudesta kiydiin
kriittistd keskustelua. Kriitikoiden mukaan massadatan tuottama tieto ei tiytd tieteellisen tiedon kriteereji.
Kritiikkid on kohdistettu itse datan kerddmiseen, epitarkkoihin ennustuksiin, algoritmien lipinikymitts-
myyteen seki jirjestelmin virheiden testaamisen mahdottomuuteen. Esimerkkinid epdonnistuneesta mas-
sadata-sovelluksesta on kiytetty Google Flu Trackerid (GFT), jonka pitiisi Googlen mukaan pystyid Google-
hakujen avulla ennustamaan influenssakausia ja influenssan etenemistd perinteisid epidemologisia mene-
telmid paremmin. Kdytinndssi GFT ei ole pystynyt ennustamaan esimerkiksi pandemioita ja on huomatta-
vasti yliarvioinut influenssatapausten miirin."

Digitaalitaloudessa data on yrityksille usein keskeinen tuotannontekiji ja yritykset ovat hyddyntineet asia-
kastietokantoihinsa kertyneiti tietoja tuotannossaan monitoroimalla, analysoimalla, yhdistelemalld, luokit-
telemalla, jirjestimalld ja pisteyttdmailld tietoa®. Data ja sen uudelleen jisentiminen mahdollistaa uusien,
entistd parempien ja kohdennettujen palveluiden tuottamisen, ja kiyttdjitietoja hyddyntivd palvelutar-

14 Valtioneuvoston kanslia (2018) Ratkaisujen Suomi: Hallituksen toimintasuunnitelma vuosille 2018-2019. Valtioneuvoston jul-
kaisusarja 27/2018. http://urn.fi/ URN:ISBN:978-952-287-582-2

15  Liikenne- ja viestintdministeri6 (2016) Kokemuksia massadatan, omadatan seki dlykkéin robotiikan ja automaation osaamis-
tarpeista ja -tarjonnasta. Liikenne- ja viestintiministerion julkaisuja 13/2016. http://urn.fi/URN:ISBN:978-952-243-490-6

16  Knuutila A, Kokkonen V, Sundquist H, Kuittinen O & Thure S (2017) MyData muutosvoimana: Julkishallinnon henkilstiedon
ihmiskeskeisen hyddyntimisen mallit ja vaikutukset. Valtioneuvoston kanslia. Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 61/2017. https://tietokayttoon.fi/julkaisu?pubid=21301

17 Liikenne- ja viestintdministeri6 (2016) Kokemuksia massadatan, omadatan seki dlykkéin robotiikan ja automaation osaamis-
tarpeista ja -tarjonnasta. Liikenne- ja viestintiministerion julkaisuja 13/2016. hetp://urn.fif URN:ISBN:978-952-243-490-6

18  Ikiheimo H-P (2016) Algoritmidemokratia. Kuinka teknologinen murros toi totuuden jilkeisen ajan? Sitra Tyopaperi
10.2.2016. https://www.sitra.fi/artikkelit/algoritmidemokratiaa-kuinka-teknologinen-murros-toi-totuuden-jalkeisen-ajan/

19 Symons J & Alvarado R (2016) Can we trust Big Data? Applying philosophy of science to software. Big Data & Society,
July—December 2016.

20 Itkonen J (2017) Digitalisaation mittaushaasteiden vaikutus kansantalouden kokonaiskuvaan. Kansantaloudellinen aikakaus-

kirja 4/2017.



jonta lisidntyykin koko ajan. Esimerkiksi Lontoon metro kerdsi vuonna 2016 matkustajien suostumuksella
anonyymii dataa wifi-yhteyksien avulla matkustajien liikkumisesta voidakseen parantaa toimintaansa.?'.

2.2 Kuluttajat datataloudessa

Digitaalisessa taloudessa generoitu data on viime aikoina kasvanut eksponentiaalisesti. Dataa syntyy monella
eri tavalla. Sitd tallentuu ihmisten kiyttdessi hakukoneiden ilmaisia palveluita ja sosiaalisen median ver-
kostoja. My6s ihmisten hyviksyessd evisteiden kiyttod, surffatessa netissi ja kdyttdessi erilaisia kiyttdyty-
mistd mittaavia sensoreita tallentuu tietoa heistd. Kaikesta tallentuneesta datasta voivat dataoperaattorit
paittelemilld luoda uutta dataa®.

Kuluttajista kerittyd henkilokohtaista dataa on hyvin monenlaista. Se voi olla esimerkiksi:*

* sosiodemografisia tietoja (esim. ikd, sukupuoli, sosiaaliluokka)

* vyhteystietoja (esim. henkilon koti- tai tydosoite, sihkdpostiosoite ja puhelinnumero)

* taloudellisia tietoja (esim. tulotietoja)

* transaktiotietoja (esim. kanta-asiakaskortilla tai verkossa tehdyt ostokset ja niistd maksetut hinnat)

* sopimusperusteisia tietoja (esim. palveluntarjoajien ylldpitimit palvelutiedot ja palveluiden kiyttohistoria)

* sijaintitietoa (esim. paikannustietojen jakaminen mobiililaitteiden, ajoneuvojen telematiikan tai GPS-
tietojen avulla)

* Kkiyttdytymistietoja (esim. klikatut vierailut ja mainokset nettisaiteilla, pelisovellusten kiyttd)
* teknisid tietoja (esim. IP-osoitteet)

* viestitietoja (esim. sosiaalisen median ja sihkdpostin kiytto)

* tietoja sosiaalisista suhteista (esim. perheenjisenten ja ystivien vilinen yhteydenpito)

* julkisia tietoja ja rekistereitd (esim. syntymit, kuolemat, avioliitot)

* kiyttotietoja (esim. dlykkdiden mittareiden tallentama tieto) sekd

* dokumentaatiotietoja (esim. audiovisuaaliset laitteet sekd asiakirjat ja tietueet, joita on jaettu verkossa,
tallennettu tietokonelle, tableteille tai pilveen).

Henkilodatan kerddmisessd, sdilyttdmisessd ja jakamisessa seuraavat kysymykset ovat olennaisia:

* Millaisia henkilotietoja kerdtdin ja kisitelldan?
* Mihin kiyttotarkoitukseen tietoja kisitelldin?
* Missi ja kuinka tietoja sdilytetddn?

* Minki tahojen kanssa tietoja jactaan?

* Milloin tiedot poistetaan?

* Miten henkil§ voi hallita omia tietojaan ja niihin liittyvid oikeuksia?

Kuluttajien suhtautuminen erilaisiin henkilokohtaisiin tietoihin vaihtelee. Arvokkaimpana ja eniten suojaa
vaativana datana kuluttajat pitivit vuonna 2017 tehdyn kymmeneen maahan kohdennetun kuluttajakyselyn
tulosten mukaan omaan talouteensa liittyvdd finanssitietoa. Huolettomimmin he puolestaan suhtautuivat
fyysiseen kuntoon ja koulutukseen liittyviin tietoihin®.

21  hetps://www.smartrailworld.com/transport-for-londons-wi-fi-trial

22 Kerber W (2015) Digital markets and data: competition, consumer protection and privacy concerns.
http://www.grur.org/uploads/tx_meeting/Prof_Kerber_Presentation_ GRUR_JIPLP_Joint_Seminar_2015.pdf

23 Competition and Markets Authority (2015) The commercial use of consumer data. Report on the CMA’s call for information. CMA 38.
hetps:/www.gov.uk/government/uploads/system/uploads/attachment_data/file/435817/The_commercial_use_of_consumer_data.pdf

24  Mobile Ecosystem Forum (2017) MEF Consumer Trust Study 2017.
hteps://mobileecosystemforum.com/programmes/consumer-trust/global-consumer-trust-survey-2017/
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Suomalaisille on tirkedd, kuinka yritykset kisittelevit heitd koskevaa dataa. Vuonna 2017 tehdyn tutki-
muksen mukaan 80 prosenttia suomalaisista piti datan keruussa tirkeimpini sitd, ettd yritys kertoo selvisti,
mihin kuluttajista kerittyi tietoa hyodynnetéin, ja ettd kuluttajalla on pidsy omiin tietoihinsa. Suomalaisille
on myds tirkedd voida kontrolloida heistd kerittyi tietoa.”

Datatalouden on ajateltu muuttavan kuluttajan aiempaa aktiivisemmaksi toimijaksi, silld internetin, sosi-
aalisen median ja mobiilien digilaitteiden my6ti kuluttajasta on tullut keskeinen "hybridimedian” sisillon-
tuottaja ja uutistenjakaja®. Yksittdinen kuluttaja ei kuitenkaan useinkaan tiedd, miti tietoa eri organisaati-
oilla seki digitaalisissa palveluissa ja alustoilla hinestd on ja miten sitd kiytetddn, koska tieto on hajautunut
moniin eri paikkoihin. Datalla kiyddan markkinoilla kauppaa, jossa vastakkain on yksityisyyden ja tietojen
paljastamisen hyddyt ja kustannukset: kuluttajat ovat yhtidled huolissaan yksityisyytensd ja henkilokoh-
taisten tietojensa kontrollointimahdollisuuden menettimisesti, mutta toisaalta samaan aikaan arvostavat
kaikkia niitd etuja, joita saavat luovuttamalla henkil6kohtaisia tietojaan organisaatioiden kiytt66n.”

2.3 Keskustelu datan omistajuudesta

Koska data on datataloudessa kaupankdynnin ja vaihdon kohde, jonka hyddyntiminen tuottaa tulevaisuu-
dessa eniten arvonlisdd, on tirkeii keskustella datan omistajuudesta ja kiyttooikeuksista. Saavatko kuluttajat
padttdd itse heitd koskevan datan kiytosti vai kontrolloivatko yritykset tai valtio yksiloitd koskevaa dataa?*®

Onmistusoikeuden nykyisid oikeudellisia kisitteitd ei voida soveltaa digitaaliseen dataan sellaisenaan, eiki
data my6skain ole perinteisten omistusoikeuksien alaista®. Varsinaisen omistajuuden sijaan kysymys onkin
usein siitd, kenelld on oikeus pdittdd datan luovutuksesta tai midritelld datalle hintaa. Hinnan mairitte-
lyssi on olennaista datan laatu: onko kyse raakadatasta, tulkitusta datasta, jalostetusta informaatiosta vai
laajemmin perustellusta tiedosta.*® Perustavanlaatuinen kysymys on, onko kuluttajia koskevaa dataa hallin-
noiva yritys ylipddtddn oikeutettu tekemiin rahaa hallussaan olevalla informaatiolla. Eris vastaus on, etti jos
yritys on kerinnyt datan merkittdvin innovaation ja investoinnin avulla, yritykselld pitdisi my®s olla mah-
dollisuus pitdd data itsellddn ja hydtyi siitd taloudellisesti. Mutta jos datan kerddminen on ollut helppoa ja
halpaa, datan tulisi kuulua kuluttajalle, jota data koskee ja joka mahdollisesti on itse antanut tai tallettanut
datan yritykselle. Jalkimmaiisestd tapauksesta hyvd esimerkki on palveluissa annetut arvostelut, kuten esi-
merkiksi se, ettd nettihuutokaupassa myyji arvostelee ostajan ja ostaja myyjin tai taksipalvelussa matkustaja
arvostelee kuljettajan ja kuljettaja matkustajan. Téllainen datan hankinta ei ole kovin innovatiivista, vaikeaa
eikd kallista. Kuluttajasta kertyneen datan pitiisi siis olla myos kuluttajan itsensi kiytettivissi, jotta hin voisi
samalla “maineella” asioida my®s toisessa nettihuutokaupassa tai taksipalvelussa.’!

Teoriassa datan omistusoikeuden mdirittely voisi olla yksinkertaista. Pelkkd raakadata olisi kuluttajan
omistamaa, mutta jalostettu tai prosessoitu data olisi jalostuksen tehneen yrityksen omaisuutta, koska yritys
on investoinut sithen. Kdytinnossi on kuitenkin hankalaa tehdi selkeidi eroa raakadatan ja jalostetun datan
vililld. Ensinndkin datan laatu voi riippua yrityksen tekemisté tydstd, jossa esimerkiksi oikaistaan datassa olevia
vadristymid. Toiseksi datan kerddminen ja jalostaminen voivat olla prosesseina tiukasti kytkoksissa toisiinsa.™

25  Paloheimo T (2017) Tutkimus: Suomalaiset ymmartivit tekodlyd huonoiten Euroopassa.
http://www.omdblog.fi/tutkimus-suomalaiset-ymmartavat-tekoalya-huonoiten-euroopassa

26 Pantzar M (2017) Kuluttajakansalainen datataloudessa. Tieteessd tapahtuu 35(5).

27  Boston Consulting Group (2012) The value of Our Digital Identity.
heeps://www.libertyglobal.com/wp-content/uploads/2017/06/ The-Value-of-Our-Digital-Identity.pdf

28  Tirole] (2017) Economics for the Common Good. Princeton University Press, Princeton.

29  European Comission (2018) Study on emerging issues of data ownership, interoperability, (re-)usability and access to data, and
liability. http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=51486

30 Kauhanen-Simanainen A & Rissanen O-P (2017) Suomi tarvitsee tietopolitiikkaa. Valtiovarainministerion julkaisuja 39/2017.
hetp://urn i/ URN:ISBN:978-952-251-908-5

31  Tirole ] (2017) Economics for the Common Good. Princeton University Press, Princeton.

32 Ibid.



Toisinaan esitetddn, ettd alustojen tulisi maksaa kuluttajille datasta, jota kuluttajat heille tarjoavat. Kiytin-
nossd alustat maksavatkin ilmaisina palveluina: kuluttajat vaihtavat henkilokohtaista dataansa hyodyllisiin
ilmaispalveluihin, kuten esimerkiksi hakukoneisiin, sosiaalisen median palveluihin, karttapalveluihin ja sih-
képostipalveluihin.?

Datan omistajuudesta keskusteltaessa on syytd muistaa, ettd dataa kerddvilld tahoilla tulee olla riittivid kan-
nusteita datan kerddmiseen ja kansalaisten yksityisyyden suojaamisen. Merkittivd kannuste on se, ettd nimi
tahot investointiensa jilkeen hyotyvit keritystd datasta.

Toisaalta on myds esitetty nikemyksii, ettd kysymys datan omistajuudesta ei sindnsi olisi oleellinen. Datalle
on ominaista, ettd se on kilpailematon hyodyke, toisin sanoen datan kiytto ei ole keneltikiin toiselta pois.
Vaikka omistajuuden kisite voi helpottaa asian hahmottamista, niin omistajuus voi myos vihentdd datan
kiyttamistd. Euroopan komission tutkimuskeskuksen tekemissa tutkimuksessa on esitetty, ettd datan omis-
tusoikeuksien epdvarmuus saattaa heikentdd datamarkkinoiden tehokkuutta®. Omistajuuden sijaan datan
kohdalla voisikin korostua datan kiyttooikeus. Tamai kisite ei sulje pois omistajuutta, mutta mahdollistaisi
silti datan laajemman kiyton. %

2.4 Kuluttajadatan tuotteistamisesta

Monet yritykset kerddvit ja analysoivat dataa sekd perustavat sithen piitoksentekonsa lihes reaaliaikaisesti.
Tami on mahdollistanut tuotteiden parantamisen ja uusien innovaatioiden syntymisen. Alustayritykset voivat
keradminsi datan avulla tarjota mainostajille mahdollisuuden kohdennettuun mainontaan: data-analytiikan
avulla voidaan tuottaa aiempaa tismillisempi kuva kuluttajan preferensseisti ja kulutuskiyttdytymisesti.

Digitalisaatio on mahdollistanut yrityksille dataan perustuvan liiketoiminnan, jota voidaan hydyntii useilla
eri aloilla. Digitalisaation seurauksena kuluttajien saataville on tullut uusia ilmaispalveluja, jotka on tyypil-
lisesti rahoitettu mainosrahalla. Usein kuluttajien edellytetddn antavan ilmaispalveluja tarjoavan yrityksen
keritd itsestddn dataa, jota yritys voi sitten hyddyntdd kaupallisesti. Data voidaan nihda vastikkeena, jonka
kuluttaja joutuu maksamaan palvelun kiytosti.

Tietointensiivinen taloudellinen ja sosiaalinen toiminta perustuu suurelta osin avoimeen ja vuorovaikut-
teiseen digitaaliseen ympiristoon sekd kykyyn siirtdd dataa helposti, joustavasti ja kustannustehokkaasti
lukuisten kumppaneiden kesken eri organisaatioissa. Tiedon avoimuus edellyttdd paitsi tietynlaista infra-
struktuuria myds vastuullista tietokulttuuria ja yleistd luottamusta.*® Datan hallinnoinnista vastaa kuitenkin
useimmiten sen kerddji, mikd on mahdollistanut muun muassa alustayritysten kasvun?.

Datalla on digitaalisessa taloudessa merkittivi taloudellinen arvo — silld voidaan kidydd kauppaa ja sitd hyo-
dyntimilld voidaan tehostaa toimintaa tai kasvattaa liiketoimintaa. Valtavat tietovarannot tarjoavat lihes
rajattomat mahdollisuudet uudenlaisen liiketoiminnan kehittymiselle.® Vaikka henkilokohtaisten aineistojen

33  Tirole ] (2017) Economics for the Common Good. Princeton University Press, Princeton.

34 Duch-Brown N, Martens B & Mueller-Langer F (2017) The economics of ownership, access and trade in digital data. European
Commission, Joint Research Centre. JRC Digital Economy Working Paper 2017-01.
https://ec.europa.euljrc/sites/jresh/files/jrc104756.pdf

35 Poikola A (2018) Datan antiomistajuus. Datatalousfoorumi 2: Datatalouden anatomia. 7.11.2018 Liikenne- ja viestintiminis-
terid. https://youtu.be/4vSqm4kdask; ks. myds Poikola A, Kuikkaniemi K, Kuittinen O & Honko, H (2018) MyData — johdatus
ihmiskeskeiseen henkildtiedon hyddyntimiseen. Liikenne- ja viestintiministerio, Muut julkaisut 3/2018.

36  Valtiovarainministerié (2017) Suomi tarvitsee tietopolitiikkaa. Valtiovarainministerién julkaisuja 39/2017.
http://urn.fif URN:ISBN:978-952-251-908-5

37  OECD (2016) Managing Digital Security and Privacy Risk. OECD Digital Economy Papers.
hetps://doi.org/10.1787/5jlwtd9ccklt-en

38  Viitanen J, Paajanen R, Loikkanen V & Koivistoinen A (2016) Digitaalisen alustatalouden tiekartasto. Valtioneuvoston kanslia,
Ty6- ja elinkeinoministerid, Innovaatiorahoituskeskus Tekes.
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taloudellinen arvo on ilmeinen, aineistojen markkinoista ja kiytosti tiedetdin toistaiseksi vain vihin. Yritykset
eivit paljasta tietojen taloudellista arvoa ja aineistojen liikkeitd.”

Erityisesti henkilokohtaisen datan hyddyntimiselld voidaan tuottaa lisiarvoa ja siitd tulee tulevaisuudessa
merkittavi markkina; World Economic Forum arvioi jo useita vuosia sitten henkilotiedon yhdeksi merkit-
tivimmisti tulevaisuuden liiketoimintaa muokkaavista voimista®. Datavetoisten innovaatioiden arvioidaan
auttavan kansalaisia kdyttimain ja hallinnoimaan helpommin esimerkiksi terveyttidn koskevia tietojaan
sekd my6s viranomaisia kdyttdmddn aiempaa paremmin dataa tutkimukseen, sairauksien ennaltachkiisyyn
seki terveydenhuoltojirjestelmien uudistamiseen.

Henkilokohtaista dataa voidaan hyodyntid useilla eri tavoilla:

* Kiyttdjidatan avulla voidaan luoda digitaalinen identiteetti, jolloin monet prosessit voidaan automati-
soida ilman erillistd tunnistamista ja mieltymysten ilmaisua.

* Kiyttdjid voidaan tukea transaktioissa ilman ihmisen apua.

* Profilointia hyddyntimailld voidaan tarjota kohdennetusti tuotteita, palveluita ja mainontaa.

* Valmiisiin profiileihin voidaan lisitd uusia tietoldhteitd ja hyodyntdd massadataa.

* Uusia ja yhdistettyjd tietoldhteiti ja massadataa kiyttdmilld voidaan tehostaa tutkimus- ja kehitystoimintaa.

* Voidaan kehittdd tapoja myydi henkilskohtaisia tietoja anonymisoidussa tai tdysin jdjittimattomassi
muodossa kolmansille osapuolille.*?

Vaikka kuluttajat kokevatkin hydtyvinsi datansa jalostamisesta, EU:n komission vuoden 2016 verkkoalu-
stoja kisittelevissi Eurobarometrissid 67 prosenttia suomalaisista internetin kiyttdjistd oli huolissaan siité, ettd
verkkoalustoilla kisitellddn heidin henkilokohtaisia tietojaan, mihin he kaipasivat viranomaisten valvontaa
ja sddntelyd. Tosin suhtautuminen tietojen hyddyntimiseen sopivien mainosten ja sisiltojen raitiléinnissi
jakoi suomalaiset: noin puolet oli sitd vastaan ja puolet suhtautui myonteisesti.®

Internetin sosiaaliset verkostot, kuten Facebook, perustuvat datapohjaiselle toiminnalle. Vuonna 2017
Facebook ja Google dominoivat USA:n suosituimpina sovelluksina.** Tihin toimintaan sisiltyy myos
riskejd, jotka voivat horjuttaa yleistd luottamusta. Esimerkiksi maaliskuussa 2018 paljastui, ettd Facebook
oli luovuttanut tietoja kolmannelle osapuolelle. Presidentti Donald Trumpin vuoden 2016 vaalikampanjan
palkkaama poliittinen data-alan yritys Cambridge Analytica sai padsyn yli 50 miljoonan Facebook-kiyttdjin
yksityisiin tietoihin (henkil8llisyys, sosiaaliset verkostot ja tykkiykset). Yritykselld oli kidytdssidn tydkalu,
jolla voitiin Facebookilta saadun datan perusteella tunnistaa amerikkalaisten ddnestijien persoonallisuuspiir-

teitd ja pyrkid mainonnalla vaikuttamaan heidin toimintaansa.®

39  Janasik-Honkela N & Ruckenstein M (2016) My Data: Teknologian orjuudesta digitaaliseen vastarintaan. Tieteessi tapahtuu 34(2).

40  World Economic Forum (2013) Unlocking the Value of Personal Data.
http://www.weforum.org/reports/unlocking-value-personal-data-collection-usage

41  Euroopan komissio (2018) Data EU:ssa: Komissio lisid toimia datan saatavuuden ja terveydenhuollon tietojen jakamisen tehos-
tamiseksi. Lehdistotiedote 25.4.2018. http://europa.eu/rapid/press-release_IP-18-3364_fi.htm

42 Boston Consulting Group (2012) The value of Our Digital Identity.
hteps://www.libertyglobal.com/wp-content/uploads/2017/06/ The-Value-of-Our-Digital-Identity.pdf

43 European Comission (2016) Online platforms. Special Eurobarometer 447. Report. https://dx.doi.org/10.2759/937517

44 hteps://www.puhelinvertailu.com/uutiset/2017/08/25/suosituimmat-kannykkasovellukset-jenkeissa-listassa-muutama-mita-
ihmetta-kohta

45  Granville K (2018) Facebook and Cambridge Analytica: What You Need to Know as Fallout Widens. The New York Times
19.3.2018. https://www.nytimes.com/2018/03/19/technology/facebook-cambridge-analytica-explained.html



3 DATATALOUDEN ESIMERKKEJA

Téssd luvussa esitellidn kolmea ajankohtaista datatalouden sovellusta Suomessa. Nimid esimerkit ovat
omadata (MyData), litkkuminen palveluna (Maa$S) ja uusi maksupalveludirektiivi (PSD2), joista kaikista
16ytyy mielenkiintoisia seikkoja ja tulevaisuuden haasteita kilpailun ja kuluttajansuojan nikékulmista.

3.1 Omadata

Omadata (MyData) tarkoittaa ihmisten itsensd saatavilla ja siirrettivissi olevaa henkildtietoa®. Timin
ympirille Suomessa kehitetty lihestymistapa puolestaan tarkoittaa ihmiskeskeisid henkildtiedon hallinta-
ja hyodyntimistapoja, joissa ihmisilld on oikeus omaan dataansa. Téssi raportissa puhutaan pidsdintoisesti
omadatasta. MyData-kisitettd kiytetddn tissd raportissa silloin kun referoidaan kisitettd kidyttineitd jul-
kaisuja. Termit ovat raportissamme synonyymeji.

MyData-lihestymistavan keskiossd ovat dataan liittyvit oikeudet eikd tiedon omistaminen, silld kukaan ei
padsidntoisesti omista tietoa. MyData on sopimusvapauteen ja -kdytidntoihin perustuva toimintamalli, eikd
sithen sisilly viliccdmisti mitdin lainsidadintod?.

Yksilot eivit tilld hetkelld juurikaan voi hallinnoida henkil6kohtaista dataansa, jota julkishallinnolla, yrityk-
silld tai verkkopalveluilla on olemassa. MyData-toimintamalli viittaa kdytdntoihin, joilla ihmisille annetaan
oikeudet ja piisy heistd kerittyyn dataan, kuten esimerkiksi ostostietoihin, litkkumistietoihin, teletietoihin,
energiankulutustietoihin tai erilaisiin verkkopalveluihin kertyviin dataan.®

MyData-lihetymistavan keskeiset periaatteet liittyvit ihmiskeskeisyyteen, datan kiytettdvyyteen ja avoimeen
litketoimintaympirist66n. Thmiskeskeisyydelld tarkoitetaan ihmisten oikeutta ja mahdollisuutta hallita ja
kontrolloida omia henkilotietojaan yksityisyyden suojasta huolehtimalla. Perinteisesti taho, joka kerii dataa,
on myds saanut padctad datan kiytdsti eli toiminta on ollut organisaatiokeskeisti. MyData-lihestymistavassa
kiyttdjd saa itse padtead, mille toimijoille hin haluaa tietojaan luovuttaa tai olla jakamatta. Olennaista on
ihmisten mahdollisuus siirtdd tietojaan uudelleen hyddynnettdvissi muodossa itselleen tai valtuuttamaansa
palvelun hyddynnettiviksi. Tami voisi tulevaisuudessa tapahtua esimerkiksi erillisen MyData-tilin kautta
kaikkiin niihin palveluihin, jotka rajapinnassaan tukevat yksityisasetusten hallintaa.

Datan kiytettdvyys liittyy sithen, ettd henkilddata on saatavilla koneluettavassa muodossa ja ajantasaisesti raja-
pintojen kautta (avoimet formaatit, APIt ja standardit). Avoimessa liiketoimintaympiristdssda MyDatan hallin-
nointi ja sdilytys on mahdollista hajauttaa ja palveluita voidaan vaihtaa ilman “datalukkoja” dataa hyddyntavilld
alustoilla siten, ettd kokonaisuuden yhteentoimivuus ja loogisuus siilyy. Olennaista tissd kaikessa on sovittaa
yksilon oikeudet ja tietosuojavaatimukset yhteen datan saatavuuden edistimisen ja liiketoiminnan kanssa.”’

MyData-kiytintdjen kehittdmisen ja sitd tukevan lainsidddnnon avulla voidaan vahvistaa yksiloiden asemaa
ja oikeuksia heiti koskevien tietojen hallintaan®’. Suomessa niin julkinen sektori kuin yksityiset yritykset ovat
kehittineet ratkaisuja organisaatioiden ihmiskeskeisen henkilétiedon hallintaan. Myos liiketoimintamallien
kehittdimiseen on panostettu. Suomen MyData-tydssd on pidetty tirkeini toimijoiden vilistd yhteentoimi-
vuutta vastakohtana ns. winner-takes-all -mallille.”!

46 Knuutila A, Kokkonen V, Sundquist H, Kuittinen O & Thure S (2017) MyData muutosvoimana: Julkishallinnon henkilstiedon
ihmiskeskeisen hyddyntimisen mallit ja vaikutukset. Raportti. Valtioneuvoston kanslia. Valtioneuvoston selvitys- ja tutkimus-
toiminnan julkaisusarja 61/2017. https://tietokayttoon.fi/julkaisu?pubid=21301

47  Poikola A, Hjelm E & Schildt D (2017) Sihkéinen asiointi ja henkil8tieto. Selvitys- ja kokeiluprojekti MyDatan hyodyntimi-
sestd kaupungin palvelujen kehittimisessi. hteps://www.hel.fi/static/kanslia/Innovaatiorahasto/2017/Loppuraportti-MyData.pdf

48  Poikola A, Kuikkaniemi K, Kuittinen O, Honko & Knuutila A (2018) MyData — johdatus ihmiskeskeiseen henkilétiedon hys-
dyntimiseen. Liikenne- ja viestintiministeri. http://urn.fi/ URN:ISBN:978-952-243-554-5

49 Ibid.

50  Ibid.

51  Poikola A, Hjelm E & Schildt D (2017) Sihksinen asiointi ja henkildtieto. Selvitys- ja kokeiluprojekti MyDatan hyddyntimi-
sestd kaupungin palvelujen kehittimisessi. hteps://www.hel.fi/static/kanslia/Innovaatiorahasto/2017/Loppuraportti-MyData.pdf
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Vuonna 2015 liikenne- ja viestintiministerié aloitti yhdessdé MyData-allianssin ja Aalto-yliopiston kanssa
MyData-palvelupilotteja kehittdvien suomalaisten yritysten foorumin, jossa on mukana noin 40 suomalaista
organisaatiota: kauppaketjuja, pankkeja, teleoperaattoreita, start-up-yrityksii, tutkimuslaitoksia ja julkishal-
lintoa’>. MyData-allianssi perustettiin kansallisten yhteistyoverkostojen tydn tuloksena. Niiden kautta se on
levinnyt ympiri maailman kansainviliseksi MyData Global -yhdistykseksi 5.

MyData-toimintamallin mukaan uusia palveluita ja toimintamalleja tulisi luoda siten, ettd kansalaiset ja
kuluttajat voisivat itse hyédyntdd omia tietojaan ja saada niistd ensisijaisesti hy6tyd, kun nyt hyddyt suun-
tautuvat tietoja keriiville organisaatioille. Teknologian tulisi siis palvella ihmisté eikd pdinvastoin. MyData-
visio suhtautuu kriittisesti nykyiseen teknologiaympiristoon, jonka se arvioi pikemminkin alistavan kuin
auttavan kansalaista tai kuluttajaa. MyData-visio tavoittelee yhteiskunnallista hyotya edistimilld digitaalisia
ihmisoikeuksia ja inhimillisesti kestivii tietoyhteiskuntaa.”

MyData-periaatteiden voidaan katsoa olevan yhteensopivia kilpailupolitiikan tavoitteiden kanssa. MyData
perustuu hajautukseen, joka mahdollistaa avoimen kilpailun ja edistdd teknologioiden sekd palveluiden
kehitystd. Hajautuksella voidaan estdd, ettei monopolisoituminen muodostu henkildtietoihin liittyvin liike-
toiminnan uhaksi. Uhkakuvana nimittiin on, ettd palveluntarjoajana toimisi yksi yritys, jossa padosa henki-
I5tietoa sijaitsisi ja kerdttyd henkildtietoa voisi hyddyntii vain timin yrityksen teknologialla. Tdmai saattaisi
johtaa markkinoiden dramaattiseen keskittymiseen ja siihen, ettd pieni joukko yrityksid — mahdollisesti jopa
yksittdinen yritys — pdittiisi portinvartijana datan kiyttimisestd.”> Uhkakuva ei ole epirealistinen, vaan juuri
timankaltaiset kehityskulut néyttiisivit olevan joidenkin superalustojen tavoitteena. Tavoitteena tulisi olla
tilanne, jossa niin iso osa yrityksistd toimisi MyData-periaatteiden mukaisesti, etteivit kuluttajat olisi tosiasi-
allisesti pakotettuja kiyttimain palveluja, jotka lukitsisivat heiddn asiakkuutensa ja datansa.>

Omadatan edellytyksend ovat toimivat rajapinnat ja standardit, jotka ovat nykyaikaisen teknologiaa koskevan
kilpailupolitiikan keskidssd. Henkilotiedon muuttaminen omadataksi vaatii datan lihteini toimivilta palveluilta
koneluettavia ohjelmointirajapintoja. Niiden avulla eri ohjelmat tekevit pyyntdjd ja vaihtavat tietoja helposti
palvelusta toiseen.” Palvelujen vilinen yhteentoimivuus taas edellyttdd yleisesti kiytdssd olevia standardeja.
Standardien tulisi olla kaikkien kiytettdvissi ja avoimia. Perinteisesti henkilotietojen alueella toimijoiden tieto-
mallit on suunniteltu kunkin omien tarpeiden mukaan, eiki niiden vililld vilctdmittd ole yhteentoimivuutta.
Sitd mukaa kun tietoa yhi enenevissd mairin kerdtddn useasta lihteestd, tarvitaan yhteisid tietomalleja ja niihin
liittyvid standardeja.’® Kilpailupolitiikan kannalta tulee huomioida, etti joillakin toimijoilla voi olla kannus-
timia tarjota aluksi yhteensopivuutta, jotta kiyttijid saataisiin mahdollisimman paljon, mutta rajoittaa yhteen-
sopivuutta myShemmin omaksi eduksi.”

MyData-periaatteen kehittymisen kannalta mikéin yritys ei saisi olla tietoinfrastruktuurin tarjoajana monopoli-
asemassa. Parhaimmillaan MyData-periaatteen ldpdisy merkitsisi muutosta yksittdisten yritysten toteutta-
mista arvoketjuista kohti hajautettua arvoverkostoa, jossa on uusia ja eri vaiheisiin erikoistuneita toimijoita.
Arvoketjun pilkkominen saattaa murentaa joitakin vallitsevia liiketoimintamalleja; esimerkiksi kiyttdjistd
kerdttdvddn dataan ja kiyttdjimairien kasvattamiseen perustuva litketoimintamalli voi kohdata vaikeuksia,

52 Ks. http://mydata.fi

53  Liikenne- ja viestintiministerid (2018) LVM perustajajiseneksi kansainviliseen MyData Global -yhdistykseen.
hteps://www.lvm.fi/-/lvm-perustajajaseneksi-kansainvaliseen-mydata-global-yhdistykseen-987450

54  Janasik-Honkela N & Ruckenstein M (2016) My Data: Teknologian orjuudesta digitaaliseen vastarintaan. Tieteessi tapahtuu 34(2).

55 Poikola A, Kuikkaniemi K, Kuittinen O, Honko & Knuutila A (2018) MyData — johdatus ihmiskeskeiseen henkilétiedon hyo-
dyntimiseen. Liikenne- ja viestintdiministerio. heep://urn.fif URN:ISBN:978-952-243-554-5

56  Ibid.
57 Ibid.
58  Ibid.

59  COFECE (2018) Rethinking competition in the Digital Economy. Federal Economic Competition Commission. Competition
Advocacy Studies https://www.cofece.mx/wp-content/uploads/2018/03/EC-EconomiaDigital_web_ENG_letter.pdf



jos kdyttdjdt voivat halutessaan siirtdi tietonsa nopeasti toisiin palveluihin. Dataliiketoimintaan perustuvan
yrityksen nikokulmasta tistd syntyy merkittivi riski, silld mika tahansa uusi yritys voi hetkessd kaapata koko
asiakaskunnan siihen liittyvine datoineen®.

Toisaalta saattaa syntyd kokonaan uusia liiketoimintamahdollisuuksia. Henkildtiedon vilittdmiseen ja hal-
lintaan voidaan perustaa palveluja tuottavia MyData-operaattoreita, joiden tulisi olla erotettavissa datan
hyddyntimiseen liittyvistd liiketoiminnasta. Tdma mahdollistaisi neutraalin ja avoimen tiedonvaihdannan.
On mahdollista, ettd henkil6tiedon hallinta johtaa palvelujen tuottamiseen useiden organisaatioiden ver-
kostoissa ilman alustatoimijaa, jolle kaikki tieto keskittyy. Vaikka verkosto on yhteinen, palveluja tarjoavat
toimijat kilpailevat keskeniin.®!

Mitd helpompi kuluttajan on siirtdd tietonsa yhdelti alustalta toiselle, sitd pienemmat ovat hinen vaihtokus-
tannuksensa siirtyd toiselle alustalle. Suuret vaihtokustannukset voivat puolestaan johtaa lock-in-tilanteeseen,
jossa kuluttaja ei vaihda tuotetta tai palvelua, vaikka toinen tuote tai palvelu olisi ominaisuuksiltaan parempi.®
Datan siirrettivyys edistdd kilpailua, koska ihmiset voivat niin halutessaan vaihtaa palvelua. Datan siirrettivyys
helpottaa myos uusien yritysten markkinoille tuloa, silld kuluttajat eivit silloin ole sidottuja aiemmin kéytea-
miinsi tuotteisiin tai palveluihin, vaan voivat ottaa henkilddatansa mukaan vaihtaessaan tuotetta tai palvelua.

Omadata-periaatteiden noudattaminen tuo kuluttajille monenlaista hy6tyd. Ensinnikin datan liikkkuvuuden
avulla voi markkinoille kehittyd kokonaan uudenlaisia palveluita, kun eri lihteistd tulevaa tietoa voidaan
hyodyntad ja yhdistad nykyistd helpommin. Toiseksi se tuo kuluttajille valinnanvapautta ja mahdollisuuden
palveluiden vaihdettavuuteen. Datan helppo siirrettivyys ehkiisee yksittdiseen palveluun lukkiutumista.
Thmiset voivat vaivattomasti vaihtaa palveluntarjoajaa ja siirtdd omat tietonsa uudelle palveluntarjoajalle.
Kolmantena etuna on informaation tasapuolisuus. Thmisten asema suhteessa organisaatioihin vahvistuu,
kun heidin on mahdollista ymmirti ja hallita organisaatioiden heistd kerdimii tietoa aiempaa paremmin.*
Samalla helpottuu palveluiden vertaileminen ja kilpailuttaminen.

Omadata-mallit rakentuvat keskeisesti ajatukselle siit4, etteivit kuluttajat ota datavirtoja itselleen, vaan dataa
hallinnoivat kuluttajien toimeksiantojen perusteella erityiset dataoperaattorit. Mallit rakentuvat sopimus-
perusteisesti, jolloin omadata vaikuttaa asettavan kuluttajan harteille melko paljon velvoitteita. On kyseen-
alaista, haluavatko ja pystyvitké kuluttajat kiytinndssi olemaan tarpeeksi aktiivisia.**

Kielteisend puolena — tai vihintdin seikkana, johon tulee kiinnittdd huomiota — on se, ettd omadatan jatkuvat
tietovirrat edellyttavit myos kuluttajalta jatkuvia valintoja: padtoksenteon ulkoistamisella dataoperaattorille
taas voi olla ennalta-arvaamattomia seurauksia. Dataa on monen sisiltoisti, eiki se aina kuvaa kohdettaan
yksinomaan positiivisessa sivyssi.

Datan jakamisella on koko taloudelle my6nteisid vaikutuksia: mitd enemmin dataa kiytetddn ja jaetaan, sitd
suuremmaksi sen kokonaisarvo voi muodostua. Dataa yhdistelemilld voidaan saada uutta tietoa. Yritysten
kannustimien tulisi olla sellaisia, ettd tiedon jakamisesta palkittaisiin. Nayttdisi siled, ettd nykyinen tilanne
pikemminkin suosii niitd yrityksid, jotka rajoittavat tiedon jakamista. Superalustat pyrkivit rajoittamaan
kerddminsi tiedon jakamista, minkd vuoksi merkittivd osa tiedon hydtypotentiaalista jad kiyttimiced.® Jos
eri lihteistd saatavaa tietoa voisi hyédyntdd nykyistd helpommin, syntyisi uudenlaisia palveluja ja yrityksii.

60  Poikola A, Kuikkaniemi K, Kuittinen O, Honko & Knuutila A (2018) MyData — johdatus ihmiskeskeiseen henkilétiedon
hyddyntiamiseen. Liikenne- ja viestintiministerio. hetp://urn.fif URN:ISBN:978-952-243-554-5

61 Ibid.

62 Engels B (2016) Data portability among online platforms. Internet Policy Review 5(2). https://dx.doi.org/10.14763/2016.2.408

63  Poikola A, Kuikkaniemi K, Kuittinen O, Honko & Knuutila A (2018) MyData — johdatus ihmiskeskeiseen henkilétiedon
hyddyntimiseen. Liikenne- ja viestintiministerid. hetp://urn.fi/ URN:ISBN:978-952-243-554-5

64 Pantzar M (2018) Miki ihmeen ihmislihtdinen datatalous? Datatalousfoorumi 2: Datatalouden anatomia. 7.11.2018 litkenne- ja
viestintdministerio. https://www.youtube.com/watch?v=4vSqm4kdask

65 Digibarometri (2018) Business Finland, liikenne- ja viestintiministeri6, Teknologiateollisuus ja Verkkoteollisus.
Taloustieto Oy, Helsinki.
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3.2 Liikenne- ja liikkumispalvelut (MaaS)

Henkiloiden ja tavaroiden liitkkumisessa on tapahtunut suuria muutoksia viime aikoina. Muuttumiseen ovat
vaikuttaneet monet, osin toisiinsa vaikuttavat asiat. Alypuhelinten ja mobiilisovellusten kiyttd on yleistynyt
ihmisten arkipdivin toiminnoissa. Digitalisointi ja automaattiset ajosysteemit ovat muuttaneet kuljetusjir-
jestelmid. My®s julkisen litkenteen muodot ovat muuttuneet. Samoin henkildauton omistamisen merkitys
on vihentynyt. Samaan aikaan yhteiskunnassa on asetettu kannusteita kestivien ja ympiristoystivillisten
kiytintdjen kehittimiseen.®

Liikkuminen palveluna (Mobility as a Service, Maa$S) tarkoittaa sujuvaa ja saumatonta liikennejirjestelmi,
joka sisdltdi erilaiset liikkumistavat (paikallis- ja kaukoliikenteen junat, linja-autot, raitiovaunut, taksit, kut-
sulitkenne ja jaetut yksityiset ajoneuvot). Siind kuluttajan on mahdollista liikkua ovelta ovelle ilman omaa
yksityisautoa. Suomi kulkee litkenteen palveluistumisen kirjessd: Suomessa yritysten ja viranomaisten kehi-
tystyd ja toimet ovat globaalissakin tarkastelussa olleet huipputasoa. Suomi on vahvasti mukana MaaS-
ajattelun edistimisessi Euroopassa ja maailmalla.”” MaaS perustuu Suomessa kansalliseen lakiin, jota on
kehitetty. Vaiheittain vuosina 2017-2019 voimaan tuleva laki litkenteen palveluista mahdollistaa uuden-
laiset MaaS-palvelut.®®

Liikkumista palveluna tarkasteltaessa keskeistd on liikenteen kehittiminen eri litkkkumismuotoja yhdisti-
milld mahdollisimman saumattomaksi ja helppokiyttdiseksi kokonaisuudeksi yhden luukun periaatteella.
Tilloin eri likkennemuodot toimivat tehokkaasti, joustavasti, kiyttdjilahtoisesti ja ekologisesti yhdessi, ja
niitd voidaan hyddyntid ja yhdistelld lilkkumispalveluiksi aivan uusilla tavoilla. Asiakkaat voivat hankkia
liikkkumispalvelunsa joko yhden alustan ja palveluntarjoajan kautta tai yhdistelemilld erilaisia palvelu-
sovelluksia. Matkustaja voi myds muuttaa matkasuunnitelmiaan tai litkkkumismuotoaan joustavasti vaikka
matkan aikana, mikd on mahdollista, kun tieto liikkkuu matkustajan ja tavaran mukana. MaaS-palvelut
voisivat tarjota eri liikkenneoperaattoreiden matkoja samalle lipulle yhdelld maksulla seki eri kulkumuo-
tojen vililld toimivia reittioppaita. Yksinkertaisimmillaan MaaS-palvelussa on kyse siité, ettd matkustaja voi
hankkia tarvitsemansa matkan ovelta ovelle yhdelld maksulla ja lipulla. Palveluun voisi sisiltyd myos perin-
teisen joukkoliikenteen ohella vuokra- ja yhteiskidyttopalveluita.’

MaaS-ekosysteemi muodostaa monimutkaisen toimijoiden verkoston, jossa operoidaan useiden kuljetuspal-
velutarjoajien kanssa seki siirretdin tietoja loppukiyttijisti eri jirjestelmien ja tietokantojen vililli. Palvelu-
jarjestelmdn saumaton toiminta edellyttdd eri toimijoiden roolien ja vastuiden tarkkaa mairittelyd, samoin
kuin yhteisten teknologisten rajapintojen méirittelyd mukaan lukien kansainviliset verkkovierailut.”

MaaS-ekosysteemin suunnittelussa ja toteuttamisessa on noudatettava avoimuutta ja osallisuutta, miki tar-
koittaa sitd, ettd ekosysteemin on oltava avoin kaikille palveluntarjoajille ja kaikentyyppisille kiyttdjille,
my®&s liikuntarajoitteisille ja vammaisillet. MaaS-palveluiden houkuttelevuus ja julkinen hyviksynti syntyy
siitd, ettd koko arvoketju on huolellisesti ja kattavasti suunniteltu vastaamaan ekologisen ja taloudellisen kes-
tivyyden vaatimuksiin.”!

MaaS-palveluiden tuottaminen perustuu kiyttijitiedon laajaan hyddyntimiseen henkildkohtaisen kiytts-
kokemuksen luomiseksi seki palvelun tuottamisen optimoimiseksi. Liikenteessi myos massadatan hyodyn-

66  https://wwwutt.fi/sites/maasifie/fi/ Publishinglmages/tulokset/ VT Tn_liikkumispalveluprojektien_loppuseminaarit_110517.pdf,
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timisestd on selkeitd etuja’. Jo nykyisinkin kulkuneuvojen ja kiyttdjien reaaliaikaisia sijaintitietoja hydyn-
netddn litkkumispalveluiden tuottamisessa. Liikenteessd useat lipputuotteet sisiltivit my6s henkilétietoja.
MaaS-palveluissa omadatan tarve kasvaa etenkin personoitujen palveluiden tuottamisessa samoin kuin
henkilén historiatietojen siirrettivyydessi.”?

Pidsy dataan sekd lipunmyynti- ja maksurajapintoihin ovat elintirkeiti MaaS-ekosysteemin kehittimi-
sessd, ja se lisdd my6s loppukdyttijien valinnanvapautta. MaaS-markkinoiden kehittiminen perustuu datan
pddsyyn ja avoimuuteen, avoimiin sovellusrajapintoihin sekd sddntelyn joustavuuteen niin kuljetuksessa kuin
liikkumisessa. Avoin I'T-arkkitehtuuri ja standardoidut osatoiminnot, kuten maksaminen, lipunmyynti, tun-
nistautuminen ja tietoturva, toimivat hyvinid mahdollistajina MaaS-markkinoiden kehittymiselle. Avoimien
standardien lisiksi vilttimitontd on myds huolehtia datan liikkuvuuden korkeasta laadusta. 5G- ja lohko-
teknologia tuovat mahdollisuuksia kehitcead alykkaitd ja kuluttajatarpeet paremmin huomioivia MaaS-pal-
veluita.”*

MaaS-ckosysteemi yhdistdi julkisen ja yksityisen sektorin kumppanuudet (PPP), ja siind on voidaan erottaa
neljd eri tasoa:

* julkisen ja yksityisen kumppanuuden sdintely
* liikenteen ja logistiikan palveluntuottajat (ts. tarjontapuoli)
¢ litkkumispalvelu (MaaS-operaattori) ja

* loppukayttiji.”

Nykyisestd liikkumisen toimintamallista puuttuu yhdistivd toimija, joka huolehtisi liikennevilineestd,
lipunmyynnisti ja tiedon jakelusta MaaS-ekosysteemissd. MaaS-operaattori on kokonaan uusi toimija, joka
yhdistdd toiminnot yhdelle luukulle. MaaS-operaattori on niin ollen enemmain kuin pelkki liikennepal-
veluintegraattori. MaaS-operaattori voi olla ensinnikin kaupallinen jilleenmyyji tai integroija. Se voi olla
my®s julkinen eli kunnallinen, alueellinen tai valtiollinen. Kolmanneksi se voi toimia private public part-
nership -periaatteella, joka sopii erityisesti maaseutualueille, jossa julkisen toimijan kiinnostus liittyy tuetun
litkenteen tehokkuuden lisidmiseen.”®

Jotta useita litkennemuotoja kiyttavit matkaketjut voidaan toteuttaa matkustajan toivomalla tavalla, MaaS-
palveluiden kiyttoonotossa tulee olla kolme keskeistd osaa: jaettu liikkuvuus, palvelujen varaus ja lipun-
myynti sekd matkustajan tiedot. Kdytinnon toteutuksessa olisi huomioitava toiminnasta aiheutuvat hyodyrt,
tiedon ja datan hyddyntiminen, kiyttdjirajapinnat, kiyttijien kulkutapavalinnat ja litkkumiseen kiytettiva
aika. Palvelutarjonnassa on tirkeii yksilon huomioiminen mukaan lukien valinnanmahdollisuuden toteu-
tuminen, tuettujen kuljetusten jirjestiminen sekd erilaiset kiyttdjatarpeet kaupungeissa ja maaseudulla.”
Edelld esiteltyja omadata-periaatteita noudattamalla on mahdollista saada ihminen liikkumispalveluiden
kehittimisen fokukseen.

Helsingin seudun liikenteen alueella tehdyssi kyselytutkimuksessa selvitettiin ihmisten kiinnostusta uuden-
laisia liikkumispalveluita kohtaan. Lisiksi tutkittiin, paljonko kuluttajat olisivat halukkaita maksamaan pal-
velupaketeiksi kootuista liikkumispalveluista. Paketeissa oli kiinteddn kuukausihintaan tarjolla erilaisia kul-

72 Liikenne- ja viestintiministeri6 (2014) Big datan hyddyntiminen. Liikenne- ja viestintdministerién julkaisuja 20/2014.
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kumuotoja. Noin puolet vastaajista (N = 260) ilmaisi kiinnostuksensa liikkumispalvelupaketteihin. Suurinta
potentiaalia MaaS-palveluille ilmeni nuorten ja nykyisten joukkoliikenteen kiyttdjien keskuudessa. Liik-
kumispalvelut kiinnostivat vastaajia, jos niiden hinta koettiin kohtuulliseksi ja jos palvelupakettiin sisiltyi
hyvit paikallisen joukkoliikenteen palvelut. Vastaajille oli myos tirkedd palvelun luotettavuus. Uudemmat
kulkutavat, kuten yhteiskiyttdautot, koettiin vield melko vieraiksi eikd niistd oltu halukkaita maksamaan
ylimidiriistd osana palvelupakettia.”®

VTT:n mukaan Suomessa on jo useita MaaS-pohjaisia palveluita kiytossi, my6s kansainvilisid. MaaS toimii
erilaisilla maantieteellisilld alueilla erilaisin tavoittein ja sisilloin.

* Kaupungeissa tavoitteena on vihentéi yksityisautojen kiytt6d ja padstojd. MaaS perustuu kaupungeissa
olemassa olevalle julkiselle liikenteelle seki vuokra-autoille, jaetuille autoille ja pyérille. Lahioissd taas tavoit-
teena on vihentid kakkosauton tarvetta ja parantaa sydteoliikenteen saatavuutta. Lahidissi MaaS perustuu
pysikointipalveluihin seki kysyntdpohjaisiin kuljetuspalveluihin l3hién ja kaupunkikeskustan valilla.

* Maaseutualueilla tavoitteena on lisdtd litkkumispalveluiden tehokkuus- ja hyodyntimisastetta, ylldpitaa
riittdvid palvelutasoa ja parantaa saavutettavuutta. Sielld Maa$ perustuu kysyntilihtdiseen kuljetukseen.
Yhteydet pitkidn matkan kuljetuksiin hoidetaan yhdistimalld taksi-, bussi- ja yksityisautoliikennetti.
Lisipalveluna voidaan tarjota pakettijakelua, kirjastopalveluita seki ruoka- ja ladkejakelua.

 Kansallisella ja kansainviliselld tasolla tavoitteena on tarjota helppokiyttoistd yhden luukun palvelua.
Téssd MaaS$ perustuu pitkdn matkan kuljetuksiin (sisiltden mm. lentdmisen). Lisipalveluna voidaan
tarjota majoitusta, tapahtumalippuja ja erilaisia aktiviteetteja.”

Maa$ luo myds mahdollisuuksia uusille liiketoimintamalleille ja tavoille organisoida erilaisia liikenne-
muotoja®’. Maa$ voisi esimerkiksi tarjota mahdollisuuksia yhdistdd henkilo- ja tavaraliikennettd kaupun-
geissa ja haja-asutusalueilla®.

Liikkumispalveluiden kehittymisessd on kyse yhtdiltd uuden teknologian ja toisaalta palveluiden kehittymi-
sestd. VI'T:n mukaan tissd kehityksessi tulee ottaa huomioon useita eri seikkoja, kuten:

* Automatisoidut matkustaja- ja tavaraliikennepalvelut tulee digitalisoida.
* Uudet liikkumispalvelut tulee varustaa vahvalla I'T-tuella.
* Kiyttdjdt, matkustajat ja liikenteenharjoittajat on pidettivd hyvin ajan tasalla litkennetilanteesta.

* Nykyisten litkennejirjestelmien tdydentimiseksi ja yhdistimiseksi tulee kehittdd uudenlaisia liikkumis-
palveluja — kuten autojen, pyorien tai kyytien jakamista — seki edistdd niiden kiyttod.

* Matkustajille tulee sallia pdisy palveluihin milloin tahansa ja misti tahansa.®?

MaaS-palveluiden laajemman kiytté6noton vaikutuksia tulee paikantaa tutkimuksella. Tarvitaan myos
yhteistéd vaikutusten arviointikehystd. Samoin yksil6llisten ja yhteiskunnallisten tavoitteiden mahdolliset ris-
tiriidat on tarpeen tunnistaa. Hankkeen rahoittajien on vaadittava asianmukaisia arvioita piloteista ja kokei-
luista. Liiketoiminnan tasoon on niin ikddn kiinnitettivd huomiota.*®

Kilpailun nikoékulmasta MaaS-palveluissa on myonteistd innovaatioiden kehittyminen. MaaS-palveluiden
kaltainen toiminta voi yhtidiltd edistdd kilpailua, mutta toisaalta siihen voi sisiltyd my6s uhkakuvia kilpailu-
oikeuden nikokulmasta. Uhkakuvat liittyvit esimerkiksi siihen, ettd toiminta voi vaikuttaa horisontaaliseen
kilpailuun ja kilpailijoiden viliseen yhteistydhon. Potentiaalinen dominanssi on todennikoisempai, koska
verkostovaikutukset ovat massiiviset. Vaarana voi olla dominoivien alustojen synty, samaan tapaan kuin
Booking.com majoitusmarkkinoilla.

78  https://julkaisut.liikennevirasto.fi/pdf8/lr_2017_maas_tiivistelma_web.pdf

79  heps:/iwww.vte fi/sites/maasifie/fi/ Publishinglmages/tulokset/ VT Tn_liikkumispalveluprojektien_loppuseminaaric_110517.pdf
80  http://maas-alliance.eu/homepage/what-is-maas/

81  https://www.litkennevirasto.fi/web/en/transport-system/maas (sivusto ei saatavilla 1.1.2019 jilkeen)

82  https://www.tt.fi/sites/maasifie/fi/Publishingl mages/tulokset/ VT Tn_liikkumispalveluprojektien_loppuseminaarit_110517.pdf
83  Ibid.



3.3 Toinen maksupalveludirektiivi (PSD2)

Uusi maksupalvelulaki tuli voimaan Suomessa 13.1.2018. Lain muutokset johtuivat EU:n uudesta maksu-
palveludirektiivistd (Payment Services Directive, PSD2), joka koskee esimerkiksi kortilla, verkkopankissa ja
puhelimella tehtivii maksuja.®

Uusilla maksupalveluita koskevilla siannoksilld on tarkoitus avata pankkien hallussa olevat markkinat tehok-
kaammalle kilpailulle, luoda mahdollisuuksia uusille palveluntarjoajille, yhdenmukaistaa jisenvaltioiden
kiytintojd ja saattaa kehittyvit uudet maksupalvelut sddntelyn piiriin ja ndin parantaa maksamisen turval-
lisuutta ja kuluttajansuojaa. Maksutoimeksiantopalveluja ja tilitietopalveluja koskevan uuden sdintelyn on
katsottu lisddvin kuluttajien toimintavaihtoehtoja.®

Kansallisesti harmonisoitava uusi maksupalveludirektiivi on suuri muutos pankkialalla, silld se pakottaa
tilinpitdjapankkeja avaamaan kuluttajan suostumuksella ulkopuolisille palveluntarjoajille (eli maksutoimek-
siantopalveluntarjoajille) piisyn kuluttajan tileihin ja maksutapahtumiin.

Ulkopuoliset palveluntarjoajat voivat hoitaa maksuja ja tilisiirtoja asiakkaiden puolesta online- ja mobii-
likanavissa tai tarjota asiakkaalle tilitietoja heididn pankkitileistddn. Jos kuluttajalla on esimerkiksi tileji ja
varallisuutta eri finanssiyrityksissd, hidn voi yhdistdd nimi eri tiedot ja seurata talouttaan kokonaisuutena.®
Siirtymiaika rajapintojen avaamiselle paittyy syksylld 2019.

Uudistus tarkoittaa sitd, ettd pankkien lisiksi nyt myos kolmannet osapuolet saavat mahdollisuuden tarjota
maksutoimeksiannon kiynnistys- ja tilitietopalveluita tai laskea liikkeelle korttipohjaisia maksuvilineita® .
Maksupalvelut voivat olla esimerkiksi palveluita, joissa asiakas verkkokaupassa asioidessaan antaa myyjille
luvan veloittaa ostoksista maksun suoraan omalta pankkitililtdan ilman maksukortin tai verkkopankin
kiyteod, mikili myyjilli on maksutoimeksiantopalveluntarjoajan toimilupa. Tilitietopalveluntarjoajat voivat
puolestaan muodostaa toisten palveluntarjoajien pitimien kuluttajan maksutilitietojen pohjalta erilaisia lis-
palveluita, kuten esimerkiksi taloudenhallintaan ri4tiloityja sovelluksia.®

Pankkien on sallittava veloituksetta toimiluvallisille ja rekisterdityneille kolmansille palveluntarjoajille rajoi-
tettu padsy kuluttajan maksutileille. Vaatimus asiakkaan vahvasta tunnistamisesta ulotetaan myés sahkoisiin
maksutapahtumiin internetmaksamisessa ja tilin online-kiytdssi®. Tietojen luovutuksessa tulee ottaa
huomioon my&s uusi tietosuoja-asetus erityisesti rekisterinpitdjian tulkinnassa.

Uusien palveluntarjoajien toiminta perustuu siihen, ettd ne saavat hyddyntidd pankin kuluttajalle tarjoamaa
tunnistamismenetelmii eli kuluttaja tunnistautuu esimerkiksi maksutapahtuman yhteydessia maksutoimek-
siantopalveluntarjoajan vilitykselld. Aikaisemmin kuluttajille on painotettu, ettd omia verkkopankkitun-
nuksia tai muuta tunnistusvilinettd ei saa luovuttaa ulkopuolisen kiytt66n. Kuluttajien kannalta on tirkedd
tunnistaa luotettavat ja valvonnan piiriin kuuluvat uudet toimijat maksamismarkkinoilla, jotta he eivit
altistu huijauksille tai muille vadrinkdytsille.”® !

84  Oikeusministeri (2017) Maksupalvelulain soveltamisala laajenee — muutokset voimaan 13. tammikuuta.
https://om.fi/fi/artikkeli/-/asset_publisher/maksupalvelulain-soveltamisala-laajenee-muutokset-voimaan-13-tammikuuta

85  Kilpailu- ja kuluttajavirasto (2018) Maksamiseen tulossa uusia vaihtoehtoja. Tiedote 21.1.2018.
heeps://www.kkv.fi/ajankohtaista/ Tiedotteet/2018/12.1.2018-maksamiseen-tulossa-uusia-vaihtochtoja/

86  Euroopan komissio (2017) Maksupalvelut: Turvallisemmat ja innovatiivisemmat sihkoiset maksut kuluttajien avuksi. Lehdisto-
tiedote. Bryssel 27.11.2017. http://europa.cu/rapid/press-release_IP-17-4928_fi.htm

87  Ibid.

88  Kilpailu- ja kuluttajavirasto (2018) Maksamiseen tulossa uusia vaihtoehtoja. Tiedote 21.1.2018.
heeps://www.kkv.fi/ajankohtaista/ Tiedotteet/2018/12.1.2018-maksamiseen-tulossa-uusia-vaihtoehtoja/

89  Finanssivalvonta (2018) Uusi maksupalveludirektiivi — Payment Services Directive, PSD2.
hteps://www.finanssivalvonta.fi/saantely/saantelykokonaisuudet/psd2/

90 Hannula P (2017) Asiantuntijakirjoitus: Isoja muutoksia maksamisen markkinoilla. Kuluttaja-asiamiehen uutiskirje 6/2017.
Kilpailu- ja kuluttajavirasto 2017. http://www.anpdm.com/article/0/40/44435042764341584771/4661305

91  Kilpailu- ja kuluttajavirasto (2018) Maksamiseen tulossa uusia vaihtoehtoja. Tiedote 21.1.2018.
heeps://www.kkv.fi/ajankohtaista/ Tiedotteet/2018/12.1.2018-maksamiseen-tulossa-uusia-vaihtoehtoja/
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Kuluttajan vastuu oikeudettoman kiyton tilanteissa on sidnnelty eri tavalla tunnistuslaissa ja maksupalvelu-
laissa. Tunnistuslaissa ei my6skdin ole sidnnelty kattavasti kaikkia kiyttdjiad koskevia vastuutilanteita. Kulut-
tajansuojan kannalta tulisi arvioida, mitd vastuusdintelyi sovelletaan eri tilanteissa ja voiko kuluttaja joutua
sidntelyn mahdollisten tulkinnanvaraisuuksien ja ristiriitojen takia kantamaan joissain tilanteissa kohtuut-
toman suuren vastuun tunnistusvilineensi oikeudettomasta kiytostd. Téllainen luultavasti vihentdisi kulut-
tajien luottamusta sihkoiseen asiointiin, tunnistusvilineisiin ja maksamiseen.”

Verkkopalveluiden turvallinen avaaminen kolmansille osapuolille vaatii muutoksia pankkien jirjestelmiin®.
Pankkien on otettava kiyttoon suojatut viestintikanavat tietojen vilittimiseksi ja maksujen kiynnistimiseksi™.
Suomen PSD2-seurantaryhmissi on todettu, ettd asiakasrajapinnan hyodyntiminen screen scraping -mene-
telmilld” on mahdollista, mikili palveluntarjoajan tunnistautuminen pankille voidaan toteuttaa riittdvin luo-
tettavasti ja turvallisesti sekd péisy asiakkaan tietoihin rajataan vain asiakkaan nimeimiin maksutilitietoihin®.

Erdit tahot kannattavat yhdenmukaisten asiakasrajapintojen kehittdmistd. Esimerkiksi Euroopan keskus-
pankki puhuu standardoitujen rajapintojen puolesta. Standardoidut rajapinnat mahdollistaisivat turvallisen
ja tehokkaan vuorovaikutuksen pankkien ja kolmansien osapuolten vililld ja auttaisivat myos pienempid
toimijoita markkinoille tulossa. Niin olisi mahdollista luoda innovatiivisia, tehokkaita ja kilpailullisia palve-
luita eurooppalaisille kuluttajille.””

Alustatalouden ja lohkoketjujen kehitys on luonut mahdollisuuden sulautetuille, hajautetuille ja avoimille
finanssipalveluille. PSD2:n mukanaan tuomassa Open API Banking -toimintatavassa integraatiokehityksen
seurauksena muut toimijat padsevit pankin alustalle. Pankki- ja finanssitoimintaa koskeva lainsiadintd voi
nopeuttaa, ja myos pakottaa, pankkeja siirtymiin kolmansia osapuolia tukevaan innovaatiopohjaiseen, alus-
tamalliseen toimintaan. Uusi lainsiddintd, jossa pankkien asiakasrajapinnat joudutaan avaamaan muille
toimijoille, ndyttdd johtaneen finanssialan perinteiset toimijat erilaisiin strategiavaihtoehtoihin: pankit ovat
joko pitdytyneet edelleen omassa ydinbisneksessddn tai sitten laajentaneet toimintaansa uusille toimialoille.”®

Finanssialan perinteisilld toimijoilla liiketoiminnan kehittimisti vaikeuttaa uusien markkinatoimijoiden,
teknologioiden, arkkitehtuurien, sddntelyn ja muiden muutosajureiden yhteisvaikutuksen hahmottaminen.
Siksi alustatalouden jittildiset, kuten Google ja Amazon, ovat nousseet perinteisten finanssitoimialaraken-
teiden haastajiksi vahvan kokonaishahmotuskykynsi ansiosta.”

Finanssitoimialan perinteisii yrityksid on tihin asti hallinnoitu keskitetysti ja ne ovat toimineet siiloutuneesti.
Uudet toimijat uusine ja tehokkaampine toimintatapoineen voivat haastaa perinteisid toimijoita ja stimu-
loida kilpailua. ETLAn mukaan timi voi vaikuttaa finanssialaan eri tavoin. Palveluiden asiakasrajapinta voi
siirtyd perinteisen finanssitoimialan ulkopuolelle. Asiakassuhteen omistajuus voi siirtyd primdiripalveluntarjo-
ajille, jotka voivat saada nikymin palvelukokonaisuuteen ja -dataan. Perinteisen finanssialan toimijoiden piisy
asiakasdataan voi vaikeutua. Uusien palveluiden kehityksessd finanssipalveluiden toissijaisuus voi korostua.

92 Hannula P (2017) Asiantuntijakirjoitus: Isoja muutoksia maksamisen markkinoilla. Kuluttaja-asiamiehen uutiskirje 6/2017.
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tiedote. Bryssel 27.11.2017. http://europa.eu/rapid/press-release_IP-17-4928 _fi.htm

95  Screen scraping -mentelmilli tarkoitetaan kuvaruutukaappaus-menetelmii, jolla kolmas palveluntarjoaja kirjautuu asiakkaan
omaan verkkopankkiin asiakkaan nimissi asiakkaan syottiessi verkkopankkitunnukset kolmannen palveluntarjoajan palveluun
(hetps://www.finanssivalvonta.fi/saantely/kannanototja-tulkinnat/01_2018/).

96  Finanssivalvonta (2018) Kannanotto PSD2-siirtymiajan tilanteesta.
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97  Mersch Y (2018) Reaping the benefits of payment services in a new regulatory environment. Speech by Yves Mersch, Member of
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Palvelurakenteista tulee sulautettuja, hajautettuja ja avoimia. Monisuuntainen integraatiokehitys edellyttid
uudenlaisia toimintatapoja sekd uutta osaamista. Palvelutuotannossa korostuu datan hankinnan, rikastutta-
misen sekd jalostamisen merkitys kilpailutekijand. Primiiri- ja sekundairipalvelujen sulautumisella sek asia-
kassuhteen omistajuuden siirtymiselld on my®os vaikutuksia finanssialan tietojirjestelmiarkkitehtuuriin, stra-
tegisiin ja operatiivisiin johtamis- ja asiantuntijaosaamiseen seki organisaatiorakenteisiin.'®

100 MattilaJ, Seppild T & Lihteenmiki I (2018) Kuka vie ja ketd? — Pankit alustatalouden ristitulessa.
ETLA Raportti No 84. https://pub.etla.fi/ETLA-Raportit-Reports-84.pdf.
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4 DATAVETOISET LIIKETOIMINTAMALLIT KILPAILU-
JA KULUTTAJANSUOJAOIKEUDEN KANNALTA

4.1 Data, kilpailu ja kilpailuoikeus

Dataan perustuva liiketoiminta asettaa haasteita kilpailupolitiikalle ja -oikeudelle. Kilpailupolitiikan kannalta
katsottuna uudet innovatiiviset tuotteet, alhaiset kuluttajahinnat tai jopa ilmaispalvelut ovat kuluttajien
edun mukaisia. Toisaalta taas datatalous on johtanut markkinoiden keskittymiseen. Digitalisaation on jopa
viitetty helpottavan kilpailunrajoitusten tiytintoonpanoa. Kilpailuviranomaiset ja kilpailuoikeuden tutkijat
kiyvit jatkuvaa keskustelua siitd, miki olisi oikea lihestymistapa. Luotammeko markkinoiden toimintaan ja
kilpailuprosessiin, jolloin kilpailuviranomaisten puuttumista ei juuri tarvita vai tarvitaanko uutta siintelyd
ja puuttumista, koska kilpailu toteutuu vain heikosti datataloudessa?'”! Toinen tirkeid kysymys on, onko kil-
pailuviranomaisilla kiytossidn oikeat oikeussuojakeinot ja valtuudet, jotta ne voisivat varmistaa, etti kilpailu
toimii datataloudessa.'®

Uudet liiketoimintastrategiat, uudet vuorovaikutustavat kuluttajien kanssa ja massadatan kerddminen seka
data-analytiikka ovat johtaneet siihen, ettd kilpailuoikeuden normatiivisen soveltamisen rajoja joudutaan
etsimdin jatkuvasti'®. Ne ovat tuoneet mukanaan uusia ongelmia, joissa ilmaispalvelujen aiheuttamia muita
kuin taloudellisia haittavaikutuksia, kuten esimerkiksi kdyttdjien heikkoa tietosuojaa, joudutaan arvioimaan.
Tami asettaa kilpailuviranomaiset uusien tilanteiden eteen: kilpailuviranomaiset ovat tottuneet arvioimaan
hintaan perustuvia vaikutuksia, mutta muuhun kuin hintaan perustuvan vaikutusten arviointi, kuten tie-
tosuojan heikkenemisen huomioonottaminen, on jo haastavampaa. Silti tietosuoja voi olla merkittivd osa
muuhun kuin hintaan perustuvaa kilpailua.'*

Vield vihidn aikaa sitten tuntui miltei mahdottomalta, etti tietosuojaan liittyvdt kysymykset nousisivat
kilpailuviranomaisten agendalle. Nyt tietosuojalla niyttidisi olevan yhteys kilpailuoikeuteen, silli se on
keskeinen kysymys Saksan kilpailuviranomaisen Bundeskartellamtin vireilld olevassa Facebook-tutkinnassa.
Bundeskartellamt epiilee, ettd Facebook on syyllistynyt midradvin markkina-aseman viirinkidyttoon aset-
tamalla kiyttdjille palvelun kiyton edellytykseksi rajoittamattoman datan kerdimisen kolmansista lihteistd
ja sen liittdimisen kidyttdjin Facebook-tiliin. Facebookin kiyttijit eivdt niyttiisi olevan antaneen suostu-
musta tihin, eivitkd he ole odottaneet, ettd muiden palvelujen kiytostd kerdttivi data liitettdisiin heididn
Facebook-tiliinsd. Bundeskartelamtin mukaan Facebookin kiyttoehdot rikkovat tietosuojaa.'®

Facebookin kiyttijilld ei ole ollut muuta vaihtoehtoa kuin hyviksyi Facebookin kiyttdjichdot tai luopua Face-
bookin kiytostd. Kyse voi olla Saksan kansallisen kilpailuoikeuden kieltimistd kohtuuttomista ehdoista (exp-
loitative business terms), joita sovelletaan epitasaisissa neuvotteluasemissa oleviin osapuoliin. Lisiksi sovellet-
tavaksi voi tulla my®s tietosuojaa koskeva sddntely, jolla on samanlaisia tavoitteita kuin kilpailuoikeudella eli
suojella kiyttdjid henkilodatan vddrinkadytoltd. Asiassa on merkitystd silld, etteivit Facebookin kayttijit pysty
kontrolloimaan henkilodatan kiyttod. Téled osin Facebookin menettely rikkoo Bundeskartellamtin mukaan
perustuslain takaamaa henkilon informaatiota koskevaa itsemairdimisoikeutta. Bundeskartellamtin lopullista
pddtostid asiasta ei ole vield annettu. '

101 Tied kysymystd on pohtinut mm. COFECE raportissaan, ks. COFECE (2018) Rethinking competition in the Digital
Economy. Federal Economic Competition Commission. Competition Advocacy Studies https://www.cofece.mx/wp-content/
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Markkinat eivit vilttdimittd pysty ratkaisemaan tietosuojaan liittyvid ongelmia. Heikko kilpailu markki-
noilla saattaa johtaa liialliseen, jopa laittomaan yksityisen datan kerddmiseen seki riittimdctomiin kiyted-
jille tarjottavien tietosuojatasojen vaihtoehtoihin. Hyvin toimivilla markkinoilla kiyttdjille tulisi olla tarjolla
useita eri tietosuojatasovaihtoehtoa kunkin kiyttdjin vaatimusten mukaisesti. Tietosuojan taso voisi siis olla
osa yritysten vilistd laatukilpailua. Toisaalta on myos mahdollista, ettd kilpailun vaikutus tietosuojan tasoon
on joissain tilanteissa pikemminkin kielteinen eli tietosuojan tasosta on kidynnissi "race to the bottom".'"”
Tietosuojakysymyksiin liittyy paradoksi: kiyttdjit ovat empiiristen kyselyjen mukaan huolissaan yksityisestd
datastaan internetissd, mutta heidin tosiasiallinen kiyttdytyminen internetissi ei tue sitd.'” Kuluttajat eivit
useinkaan tiedd, miti tietoa heistd kerdtddn ja mihin tietoa on kiytetty.

Saksan ja Ranskan kilpailuviranomaisten dataa ja kilpailuoikeutta koskevan raportin mukaan data voi olla
markkinavoiman lihde'”. Dataan perustuvan markkinavoiman on arvioitu olevan toisenlaista kuin perin-
teiset markkinavoiman lihteet, kuten infrastruktuuri tai immateriaalioikeudet. Henkilodata ei joidenkin
arvioiden mukaan johda yhti helposti markkinoiden keskittymiseen, silld dataa on edullista keriti ja kulut-
tajat antavat helposti suostumuksensa useille yrityksille datan kerddmiseen.'"

Datan kerddmiseen perustuvat markkinat, kuten sosiaalisen median tai hakukoneita koskevat markkinat,
ovat kuitenkin erityisen keskittyneet. Kilpailua vihentivit jo muutoinkin aloille tyypilliset voimakkaat ver-
kostovaikutukset ja mittakaavaedut. Mitd enemmin dataa, siti paremmat palvelut, ja siti enemmin mainos-
tajia, asiakkaita ja uutta dataa. Jokainen uusi asiakas parantaa tuotteen laatua ja jokainen menetetty asiakas
heikentii siti. Lopputuloksena voi olla markkinat, jotka voittaja valtaa lihes kokonaan.'"!

Dataan perustuvien markkinoiden markkinoille tulon esteistd on viitelty pitkddn. Joidenkin mukaan data
ei muodosta merkittivdd markkinoille tulon estettd. Markkinoille tulijoilta vaadittavan datan méirin on
viitetty olevan vihdinen, eikd sen tarvitse olla laadullisesti identtinen kuin mitd se on vakiintuneilla toi-
mijoilla. On my®s viitetty, ettd tarvitaan vain innovatiivinen uusi tuote, joka tiyttdd asiakkaiden tarpeet ja
joka kerdd nopeasti asiakasdataa parantaakseen edelleen tuotetta. Tamin vuoksi kaikkien yritysten niiden
koosta riippumatta on varauduttava odottamattomiin muutoksiin markkinoilla. Kulman takana voi odottaa
disruptio, jossa uusi toimija miirittelee uudelleen tuotteen ja mahdollisesti koko teollisuudenalan.

Datan kerddmistd on pidetty helppona, koska sitd voidaan keritd niin monista eri lihteistd ja ns. "multi-homing”
on yleistid. Kuluttajien on viitetty jittivin lukuisia digitaalisia jalanjilkii. Datan tallentamisen ja analysoinnin on
katsottu olevan jo nyt edullista ja jatkossa kustannuksiltaan yhd alenevaa. Datan arvon on viitetty myds alenevan
ajan kuluessa eli uusin data on kaikkein arvokkainta, kun taas vanha data voi olla jokseenkin arvotonta.'

Vaikka joidenkin mukaan informaatiota ja dataa voi kiyttdd moni toimija yhti aikaa ja mittavan data-
aineiston keriiminen on mahdollista''?, niisti teoreettisista lihtokohdista ei kuitenkaan seuraa, etti kaikilla
olisi tosiasiallisesti samanlainen piisy dataan.' Data voi olla suojattu liikesalaisuuksien tai tietokantasuojan
kautta.' Datan kerddminen ja hyddyntiminen voivat muodostua markkinoille pddsyn esteeksi, jos uudet
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109 Ks. esim. Lasserre B & Mundt A (2017) Competition Law and Big Data: The Enforcer’s View. Italian Antitrust Review 1/2017;
Bundeskartellamt & Autorité de la Concurrence (2016) Competition Law and Data. 10.5.2016.
http://www.autoritedelaconcurrence.fr/doc/reportcompetitionlawanddatafinal pdf

110 Miller A (2016) The Dawn of the Big Data Monopolists. http://dx.doi.org/10.2139/sstn.2911567

111  Bundeskartellamt & Autorité de la Concurrence (2016) Competition Law and Data. 10.5.2016.
http://www.autoritedelaconcurrence.fr/doc/reportcompetitionlawanddatafinal.pdf

112 Sokol D & Comerford R (2016) Antitrust and Regulating Big Data. 23 George Mason Law Review 119 (2016); University of
Florida Levin College of Law Research Paper No. 16—40. Available at SSRN: https://ssrn.com/abstract=2834611

113 Monet ihmiset voivat kiyttid dataa samanaikaisesti, eikid samanaikainen kiyttd estd muita ihmisid hyddyntimisti dataa.

114 Stucke M E & Grunes A P (2016) Big Data and Competition Policy. Oxford University Press.

115 GraefI (2016) EU Competition Law, Data Protection and Online Platforms. Kluwer Law International 2016.

27



28

markkinoille tulijat eivit sithen kykene.''® Datan kerdidminen voi edellyttid huomattavia investointeja, joita
markkinoille tulevien uusien yritysten voi olla vaikea tehdi. Kaikkea dataa ei kuitenkaan tarvitse keriti itse.
Markkinoilla toimii yrityksid, data brokereita, jotka kerddvit dataa tarkoituksena myyda sitd toisille yri-
tyksille (data tuotteena). Niiden kerddmi datamassa ei silti vilttdmirted ole yhtd kattava kuin madrddvissd
markkina-asemassa olevilla superalustoilla.'” Toisin sanoen kilpailijat eivit pysty toisintamaan superalustan
kerddmii dataa edes ostamalla; datan korvaavuus voi olla vaikeaa saavuttaa jopa samalla alalla toimiville yri-
tyksille. Laajaan datamassaan pdisy voi kuitenkin olla edellytys sille, ettd pienet tai uudet yritykset pystyvit
kilpailemaan markkinoilla.

Yrityksen koko tai sen hallussa oleva suuri datamairi eivit ole itsessddn kilpailuongelma, vaan niihin liittyvi
markkinakiyttdytyminen. Data voi olla kilpailua rajoittavan kiyttdytymisen kohde. Ei ole tdysin poissuljettua,
etteikd médradvissi markkina-asemassa oleva yritys voisi rajoittaa kilpailuoikeuden vastaisesti pddsyi dataan,
jos dataan péisyd voidaan pitdd vilttimittomini ja datan katsotaan muodostavan ns. essential facilityn. Tami
tosin edellyttiisi, ettd kyse olisi poikkeuksellisesta datasta, jota kilpailijat eivit pystyisi toisintamaan.

Essential facilities -doktriini on kuitenkin rajattu EUT:n oikeuskiytinnéssd soveltamisalaltaan kapeaksi.
Tapausten Oscar Bronner''®, IMS'"Y ja Microsoft'® perusteella se edellyttad, ettd madravissd markkina-ase-
massa oleva yritys kieltdytyy myontimistd pddsyd tuotteeseen, palveluun tai resurssiin, joka voidaan katsoa
vilttimattomiksi litketoiminnalle; kieltdytyminen estdd uuden tuotteen saattamisen markkinoille, jolle olisi
potentiaalinen kuluttajakysynti; kieltdytyminen ei ole objektiivisesti perusteltavissa ja on todennikéistd, ettd

kaikki kilpailu estyy alamarkkinoilla.

Tietyn tuotteen tai palvelun vilttimictomyydelld tarkoitetaan sitd, ettd sille ei ole olemassa vaihtoehtoja ja
vaihtoehtoisen tuotteen tai palvelun kehittimiselle on olemassa tekniset, oikeudelliset tai taloudelliset esteet,
jotka tekevit sen toisintamisen mahdottomaksi tai kohtuuttoman vaikeaksi alamarkkinoilla toimivalle yri-
tykselle. Oikeuskirjallisuudessa on esitetty, ettd ndyttdtaakka data-aineiston vilttimittomyydestd liiketoi-
minnalle ja siitd, ettei data-aineistoa voi itse keridtd tai saada muuta kautta kuin midridvissi markkina-ase-
massa olevalta yritykseltd, on data-aineistoon piddsyi haluavalla.'!

Essential facities -doktriinin ensisijainen soveltamiskohde on ollut infrstruktuuri. Koska data poikkeaa inf-
rastruktuurista, on mahdollista, etti essential facilities -doktriinin kriteerejd joudutaan arvioimaan uudelleen
aivan samalla tapaa kuin aikaisemmin, kun sen soveltamista immateriaalioikeuksiin arvioitiin Magill-tapa-
uksessa'?. Esimerkiksi mdirddvissi markkina-asemassa olevalle yritykselle ei vilttdimittd aiheudu dataan
padsyn mahdollistamisesta samanlaisia kustannuksia kuin infrastruktuurin paisyn mahdollistamisesta, silld
samaa dataa voi kiyttdd usea toimija yhtd aikaa. Toistaiseksi ei ole tiedossa tapausta, jossa essential facilities
-doktriinin kriteerit olisivat datan kohdalta tiyttyneet.

116 Bundeskartellamt & Autorité de la Concurrence (2016) Competition Law and Data. 10.5.2016. http://www.autoritedelacon-
currence.fr/doc/reportcompetitionlawanddatafinal.pdf; Lasserre B & Mundt A (2017) Competition Law and Big Data: The
Enforcer’s View. Italian Antitrust Review 1/2017; COFECE (2018) Rethinking competition in the Digital Economy. Federal
Economic Competition Commission. Competition Advocacy Studies
https://www.cofece. mx/wp-content/uploads/2018/03/EC-EconomiaDigital_web_ENG_letter.pdf

117 Bundeskartellamt & Autorité de la Concurrence (2016) Competition Law and Data. 10.5.2016.
http://www.autoritedelaconcurrence.fr/doc/reportcompetitionlawanddatafinal.pdf

118  Asia C-7/97. Oscar Bronner GmbH & Co. KG vastaan Mediaprint Zeitungs- und Zeitschriftenverlag GmbH & Co.

KG 1998 1-07791.

119  Asia C-418/01. IMS Health GmbH & Co. OHG vastaan NDC Health GmbH & Co. KG 2004 1-05039.

120 Asia T-201/04. Microsoft Corp. vastaan Euroopan yhteiséjen komissio 2007 II-03601.

121 Geradin D & Kuschewsky M (2013) Competition Law and Personal Data: Preliminary Thoughts on a Complex Issue.
http://dx.doi.org/10.2139/ssrn.2216088

122 Yhdistetyt asiat C-241/91 P ja C-242/91 P Radio Telefis Eireann (RTE) and Independent Television Publications Ltd (ITP)
vastaan komissio 1995 1-00743



Datan kerddminen ja hyddyntiminen voivat parantaa markkinoiden lipinikyvyyttd. Tilld on kahdenlaisia
seurauksia: kuluttajat voivat hyotyi lipindkyvyydestd, jos se mahdollistaa tuotteiden ja hintojen helpomman
vertailun. Tdmi taas edistid hinta- ja laatukilpailua. Markkinoiden lipindkyvyys voi kuitenkin myos
helpottaa seki hiljaisen ettd nimenomaisen kolluusion yllidpitoa. Kartellihinnoista ja kartellihintojen muu-
toksista sopiminen saattaa helpottua. Lisiksi kartellisopimuksesta poikkeaminen saattaa kidydi ilmi aikai-
sempaa selvemmin kartellin jisenille, minkd vuoksi kartelleista voi tulla vakaampia.'?

Ezrachi ja Stucke erottelevat nelji algoritmeihin perustuvaa kolluusion tapausta:

* Kartellisopimusten tiytintoonpano ja seuranta, jota tietokoneet ja internet helpottavat.
* Samaa hinta-algoritmia kiyttdi usea toimija hinnan miirittelyyn markkinoilla.
* Hiljainen kolluusio, jossa markkinadataan perustuen mukautetaan yhdenmukaiset hinnat.

* Tekoilyyn perustuva kolluusio, jossa kolluusio saavutetaan ilman hiljaista tai nimenomaista sopimusta.'**

On mahdollista, ettd nykyinen superalustojen aikakausi datan hallitsijoina on vain viliaikaista: esineiden
internet tulee mahdollistamaan datan kerdimisen useasta eri lihteestd ja usealta eri kiyttdjiled. Esimer-
kiksi autot ja jddkaapit saattavat tulevaisuudessa keritd kiyttdjistddn dataa siind missid Facebook ja Google.
Esineiden internetissi keridtty data vaikuttaisi olevan laadultaan hyvii ja sen avulla voitaneen jopa paremmin
kartoittaa kuluttajan tarpeet ja kidyttdytyminen kuin mitd sosiaalisen median alustat pystyvit nykyisin.'”
Tdmi saattaa vihentdd dataan perustuvien markkinoiden keskittymistd ja avata aineelliseen liiketoimintaan

keskittyville yrityksille uusia mahdollisuuksia ja markkinoita.

Johtopiitoksend edelld esitetystd voidaan todeta, ettd datatalouden haasteisiin vastaamiseen ei riitd yksi
oikeudenala, vaan tarvitaan useamman oikeudenalan, kuten kilpailuoikeuden, kuluttajansuojaoikeuden ja
tietosuojaoikeuden kattava yhteinen lihestymistapa. Erityisen hyvin timi pitee tietosuojaan liittyvissd kysy-
myksissi.

4.2 HKuluttajansuoja ja operaattorit palveluntarjoajina

Tissd raportissa (luvussa 3) esitellyt dataoperaattorimallit poikkeavat toisistaan siind, miten operaattorin
omat palvelut muodostuvat. Kuluttajansuojan kannalta operaattoreiden toiminnassa on kuitenkin yhtenevid
piirteitd. Raportin dataoperaattorimallit toimivat seuraavasti:

* Omadata-operaattorit ohjaavat dataa eri lihteistd kuluttaja-asiakkaan osoittamaan suuntaan. Samalla ne
toimivat kuluttajan edustajina datan vilityksessd.

* Liikkumispalveluoperaattorit rakentavat oman matkanteon suunnittelu- ja varauspalvelunsa muiden lii-
kennepalvelujen pohjalta ja lisiksi ne vilittavic kuluttajille tuotteita kuten matkalippuja.

* Maksupalveluoperaattorit toteuttavat omana palvelunaan kuluttajien tietojen ja toimeksiantojen
vilitystd pankkijirjestelmiddn, jossa pankki lopulta toteuttaa toimeksiannon mukaiset maksut.

123 Bundeskartellamt & Autorité de la Concurrence (2016) Competition Law and Data. 10.5.2016. http://www.autoritedelaconcur-
rence.fr/doc/reportcompetitionlawanddatafinal. pdf

124  Ezrachi A & Stucke M (2016) Virtual Competition. The Promise and Perils of the Algorithm-Driven Economy. Harvard Uni-
versity Press.

125 Lundgvist B (2018) Regulating Competition and Property in the Digital Economy — The Interface Between Data, Privacy,
Intellectual Property, Fairness and Competition Law (January 17, 2018). Paper No. 54. Faculty of Law, Stockholm University
Research. https://sstn.com/abstract=3103870
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4.2.1 Operaattoreiden vastuuasemasta

Operaattorimallit voivat syntyd uutena litketoimintana tai vanhan liiketoiminnan yhteyteen. Kuluttajien
nikokulmasta haasteellista on eri toimijoiden roolien sekoittuminen ja perinteisistd asetelmista siirtyminen
uudenlaisiin rooleihin tai toimimiseen monissa rooleissa samanaikaisesti. Tyypillistd niille tilanteille on
vastuun ketjuuntuminen ja siirtiminen toimijalta toiselle. Kuluttajien luottamusta voi murentaa se, etteivit
digitalisoituvan toimintaympiristén vastuusuhteet ole endi selkeitd ja helposti hahmotettavia.

Kuluttajansuojan kannalta lihtokohtana on, ettei kuluttajan asema voi olla heikompi niissd virhe- ja vii-
rinkdytostilanteissa, joissa mukana on operaattori kolmantena osapuolena. Kuluttajaan piin palvelusta
tulee olla vastuussa yksi selked taho. Kun liiketoimintamalli voidaan rakentaa yhdeksi palveluksi tai palve-
lujen yhdistelmiksi, kuluttajille on esitettivi selkeisti, kuka on heidin sopimuskumppaninsa ja kuka vastaa
mistikin osuudesta.

Alustojen, dataoperaattoreiden ja vilittdjien vastuista ei tilld hetkelld ole EU-lainsidaddntod. Yleiset palveluja
koskevat siannékset puuttuvat myos kuluttajansuojalaista. Se, kenen puoleen kuluttaja voi kidntyi virhe- ja
viivistystilanteissa, on laintasoisten vastuusdinndsten puuttuessa pitkilti sopimusten ja operaattorin valit-
seman litketoimintamallin varassa.

On kuitenkin huomattava, ettd omista palveluistaan operaattorit vastaavat kuluttajalle myyjin ominaisuu-
dessa yleisten kuluttaja- ja sopimusoikeudellisten oppien mukaisesti. Vastuuta arvioidaan muun muassa
kuluttajien perusteltujen odotusten sekd sen mukaan, miti kuluttajille on palvelua markkinoitaessa ja
myytdessd kerrottu. Sopimusehdot eivit myoskddn saa olla kuluttajien kannalta kohtuuttomia, mikd on
syytd ottaa huomioon esimerkiksi vastuuvapausehdoissa.

Sikali kuin operaattoreiden toiminta katsotaan palveluyhdistelmissi muiden palvelujen vilittimiseksi, ope-
raattorit ovat vastuussa vilittdjin ominaisuudessa oikeustoimilain ja yleisten oikeusperiaatteiden sekd mah-
dollisesti kuluttajansuojalain 12 luvun 1 §:n mukaisesti. Edustusta koskevien yleisten sopimusoikeuden
oppien mukaan vilittdjd vastaa lihtokohrtaisesti siitd, ettd on toiminut saamansa toimeksiannon mukaisesti
ja sen edellyttdmilld huolellisuudella.

4.2.2 Puolesta-asioinnista

Erityinen eri operaattorimalleja yhdistivi piirre on, ettd operaattori toimii kuluttajan edustajana datan tai
tuotteiden vilityksessd. Kuluttajille tirkedi on se, ettd he voivat varmistua edustajan ja puolesta-asiointia tar-
joavien yritysten luotettavuudesta. Operaattoreiden on huolehdittava palvelujensa tietoturvasta ja tietosuo-
jasta asianmukaisesti ja kerrottava vastuista selkedsti. Jos operaattorin puolella tapahtuu datan vidristymisti
tai muu virhe, tillaiset virheet eivit saisi monistua niihin jirjestelmiin, joihin kuluttajan dataa vilitetddn.

Asioidessaan kuluttajan puolesta operaattori kiyttdd kuluttajan sahkoistd identiteettid ja tunnisteita. Esi-
merkiksi liikkumis- ja maksupalveluoperaattorit tarvitsevat toimeksiantojen toteutusta varten tiedot kulut-
tajalla olevista kolmansien tahojen mydntimistd asiakas- ja kiyttdjatunnuksista. Kuluttajan lopettaessa asi-
akkuutensa ja halutessa irti operaattorin palveluista ongelmaksi voi osoittautua se, ettei kerran luovutettuja
tunnuksia voida palauttaa. Kuluttajan onkin luotettava siihen, ettd operaattori poistaa tiedot ja pidattiytyy
niiden kiyttdmisestd. Jos toimijoiden vililld on epiluottamusta, kuluttaja joutuu luomaan uuden identi-
teetin tai vihintdankin vaihtamaan sen kdyttoon tarvittavat tunnukset ja salasanat voidakseen olla varma
siitd, ettei hdnen tietojaan vidrinkiyteti.

Laissa on useita sihkdisid tunnisteita koskevia siannoksid, joilla rajataan tunnisteen alkuperdisen haltijan
vastuuta, jos tunnistetta kdytetdin oikeudettomasti. Tillaisia ovat luottokortin tai muun luoton kiyttoon



oikeuttavan tunniste'?

, maksupalvelun maksuviline'”’, vahva sihkdinen tunnistusviline'”® ja viestintipal-
velujen'” tunnisteet. Puolesta-asiointi voi kuitenkin perustua muihin tunnisteisiin. Kiytinnossi kuluttajat
kiyteavit tilauksiin ja sopimuksentekoon esimerkiksi heikon sihkoisen tunnistamisen identiteettejd, kuten

asiakasprofiileja ja niihin liittyvid tunnuksia ja tunnistautumismenetelmi.

Kuluttajan sihkoistd identiteettid voidaan hyddyntdd mys niin sanottuun kertakirjautumiseen'®, jolloin
kirjautumista ja sithen perustuvaa valtuutusta ei tehdd uudelleen jokaisen toimeksiannon yhteydessi. Lisiksi
asiointipalveluja voidaan myos yhdistédi siten, ettd yhdelld toimella toteutetaan operaattorille pidsy useisiin
palveluihin kuluttajan puolesta. Kuluttaja ei esimerkiksi kirjaudu erikseen kaikkiin asiointijirjestelmiin vaan
ainoastaan dataoperaattorin jirjestelmiin. Kertakirjautumisessa kuluttaja antaa pitkikestoisen valtuutuksen
puolesta-asiointiin. Kuluttajan kannalta tirkedd on sen harkitseminen, pitdisiko valtuutus aktivoida mie-
luummin tapahtumakohtaisesti sekd kuinka moneen palveluun ja kuinka pitkiksi aikaa puolesta-asioinnin
valtuutuksia saattaa jaadi auki. ™'

Kuluttajan kannalta on tirkedd myds se, mitd valtuutus ei kata. Tunnisteiden luovuttamiseen ei sisilly lupaa
muiden kuin kuluttajan pyytimien palvelujen tarjoamiseen ja vilittimiseen. Dataoperaattori voi kehitti
omia palvelujaan esimerkiksi liittdimalld asiakastunnisteeseen erilaisia data-attribuutteja. Vaikka operaattori
haluaisi toimia kahdensuuntaisilla markkinoilla ja toimia esimerkiksi viestiliikenteen yhteydessd markki-
noinnin suorittajana, kuluttajan valtuutus ei ilman erillistd nimenomaista suostumusta kata digitaalista suo-
ramarkkinointia. Jos kuluttajan tunnisteet ja asiakastili kytketddn osaksi laajempaa palveluiden kokonai-
suutta, timin pitdisi tapahtua aina kuluttajan tietden ja hyviksynnalla.

4.2.3 Digitaalisten palvelujen saantelysta

Operaattoreiden omat palvelut ovat digitaalisia palveluja, joiden tarjoamisessa on noudatettava kuluttajan-
suojalain (KSL) siinnoksid. Esimerkiksi KSL 2 luvun sdinnékset sopimattomien kaupallisten menettelyjen
ja KSL 3 luvun sddnnokset kohtuuttomien sopimusehtojen kiyton kielloista ovat hyddyke- ja teknologia-
neutraaleja. Yleissadnnoksini ne soveltuvat myos uudentyyppisiin datatalouden kuluttajapalveluihin.'??

Digitaalisten sisiltojen osalta kuluttajansuojaoikeus kehittyy EU-tasolla. Jo kuluttajan oikeuksien direktii-
vissd (2011/86/EU) tuotiin erillinen luokittelu “sopimukset digitaalisesta sisdllostd, jota ei toimiteta aineel-
lisella vilineelld”."* Direktiivin mairitelmi digitaaliselle sisdllolle on laaja ja se kattaa hyvin erilaisia tilan-
teita, joissa on kyse datan tarjoamisesta digitaalisessa muodossa.'** Esimerkiksi sovellukset (appsit) kuuluvat
sddntelyn alaan.

126 Kuluttajansuojalain 7 luvun 40 §.

127 Maksupalvelulain 62 §.

128 Laki vahvasta sihkoisestd tunnistamisesta ja sihkoisistd luottamuspalveluista 27 §.

129 Laki sihkéisen viestinnin palveluista 125 §.

130 Ks. esim. Viestintivirasto (2017) Viestintdviraston tulkintamuistio kertakirjautumisesta ja erdistd muista kysymyksistd vahvassa
sihkoisessd tunnistamisessa 4.10.2017 Dnro:658/620/2017.

131 Huomionarvoista on, etti myds henkildtieto- ja tietosuojasiintely vaikuttaa kertakirjautumiseen. Ks. esim. ranskalainen case
VECTAURY (Décision MED 2018-042 Commission Nationale de I'Informatique et des Libertés 30.10.2018) hteps://www.
legifrance.gouv.fr/affichCnil.do?old Action=rechExpCnil&id=CNILTEXT000037594451&fastReqld=974682228&fastPos=2

132 Ks. esim. Euroopan komissio (2018) Komissio vaatii sosiaalisen median sopimusehtoihin EU:n kuluttajansuojasiintsjen
mukaisia lisimuutoksia. Tiedote 15.2.2018. http://europa.cu/rapid/press-release_IP-18-761_fi.htm

133 Direktiivin 2 artiklan 11 kohta ja johdannon kohta 19.

134 European Comission (2014) Komission ohjeasiakirja (DG Justice guidance) 2014. https://ec.europa.eu/info/sites/info/files/
crd_guidance_en_0.pdf . Ks. méiritelmistd myds OECD (2014) Consumer Policy Guidance on Intangible Digital Content
Products. OECD Digital Economy Papers No. 241. http://dx.doi.org/10.1787/5jxvbrjq3gg6-en
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Parhaillaan EU:ssa valmistellaan tarkempaa erityissddntelyd digitaalisten sisiltjen ja digitaalisten palve-
lujen kaupasta ja virhevastuusta.'”® Siintelyn piiriin kuuluisivat my6s palvelut, joiden saamiseksi kuluttajat
antavat rahan sijaan vastikkeena dataa. Maksimiharmonisoiva direktiivi sisdltii muun muassa siannéksid
sopimuksenmukaisuudesta ja kuluttajan oikeuksista virhetapauksissa sekd siannoksid digitaalisen sisdllon
toimittamisesta ja sovitun sisillén muuttamisesta sopimuksen voimassa ollessa.

4.2.4 Algoritmeista ja tekoalyn kdayttamisesta

Esitellyt operaattorimallit luvussa 3 ovat dataintensiivisid ja algoritmipohjaisia. Télloin ne pystyvit hyodyn-
timain tehokkaasti myds prosessien automatisaatiota ja tekoilyd. Kuluttajien kannalta kehitys voi johtaa
entistd kiyttdjalihtdisempain palvelumuotoiluun, jossa palvelun sisiltd kehittyy dynaamisesti ja piivittyy
jatkuvasti tai jopa reaaliaikaisesti datan pohjalta.

Algoritmipohjaisten palvelujen kiyttdjille tarjoama kokemus on personoituna ainutlaatuinen, mutta myos

in yksityinen. dyteotilanteissa kuluttaja on yksin, eivitkd digitaalisen palvelun piirteet ndy muille.
hyvin yk 136 Kiyteotilant kuluttaj yks tkd digitaal Ivelun piirteet ndy muill
Kuluttajat eivit useinkaan ole tietoisia datan kerdimisen laajuudesta eivitkd siitd, ettd datan perusteella
kaupalliset toimet voidaan kohdentaa kiyttidytymisen mukaan.’”” Kun data on osa kuluttajille tarjottava
palvelua, sitd voidaan kiyttdd my6s kuluttajien pidtoksentekoon vaikuttamisessa.'*®

Jo nykymuodoissaan tekoily ohjaa ihmisen ajattelua luokitellessaan, valikoidessaan ja muokatessaan tarjoi-
lemaansa tietoa. Ihmisen ja koneen vilinen vuorovaikutus ei ole yksisuuntaista “kisky — toteuta” vaan kaksi-
suuntaista, jopa kommunikaation kaltaista. Kuluttajat toimivat sek reaalitodellisuudessa ettd digitodellisuu-
dessa, ja esimerkiksi verkkokaupankiynnissi keskustelukumppanina on yhi useammin ohjelmistorobotti.
Digitaalisessa ympiristossd tekodlyn vaikuttavuus perustuu etenkin kidyttdytymisen taloustieteen tulosten
hyodyntimiseen.

Dataa hyddyntivien algoritmien avulla kuluttajalle voidaan esittdd tietoa personoidusti ja luoda valinta-
tilanteelle erityinen konteksti, jossa valinnat esitetdin jirjestelmiarkkitehtuurin suosimalla tai suosittelemalla
tavalla.'® Padt6ksenteko voidaan jirjestdd joko automatisoiduksi prosessiksi, jossa kiyttdjiltd ei edellytetd datan
antamisen lisiksi muita toimia, tai ohjaavaksi prosessiksi, jossa algoritmi esittdd palveluntarjoajan kannalta
optimoituja suosituksia.'®® Digitaalisessa palvelussa valintatilanteet ja piitoksenteko voidaan myds esittdd
kuluttajille peitellysti siten, ettd vaihtoehdot eivit ole nikyvissd vaan kuluttajien olisi osattava etsid niitd. Piilo-
tetuilla tasoilla valinnat on saatettu tehdi kuluttajien puolesta esivalinnoilla (by default), esimerkiksi rastitta-
malla valmiiksi palveluntarjoajan toivoma vaihtoehto.'! Tillsin kuluttaja ei tee valintaa omasta aloitteestaan
tietoisella toimella (opt-in). Vain silloin, jos kuluttaja havaitsee piilotetun valinnan, hin voi irtautua siitd pois-
tamalla esivalinnan (opt-out).

135 COM (2015) 634 final. Ks. EU-lainsdidéntoprosessin vaiheesta https://eur-lex.europa.eu/procedure/EN/2015_287 ja Suomen
kansallisesta valmistautumisesta U 25/2015 vp ja UJ 16/2017 vp.

136 Bodo B, Helberger N, Irion K, Zuiderveen Borgesius K, Moller J, van de Velde B, Bol N, van Es B & de Vreese C (2018)
Tackling the Algorithmic Control Crisis — the Technical, Legal, and Ethical Challenges of Research into Algorithmic Agents.
Yale Journal of Law and Technology 19(1), Article 3. heeps://digitalcommons.law.yale.edu/yjolt/vol19/iss1/3

137 Kerber W (2015) Digital markets and data: competition, consumer protection and privacy concerns. http://www.grur.org/
uploads/tx_meeting/Prof_Kerber_Presentation_ GRUR_JIPLP_Joint_Seminar_2015.pdf

138 Helberger N, Zuiderveen Borgesius F & Reyna A (2017) The Perfect Match? A Closer Look at the Relationship between
EU Consumer Law and Data Protection Law (October 6, 2017). Common Market Law Review 54(5). https://ssrn.com/
abstract=3048844

139 Yeung K (2016) ‘Hypernudge”: Big Data as a Mode of Regulation by Design’. Information, Communication & Society 1(19);
TLI Think! Paper 28/2016. https://ssrn.com/abstract=2807574

140 Ibid. Ks. myds Forbrukerddet (2018) Deceived by Design — How Tech Companies use Dark Patterns to Discourage Us from
Exercising Our Rights to Privacy. hetps://www.forbrukerradet.no/undersokelse/no-undersokelsekategori/deceived-by-design/

141 Ks. esim. kuluttaja-asiamiehen ratkaisu asiassa KK'V/604/14.08.01.05/2016, Microsoft Corporation ja Windows10-kiyttojirjes-
telmin tarjoaminen kuluttajille.



Dataintensiiviseen ja algoritmipohjaiseen toimintaan liittyy kuluttajien kannalta riski siitd, ettd jirjestelmid
kiytetddn tarkoituksellisesti kuluttajien heikkouksien etsimiseen ja omaehtoisen paitoksenteon sivuuttami-
seen.'? Jirjestelmid voidaan kiyttii myos aktiiviseen manipulaatioon, kuten tunnetilojen herittimiseen ja
valintoihin ohjaamiseen. Algoritmeihin liittyy erityinen niin sanottu mustan laatikon ongelma. Ensinnikin
liikesalaisuuksina niiden toiminta on tarkasti varjeltua eikd algoritmien toiminnasta anneta tietoa. Toiseksi
koneoppimisen mydti edistyneemmit algoritmit ja tekodly voivat toimia tavalla, joka ei ole lipindkyvii edes
niitd hyddyntiville palveluntarjoajille.

Keskustelu algoritmien ja tekodlyn sddntelystd on vasta alkanut. Selvii kuitenkin on, ettd kuluttajien aseman
turvaamiseksi tarvitaan jatkossakin lain takaamaa minimisuojaa. Voimassa oleva kuluttajansuojalaki soveltuu
jo nyt moniin uuden teknologian luomiin tilanteisiin. EU:n viimeistelemd uusi digitaalisten palvelujen
sidntely ja keviilld 2018 lainsiddintdprosessiin tuotu ns. New Deal for Consumer -siiddspaketti'®® tuovat
oman lisdnsd turvaverkkoon. Nihtiviksi jdd, ovatko nyt luodut siddosratkaisut riittdvid niissd tilanteissa,
joissa ongelmat piilevit edelld kuvatusti jirjestelmiarkkitehtuurin suunnittelussa "by design”.

4.2.5 Kuluttajien voimaannuttamisesta

Dataoperaattorimallien kehittymiselle on tirkedd, ettd kuluttajat ymmirtivit mahdollisuutensa niin data-
subjekteina ja datapalvelujen loppukiyttdjind kuin tuottajina ja innovoijinakin. Datan kiyt6n tehostamisella
tulisi pyrkid markkinoiden toimivuuden lisiamiseen ja kuluttajien liikkkuvuuden parantamiseen. Esimerkiksi
tiedon siirrettdvyys palveluiden vililld on tirkedd sekd kuluttajien valinnanvapauden ettd elinkeinoelimin
uusien innovaatioiden kannalta. Data on kaikkia osapuolia hyodyttivissa kiytossi silloin, kun se luo pohjaa
kiyttdjikeskeiselle palvelumuotoilulle eikd siihen suhtauduta ainoastaan vaihdannan kohteena tai rahaan
rinnastuvana maksuvilineend.

Datataloudessa kuluttajille on luotava valmiuksia hyddykehankintojen kilpailuttamiseen. Erilaisilla operaat-
toreilla on tissd keskeinen rooli, silld viliportaina ne voivat toimia joko pelkkini teknisind vélittdjind datan
siirrossa tai laajemmin kuluttajien apuna hyddykkeiden kilpailuttamisessa. Ensinnikin kuluttajien olisi saatava
eri palveluntarjoajilta kiytt66nsi seki asiointihistoriansa ettd kiyton yhteydessd keritty data sellaisessa laajuu-
dessa, joka on tarpeen hyddykkeiden ja niiden hinnanmuodostuksen arvioimiseksi. Toisaalta kuluttajien olisi
saatava tietoa siitd, miten dataa hyddyntivit palvelut toimivat, mitki ovat palvelun olennaiset ominaisuudet
ja laatu sekd miten hinta muodostuu tai liittyyko palvelun kiyttéon datan luovuttaminen vastikkeena.'*

Digiympiristossi mahdollisuus toimia kuluttajana ei ole itsestddn selvdd, mikd korostuu myds esiteltyjen
operaattorimallien yhteydessi. Huomiota olisi kiinnitettavid heikoimmassa asemassa olevien toimintamah-
dollisuuksiin ja sithen, kuinka nimi heikommassa asemassa olevat kuluttajat kiytinnossi paisevit palve-
lujen piiriin. Vaikeita kysymyksid liittyy muun muassa siihen, kuinka my®s heikossa taloudellisessa asemassa
olevat kuluttajat kykenisivit kilpailuttamaan palveluntarjoajia ja valitsemaan omachtoisesti itselleen sopi-

vimmat. Esimerkiksi jos markkinointi ja hinnoittelu kohdistetaan personoidusti'®’, niitd ohjaavissa algorit-

meissa ei saisi olla syrjivid piirteitd.
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143 COM (2018) 183, 184 ja 185. Ks. hankesivu https://ec.europa.eu/info/law/law-topic/consumers/review-eu-consumer-law-new-
deal-consumers_en ja komission tiedote 11.4.2018 http://europa.cu/rapid/press-release_IP-18-3041_fi.htm

144 Mak V (2017) Contract and Consumer Law, Tilburg Private Law Working Paper Series No. 07/2017. https://papers.sstn.com/
sol3/papers.cfm?abstract_id=3161930. Kuluttajien voimaannuttamista on jo pitkéiin korostettu Euroopan komissiossa, ks. esim.
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5 JOHTOPAATOKSIA KILPAILU- JA
KULUTTAJAPOLITIIKAN NAKOKULMASTA

Uudet digitaaliset tuotteet ja liiketoimintamallit sekd digitaalisten markkinoiden ominaispiirteet ovat
luoneet uudenlaisen toimintaympiriston, joka edellyttdd lainsdddinnén soveltamista kilpailu- ja kuluttaja-
politiikalta. Téssd raportissa tarkasteltiin yleiselld tasolla datatalouden ja erityisesti kuluttajien henkilokoh-
taisen datan kdyton synnyttdmii kysymyksid ja haasteita kilpailu- ja kuluttajansuojaoikeudelle. Datataloutta
lzhestyttiin kolmen konkreettisen esimerkin kautta: omadata (MyData), litkkkuminen palveluna (MaaS$) ja
uusi maksupalveludirektiivi (PSD2).

Aivan kuten yleisestikin markkinataloudessa, myoskidin datatalouden toiminnassa kilpailu- ja kuluttajan-
suojaoikeudellisia kysymyksid ei voida sivuuttaa. Siksi viranomaisten on tirkedi seurata niin datatalouden
yleistid kehitystd kuin toimijoiden kiyttdytymistd markkinoilla.

Kerber on esittinyt, etd datataloudessa esiintyisi samanaikaisesti toisiinsa vaikuttavia kilpailu- ja kuluttaja-
ongelmia: heikko kilpailu alustojen vililld lisd3 informaatio-ongelmia ja informaatio-ongelmilla puolestaan
on taipumus heikentii kilpailua'#. Siksi muun muuassa timinkaltaisten kehiongelmien tunnistamiseen ja
ratkaisemiseen tarvitaan molempien politikka-alueiden yhtiaikaista soveltamista.

Data on digitaalisessa maailmassa keskeinen tuotannontekiji, ja sen kiyton asianmukainen valvonta kuuluu
useille viranomaiselle. Datan saatavuutta ja siirrettdvyytti liiketoiminnassa tulee edistdd ottamalla huomioon
yksilon oikeudet ja tietosuojavaatimukset. Jos kiyttdjien henkilotietojen kisittely vaikuttaa olennaisesti
yrityksen markkina-asemaan tai toimintatapoihin, kuuluu kiyttdjien henkildtietojen kisittelyn valvonta tieto-
suojaviranomaisten ohella luonnollisesti my®s kilpailu- ja kuluttajaviranomaisille. Siksi viranomaisyhteistyén
(kilpailu-, kuluttajansuoja- ja tietosuojaviranomaiset) toteuttaminen on datataloudessa erityisen tirkedi.

Datan siirrettdvyys on olennainen kysymys kilpailun ja kuluttajansuojan kannalta. Mitd helpompi kuluttajan
on siirtdd tietonsa yhdeltd alustalta toiselle, sitd pienemmit ovat hinen vaihtokustannuksensa siirtyd toiselle
alustalle. Datan siirrettivyys edistdd kilpailua, koska ihmiset voivat niin halutessaan vaihtaa palvelua. Datan
siirrettdvyys helpottaa my6s uusien yritysten markkinoille tuloa, silld kuluttajat eivit silloin ole sidottuja
aiemmin kdyttimiinsi tuotteisiin tai palveluihin, vaan voivat ottaa henkilokohtaisen datansa mukaan vaih-
taessaan tuotetta tai palvelua.

Datan omistajuuden pohtimisen sijaan huomiota kannattaisi ehkid mieluummin kohdistaa datan kiytts-
oikeuteen, hallinnointiin ja jacttavuuteen sekd toimintatapoihin. Niin voitaisiin edistdd mahdollisimman
laajaa datan hy6dyntimistd.

Luottamuksen rakentaminen ja yllipitiminen kuluttajiin on tirkedd. Korkeaan kuluttajansuojaan, tie-
toturvaan ja tietosuojaan on panostettava. Uusien toimintatapojen kehittimisessd on tirkedd osallistaa

kiytedjic kehitystyohon.

Oikeudellista arviointia vaativiin tilanteisiin kilpailu- ja kuluttajansuojaoikeudellinen siidéskehys on jo
sovellettavissa, mutta sen mahdolliset aukot tai joustamattomuus paljastuvat vasta ratkaisukiytinnon kehit-
tyessd. Viranomaisten on myos rohkeasti mentdvi uusille alueille ja tarvittaessa uskallettava tulkita uudella
tavalla vanhoja pykalid ja doktriineja. Oikeustapauksia ei saa pelidtd, koska niitd tarvitaan, jotta tiedetdin
oikeuden sisdlté muuttuvassa toimintaymparistdssi.

146 Kerber W (2015) Digital markets and data: competition, consumer protection and privacy concerns.
http://www.grur.org/uploads/tx_meeting/Prof_Kerber_Presentation_ GRUR_JIPLP_Joint_Seminar_2015.pdf



Talouden digitalisaatio on teknologinen vallankumous, joka muuttaa perustavanlaatuisesti toimintatapoja
markkinoilla ja koko yhteiskunnassa. Tietointensiiviset ja dataa hyddyntivit liiketoimintamallit edellyt-
tavit lainsdddannéllisen kehyksen sopeuttamista entisti dynaamisemman toimintaympariston vaatimuksiin.
Mutta suuri kysymys on, kuinka digitaalista taloutta tulisi sdddelld, jotta sen ansiosta syntynyttd talous-
kasvua ei tukahdutettaisi, sekd miten puuttua markkinoilla esiintyviin ongelmiin aiheuttamatta uusia ja
ennakoimattomia ongelmia.
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