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ESIPUHE

Pk-yritykset ovat keskeisid talouskasvun ylldpitdjid, minkd vuoksi niiden oikeuksista ja toimintaedellytyk-
sistd tulee huolehtia. Yrityksiin kohdistuvat huijaukset hankaloittavat eri tavoin elinkeinotoimintaa. Huija-
ukset aiheuttavat niiden kohteeksi joutuneelle pk-yritykselle monenlaisia seurauksia. Huijausten seuraukset
ulottuvat lisddntyneend epiluottamuksena niihin yrityksiin, jotka eivit ole joutuneet huijauksen kohteeksi.
Myéskidin kuluttajat eivit vilty huijausten taloudellisilta seurauksilta, silld yritykset siirtdvit palveluiden ja
tuotteiden hinnoissa huijauksista aiheutuvat kustannukset kuluttajille. Viranomaisten toiminnassa huija-
usten selvittdimiseen kuluvat resurssit ovat pois muusta yritysten ja kuluttajien palvelutoiminnasta. Huija-
usten kielteiset seuraukset vaikuttavat niin ikdin terveeseen ja toimivaan kilpailuun. Huijausten vaikutusten
ollessa merkittivimmit pienille yrityksille, voidaan pohtia onko pelikentti endi tasainen.

Selvitys on jatkoa helmikuussa 2016 valmistuneelle kuluttajahuijausten tarkasteluun keskittyneelle selvi-
tykselle (KKV:n selvityksid 1/2016). Selvityksen tarkoituksena on lisitd ymmirrystd siitd, minkilaisessa
asemassa huijausten kohteeksi joutuneet pk-yritykset ovat ja miten niiden toimintamahdollisuuksia voidaan
parantaa. Tavoitteena on herittdd keskustelua siitd, miten pk-yrityksiin kohdistuvia huijauksia voitaisiin
torjua ja ndin vihentid koko yhteiskuntaan ja kaikkiin kansalaisiin ulottuvia kielteisid vaikutuksia.

Selvitysraportin on kirjoittanut erikoistutkija Helena Tuorila. Hankkeen ohjausryhmain ovat kuuluneet kil-
pailuasiainneuvokset Kalle Miidttd ja Tom Bjorkroth. Viestintdjohtaja Laura Salmi on vastannut aineiston
kerddmiseen liittyvistd tiedottamisesta. KKV kiittdd tekijoitd sekd kaikkia muita tahoja, jotka ovat omalla
panoksellaan avustaneet selvityksen tekemisessi.

Helsingissd maaliskuussa 2017

Juhani Jokinen
padjohtaja
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TIVISTELMA

Pk-yrityksiin kohdistuvat huijaukset hankaloittavat elinkeinotoimintaa. Vaikka harhaanjohtava markki-
nointi ja valelaskut ovat yleisimpid huijaustyyppejd, yritystoiminnan eri osa-alueet ovat alttiina huijauksille.

Huijaukset aiheuttavat pk-yrityksille monenlaisia seurauksia vilittémien taloudellisten menetysten lisiksi.
Vilillisid taloudellisia seurauksia aiheutuu huijausten selvittimisestd, kuten laskujen reklamoinnista ja
oikeusavusta sekd huijauksen selvittimiseen kuluvasta tydsti ja ajasta. Huijaukset vaikuttavat my®6s yrittdjin
ja tyontekijoiden hyvinvointiin. Huijauksesta aiheutuviin seurauksiin voidaan sisillyttdd huijausten viletid-
misestd aiheutuvat kustannukset ja tyo.

Huijauksista aiheutuvat vilittdmit ja vililliset seuraukset ovat kytkoksissi toisiinsa ja ne kumuloituvat siten,
ettd huijauksesta kokonaisuudessaan aiheutuvat taloudelliset, sosiaaliset ja yhteiskunnalliset kustannukset
voivat olla moninkertaiset. Pk-yrityksiin kohdistuvien huijausten seuraukset ulottuvat luottamuksen menet-
timisend niihin yrityksiin, jotka eivit ole joutuneet huijauksen kohteeksi. Vaikka huijauksen kohteena on
elinkeinotoiminta, kuluttajat eivit vilty huijausten kustannuksilta, koska yritykset siirtivit palveluiden ja
tuotteiden hinnoissa nimi kustannukset kuluttajille. Viranomaisten toiminnassa huijausten selvittimiseen
kuluvat resurssit ovat pois muusta yritysten ja kuluttajien palvelutoiminnasta.

Huijauksesta eroon piddseminen saattaa olla useita vaiheita sisiltdvi ja aikaa vievi prosessi. Helpoin ja nopein
tapa pddstd huijauksesta eroon on monesti perusteettoman laskun maksaminen. Tallainen toiminta kuitenkin
kannustaa huijareita toimintansa jatkamiseen. Huijauksen aiheuttamista taloudellisista seurauksista selviyty-
minen seki henkinen toipuminen ovat yksilollisid prosesseja, jotka kuvaavat yrityksen voimavaroja selviytyi
yritystoiminnassa esiintyvistd kielteisistd ilmioistd.

Huijauksen kohteeksi joutuneet pk-yritykset saavat internetistd elinkeinoelimin etujirjestdjen, viran-
omaisten ja median tarjoamaa tietoa huijauksista. Yleisen tiedon lisiksi Suomen Yrittdjit sekd toimialajir-
jestot tarjoavat voimavarojensa mukaan jisenilleen oikeudellista neuvontaa. Rikosilmoituksen tekemisen
rinnalla poliisilla sekd muilla viranomaisilla on tirkei neuvova rooli huijaustapauksissa. Yritystoiminnan
sidosryhmilti saatu apu on keskeisessd asemassa erityisesti huijauksesta aiheutuneiden seurausten korjaami-
sessa. Vertaistuki kykenee vastaamaan sellaiseen avun ja tuen tarpeeseen, miki saattaa jiidi virallisemmilta
tukimuodoilta huomioimatta.

Nykyisten tukimuotojen kehittdmisen lisiksi pk-yritykset ehdottavat huijauksiin syyllistyneiden yritysten
nimien julkaisemista “mustalla listalla”. Huijareiden toiminnan kriminalisoimiseksi ehdotetaan selkedd lain-
sdddintdd ja mahdollisuutta ryhmikanteen hyédyntimiseen laajoissa huijaustapauksissa. Pk-yritykset ehdot-
tavat huijauksen selvittdmisesti aiheutuneiden kustannusten korvaamista samoin kuin yritysten vilisen kaupan
peruuttamisoikeutta. Yritykset ehdottavat myds huijauksen selvittimisessi keskitetysti tukevaa palvelua.

Huijauksista aiheutuneet seuraukset ja niistd selviytyminen vaikuttavat yritysten viliseen terveeseen ja
toimivaan kilpailuun. Huijaukset vahingoittavat kaksinkertaisesti yrityksid ja elinkeinoelimad. Huijarit eivit
vahingoita ainoastaan ensisijaisia kohteitaan, vaan heikentivit luottamusta myos muihin rehellisesti toimiviin
yrityksiin. Rehellisesti toimivien yritysten elinkeinotoiminta kirsii, kun yritykset menettivit asiakkaita ja
tuloja jdd saamatta.

Huijausten taloudelliset seuraukset vaikuttavat hintakilpailukykyyn. Pk-yritysten kilpailuasema heikkenee, silld
niiden edellytykset siirtdd huijausten aiheuttamat kustannukset palveluidensa ja tuotteidensa hintoihin ovat
suuria yrityksid heikommat. Huijauksen selvittdimiseen kuluva aika on pois liiketoiminnasta kasvattaen hui-
jausten taloudellisia menetyksid. Yritysten vilisen kilpailun nikékulmasta korostuu litketoimintaosaaminen,
silld yritys, joka kykenee tunnistamaan huijaukset ja vilttimain ne, vilttyy huijausten vilittomiled seurauksilta.
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Huijausten torjuntaan tarvitaan samanlaista innovatiivisuutta ja mairitietoisuutta, jollaista huijarit hyodyn-
tavit huijausten keksimisessd ja toteutuksessa. Pk-yritykset sekd elinkeinoelimi ja viranomaiset kykenevit
parantamaan huijausten kohteeksi joutuneiden yritysten asemaa monin toimenpitein. Lainsiddidnnolld ja
yhteiskuntapolitiikalla on niin ikddn tirked tehtdvd huijausten torjunnassa.

Nopea tiedottaminen ajankohtaisista huijauksista ja huijauksista saatavan taloudellisen hyddyn mini-
moiminen ovat keinoja, joilla pk-yritykset sekd elinkeinoelimi ja viranomaiset kykenevit vilittomasti
torjumaan huijauksia. Vahvaan sihkéiseen tunnistamiseen perustuvilla kiytinnon toimintamalleilla kyetdin
suojelemaan yritysten identiteettid.

Huomattava osa huijauksista perustuu pk-yrittdjien puutteelliseen liiketoimintaosaamiseen. Erityisesti sopi-
muksen muodostumiseen seki saatavien perintdin ja maksuhiirididen rekisteroimiseen liittyvissi tietimyksessi
on parannettavaa. Myos pk-yritysten riskitietoisuutta parantamalla edistetdin huijausten vastaisia toimenpiteiti.

Huijausten torjunnan kidytinnon toimien perustana on asenteiden muuttuminen ja huijausten vastaisen
toimintakulttuurin edistiminen pk-yritysten ja muiden toimijoiden keskuudessa. Asenneongelman ydin
on siini, ettd taloudellisesti vihimerkityksiset huijaukset kirsitdian monesti oppirahoina, vaikka huijaamista
ei pidetd hyviksyttivind toimintana. Huijausten tekeminen perustuu osittain juuri siihen, ettei pienistd
summista ryhdytd riiteleméddn, jolloin edellytykset toiminnan jatkumiselle ovat olemassa. Huijausten
vastaisen toimintakulttuurin edistimiselle on toisaalta tirkedd paistd eroon huijauksiin sisiltyvistd hipedstd,
silld huijarit pyrkivit sen turvin pdidsemiin tavoitteisiinsa. Yhtiiltd tarvitaan huijaamisen epieettisyyttd
ja lainvastaisuutta korostavaa asennekasvatusta. Huijausten sisillyttimiselld yhteiskunnallisiin periaateoh-
jelmiin edistetddn huijausten vastaista toimintakulttuuria.

Lainsdddidnnon sisdltimid mahdollisuuksia huijausten torjuntaan tulee hyddyntdd nykyistd tehokkaammin.
Huijauksia torjuvan oikeuskiytinnoén ja itsesddntelyn kehittiminen on avainasemassa hyviksyttyjen toi-
mintalinjauksien muodostamisessa. My®os lainsiddinnon muutostarpeiden arviointi ja toteutus on tirkedssd
asemassa huijausten torjunnassa. Huijausten kansainviliset toteutustavat asettavat kuitenkin haasteita kan-
salliselle lainsdddannélle huijausten torjunnassa.

Huijausten vastaisen toiminnan vaikuttavuutta voitaisiin tehostaa silld, ettd elinkeinoelimin edustajilla ja
viranomaisilla olisi koordinoitu poikkihallinnollinen toimintamalli huijausten torjuntaan.



JOHDANTO

Selvityksen tausta

Juha Sipilin hallituksen strategisessa ohjelmassa nostetaan esiin tyollisyyteen ja kilpailukykyyn sisiltyvina
hallituskauden kirkihankkeena kilpailukyvyn vahvistaminen elinkeinoelimin ja yrittdjyyden edellytyksid
parantamalla (Valtioneuvoston kanslia 2015). Hallitusohjelman tavoitteet kohdistuvat pk-yrityksiin, jotka
muodostavat suurimman osan Suomen yrityskannasta. Tilastokeskuksen vuoden 2015 tietojen perusteella
pk-yrityksiin kuului 99,9 prosenttia kaikista Suomessa toimivista yrityksistd. Pk-yrityksissd tyoskenteli
66,9 prosenttia kaikista yrityksissd tyoskentelevistd henkiloistd. Pk-yritysten liikevaihto oli 58,3 prosenttia
kaikkien yritysten liikevaihdosta. Pk-sektorin osuus BKT:sta on yli 40 prosenttia. (Tilastokeskus 2016b.)

Pk-yrityksiin kohdistuvat huijaukset hankaloittavat elinkeinotoimintaa ja horjuttavat markkinoilla yritysten
vilisid tasapuolisia kilpailuoloja. Tehokkain keino timin hiirién pienentimiseksi on vihentdd huijauksia,
mutta ongelma piilee tilld hetkelld huijausten lukumiirin voimakkaassa kasvussa. Taloudellinen laskusuh-
danne lisdd yrityksiin suuntautuvaa rikollisuutta, kuten huijauslaskutuksia ja petoksia (Keskusrikospoliisi
2013). Suomen Yrittdjien Yksinyrittdjikyselyn (2016) mukaan hiiritsevd tai harhaanjohtava markkinointi
on hyvin yleistd. Noin kaksi kolmesta yrittdjistd kertoo joutuneensa vuoden 2016 aikana vihintddn kerran
hiiritsevin tai harhaanjohtavan markkinoinnin kohteeksi. Tietotekniikan ja tietoverkkojen kiyton laajene-
misen my6td niiden kiytto rikollisen toiminnan vilineend on voimakkaasti lisddntynyt ja suuntaus jatkuu
palvelujen siirtyessd yhd enenevissd mairin internetiin ja mobiiliverkkoihin (Helsingin seudun kauppa-
kamari 2016, Yritysturvallisuuden kansallinen yhteistyoryhmi 2014). Tilastokeskuksen (2016a) tietojen
mukaan maksuvilinepetoksia tuli vuoden 2016 tammi-syyskuussa ilmi 13300. Tdmd on 6100 tapausta
(84,8 prosenttia) enemmin kuin edellisvuonna vastaavana aikana.

Selvityksen tavoite

Pk-yrityksiin kohdistuvat huijaukset herittavit tiedotusvilineissi ja sosiaalisessa mediassa keskustelua, mutta
tutkimuksellisen mielenkiinnon kohteena ne eivit erityisesti ole olleet. Huijauksia ei ole huomioitu esimer-
kiksi Keskuskauppakamarin ja Helsingin seudun kauppakamarin Yritysten rikosturvallisuus 2012 ja 2008
-selvityksissi, jotka ovat valtakunnallisia ja kaikki toimialat ja yrityskokoluokat kattavia yritysten turvalli-
suustilannetta kartoittavia selvityksii.

Yritysturvallisuuden kansallisen yhteistydryhmin kaksi kertaa vuodessa julkaiseman yrityksiin kohdistuvan
ja yrityksid hyodyntivin rikollisuuden tilannekuvissa huijauksiin on kiinnitetty jonkin verran huomiorta.
Vuoden 2013 yrityksiin kohdistuvan ja niitd hyddyntivin rikollisuuden teematilannekuva kisittelee petos-
rikollisuutta mukaan lukien vilpillinen ja harhaanjohtava markkinointi (Keskusrikospoliisi 2013). Petokset
tulevat esiin myos vuoden 2010 yritysuhritutkimuksen tuloksissa (Salmi 2011b).

Huijausten aikaisempi tarkastelu perustuu lainsdididnnolliseen niakékulmaan. Téssi selvityksessd huijauksia
lahestytdin pk-yritysten kokemusten kautta. Selvityksen tarkoituksena on analysoida padasiassa laadullisen
aineiston perusteella huijauksen kohteeksi joutuneiden pk-yritysten toimintamahdollisuuksia elinkeino-
toiminnan ja kilpailun nikékulmasta. Selvityksessi kuvataan yrittimisen arkipdivdd huijauksen kohteeksi
joutuneen yrityksen nikokulmasta.

Keskeiset tutkimuskysymykset ovat:

Minkailaisten huijausten kohteeksi pk-yritykset ovat joutuneet?
Minkailaisia seurauksia huijauksista on pk-yrityksille aiheutunut?
Miten pk-yritykset ovat selviytyneet huijauksista aiheutuneista seurauksista?

Minkilaista apua pk-yritykset ovat saaneet tai olisivat tarvinneet huijauksen kohteeksi jouduttuaan?

AN S

Minkailaisia vaikutuksia huijauksista aiheutuneilla seurauksilla on yritysten viliseen kilpailuun?
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Pk-yrityksen maaritelma:

Tilastokeskuksen madritelman mukaan pienet ja keskisuuret yritykset (pk-yritykset) maaritellaan yrityksiksi, joiden palveluk-
sessa on vahemman kuin 250 tyontekijaa ja joiden vuosiliikevaihto on enintddan 50 miljoonaa euroa tai taseen loppusumma
on enintdan 43 miljoonaa euroa ja jotka ovat riippumattomia. Riippumattomia yrityksid ovat ne yritykset, joiden pdadomasta
tai danivaltaisista osakkeista 25 prosenttia tai enemman ei ole yhden sellaisen yrityksen omistuksessa tai sellaisten yritysten
yhteisomistuksessa, joihin ei voida soveltaa tilanteen mukaan joko pk-yrityksen tai pienen yrityksen maaritelmaa.

Pk-yritykset voidaan edelleen jakaa pieniin, keskisuuriin ja mikroyrityksiin. Mikroyritys maaritelldaan yritykseksi, jonka palve-
luksessa on vdhemman kuin 10 tyontekijda ja jonka vuosiliikevaihto tai taseen loppusumma on enintddn 2 miljoonaa euroa.
Pieni yritys madritelldan yritykseksi, jonka palveluksessa on vahemman kuin 50 tydntekijda ja jonka vuosiliikevaihto tai ta-
seen loppusumma on enintdan 10 miljoonaa euroa. Keskisuuri yritys madritellaan yritykseksi, jonka palveluksessa on vahem-
man kuin 250 tydntekijaa ja jonka vuosiliikevaihto on enintddn 50 miljoonaa euroa tai taseen loppusumma on enintdan 43
miljoonaa euroa. (Ks. myds Euroopan komissio 2015.)

Selvityksen toteutus

Kirjallisuus, tilastot ja asiantuntijahaastattelut muodostivat lihtokohdan selvityksen toteutukselle. Pk-
yrityksiin kohdistuvista huijauksista ja niiden vaikutuksista muodostuvaa kokonaiskuvaa tiydennettiin
empiiriselld kyselylld, silld suuri osa huijauksista jdi piilorikollisuudeksi viranomaistilastojen ulkopuolelle.
KKV:n verkkosivuilla julkaistiin 2.11.2016 tiedote KKV selvittdd pk-yrityksiin kohdistuvien huijausten
vaikutuksia” (Liite 1) ja tiedotteen yhteydessd avattiin kysely. KKV tiedotti selvityksen kdynnistymisesti ja
kyselystd medialle ja toimialajirjestoille verkkosivuilla ja Twitterissi. Suomen Yrittdjit tiedottivat selvityksestd
ja kyselystd Facebookissa ja Twitterissd. Tiedotteesta kirjoitettiin uutinen Suomen Yrittdjien verkkosivuille.

Kyselyssd esitettiin seitsemin seuraavaa avointa kysymysti, joiden pohjalta vastaajat saivat kertoa kokemuk-
sistaan ja nikemyksistdin:

1. Minkilaisen huijauksen kohteeksi yrityksenne on joutunut?

2. Minkilaisia seurauksia huijauksesta on yrityksellenne/tyontekijéillenne aiheutunut?

3. Miten yrityksenne/tyontekijinne ovat selviytyneet huijauksesta aiheutuneista seurauksista?

4. Minkilaista apua yrityksenne/tydntekijinne ovat saaneet huijauksen kohteeksi jouduttuanne?
5

. Minkilaista apua yrityksenne/tyontekijinne olisivat tarvinneet huijauksen kohteeksi joudut-
tuanne?

6. Minkilaisia vaikutuksia huijauksista aiheutuvilla seurauksilla on nikemyksenne mukaan
yritysten viliseen kilpailuun?

7. Muita seikkoja, joita haluaisitte vield mainita?

Kyselyssi ei esitetty minkddnlaista huijauksen mairitelmad, vaan vastausten annettiin méérictad, minkalaisia
tekoja yritykset pitdvit huijauksina. Kyselyyn tuli 96 vastausta. Vastaukset antavat varsin yksityiskohtaisen
kuvan niistd tavoista, joilla yritykset kokevat tulleensa huijatuksi ja siitd, miten ne kokonaisuudessaan vai-
kuttavat yrityksen tai yrittdjin toimintaan. Tulosten raportoinnissa kyselyvastauksista poimituilla sitaateilla
annetaan dni huijauksen kohteiksi joutuneille pk-yrityksille. Esitettdvid sitaatteja on muokattu kielellisesti
asiasisdltoon vaikuttamattoman toiston poistamiseksi ja sitaateista on poistettu yritysten nimid koskevat tiedot.

Kyselyyn vastaajista 43 prosenttia on mikroyrityksid (2-9 henkei), 40 prosenttia yksinyrittdjid, 15 prosenttia
pienid yrityksid (10—49 henkei) ja kaksi prosenttia keskisuuria yrityksid (50-249 henked). Yksinyrittdjien
suurta osuutta vastaajissa selittdd se, ettd yksinyrittdjien merkitys kansantaloudessa on kasvanut voimak-
kaasti. Suomessa on yli 280000 yritysti, joista lihes 180000 on yhden hengen yrityksii. Koko maan yritti-
jakunnasta 65 prosenttia on yksinyrittdjid.


http://www.yrittajat.fi/uutiset/544436-pk-yrittaja-nyt-mahdollisuus-kertoa-yrityksiin-kohdistuvista-huijauksista

Kyselyyn vastaajien toimialoissa korostuvat palvelut, joita edustaa 44 prosenttia vastaajista. Tuotantoa ja
logistiikkaa edustaa 21 prosenttia, vihittiis- ja tukkukauppaa 16 prosenttia, rakentamista ja kiinteistdalaa
kymmenen prosenttia, terveys- ja sosiaalialaa kuusi prosenttia ja majoitus- ja ravitsemusalaa kolme pro-
senttia vastaajista.

Pk-yrityksille suunnatun kyselyn lisiksi toimialajirjestoiltd tiedusteltiin, minkilaista apua ja tukea ne
tarjoavat huijauksen kohteeksi joutuneelle pk-yritykselle ja mitki olisivat keskeisid toimenpiteitd pk-yri-
tyksiin kohdistuvien huijausten torjumiseksi. Suomen Yrittdjiin kuuluvilla 63 toimialajirjest6lli on mer-
kittdvd asema pk-yritysten tukemisessa, silld kaikki yritykset eivit kuulu Suomen Yrittdjiin.

Raportin rakenne

Selvityksen tulokset esitetdin mahdollisesta sisallollisestd toistosta huolimatta omina temaattisina kokonai-
suuksina. Toimialajirjestoiltd saadut tiedot esitetddn pk-yrityksille suunnatun kyselyn tulosten yhteydessi.
Lihtokohdan muodostaa luku, jossa tarkastellaan pk-yrityksiin kohdistuvia huijauksia. Tamin jilkeen tar-
kastellaan huijauksista yrityksille aiheutuvia seurauksia ja niistd selviytymistd. Selviytymiseen liittyy kiin-
tedsti pk-yritysten saama apu ja tuki, kuten my®ds yrityksille tarjottavan tuen kehittdminen, mitd nikemykset
tarvittavasta avusta ilmentivit. Huijaukset seurauksineen ja ennen kaikkea niistd selviytyminen vaikuttavat
yritysten viliseen kilpailuun ja toimintakykyyn yleensi. Ennen loppusanoja esitetddn toimenpiteet huija-
usten kohteeksi joutuneiden yritysten aseman parantamiseksi.

Eri maiden yrityskulttuurit ja huijauksiin suhtautuminen poikkeavat toisistaan. Vaikka muualla sovellettavia
toimintatapoja ei ehki sellaisenaan voida hyodyntdd suomalaisessa toimintaympiristossd, tekstissd esitetdin
ruotsalaisia ja englantilaisia esimerkkeji huijausten vastaisesta toiminnasta uudenlaisiin toimintamalleihin
johtavien ajatusten innoittamiseksi.
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https://www.yrittajat.fi/helsingin-yrittajat/a/suomen-yrittajat/yhteystiedot/toimialajarjestot-317644
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PK-YRITYKSIIN KOHDISTUVAT HUIJAUKSET

Kokonaiskuvan muodostaminen pk-yrityksiin kohdistuvista huijauksista on virallisten tilastojen pohjalta vaikeaa,
koska ainoastaan pieni osa huijauksista tulee poliisin tietoon. Tilastoitumiseen vaikuttavat huijausten mairisti
riippumattomat tekijit, kuten se, ettd huijauksen kohteeksi joutuneet yrittdjit jittavit rikosilmoituksen tekemittd
monesta syystd (ks. Salmi 2011a). Helsingin seudun kauppakamarin tutkimuksen (2010) mukaan tyypillisimmit
syyt ilmoittamatta jittimiseen ovat euroméiriisen intressin vihiisyys ja kisitys pitivin ndyton esittimisen vaikeu-
desta. Seuraavaksi yleisimmit syyt ovat huoli tyoladstd oikeusprosessista, nikemys poliisitutkinnan hitaudesta ja
tuomioistuinkisittelyn hitaudesta seki aikaisemmat huonot kokemukset rikos- tai oikeusprosessista. Myds huoli
tutkivan viranomaisen osaamisesta on syy sille, ettei huijauksesta ilmoiteta poliisille. Huijaukset saattavat jaada
yrityksiltd kokonaan havaitsematta, jolloin niitd ei luonnollisestikaan kyetd ilmoittamaan viranomaisille (Salmi
2011a). Poliisin tietoon tullutta rikollisuutta kuvaava tilastointijirjestelma ei mydskiin kykene riittivin yksinker-
taisesti ja luotettavasti erittelemin yrityksiin ja oikeushenkil6ihin kohdistuvaa rikollisuutta. Yrityksiin kohdistu-
vasta petostikollisuudesta on saatavissa vain vihin eriteltyi tilannetietoa. (Keskusrikospoliisi 2013.)

Huijauksista muodostuvaan kokonaiskuvaan vaikuttaa se, ettei huijauksille ole yhtd hyviksyttyd mairi-
telmi, eiki legaalimiiritelmai. Huijaus on yleiskieleen kuuluva Kisite, jota ei suomalaisesta lainsiddinndstd
16ydy. Huijaukselle ei ole yhti ainoaa miiritelmidd mydskdin Euroopan unionissa, vaan mairitelmit vaih-
televat jisenmaissa. Yleisesti ottaen huijaus voidaan mairitelld tarkoitukselliseksi ja epirehelliseksi teoksi,
jonka tarkoituksena on saada taloudellista hydtyi toisen osapuolen kustannuksella.

Huijaukset voidaan luokitella toteutustapansa perusteella monin tavoin. Téssi selvityksessd huijaukset jactaan
kuuteen ryhmain: 1) hakemistopalvelut ja nettisivuhuijaukset 2) valelaskut ja laskuvdirennskset 3) veronpa-
lautushuijaukset 4) identiteettivarkaudet ja toimitusjohtajahuijaukset 5) etumaksupetokset ja myyjain koh-
distuvat tilauspetokset 6) huijaussihkopostit (kuva 1).

Huijauksia luokiteltaessa tulee muistaa, ettd kullakin huijaustyypilld voi olla vaihtelevia kdytinnén toteu-
tustapoja. Samaan aikaan eri huijaustyypit kytkeytyvit toisiinsa muun muassa siten, etti identiteettivarkaus
yhdistyy veronpalautushuijauksiin ja myyjiin kohdistuviin tilauspetoksiin. Tai toimitusjohtajahuijauksilla
on yhtymikohta valelaskuihin.

Selvityksessi ei tarkastella erilaisten huijaustyyppien mairillistd ulottuvuutta, vaan kuvataan pk-yrityksiin
kohdistuvien huijausten monipuolisuutta. Laadullisen kyselyaineiston tuottama tilannekuva kuitenkin
osoittaa, ettd hakemistopalvelut ja valelaskut ovat yleisimmit huijaustyypit siitd huolimatta, ettd kaikki yri-
tystoiminnan osa-alueet ovat alttiina huijauksille.

Hakemistopalvelut Valelaskut
Veronpalautus-

Nettisivuhuijaukset Laskuvaarennokset huljaukseg

1 2 3

Identiteettivarkaudet Ennakkomaksu-
petokset " R .
Toimitusjohtaja- Huijaussahkopostit
huijaukset Myyjdan kohdistuva
tilauspetos

4 ) 6

Kuva 1. Pk-yrityksiin kohdistuvat huijaukset.



Hakemistopalvelut

” Kun ostimme toimivan yrityksen, alkoi valtava pubelinsoittorumba kaikenmaailman huijariyrittijilta. Eris
tapaus oli sellainen, jossa pubelinmyyji soitti ja ilmoitti pdivittivinsi tietojamme jirjestelmddnsi. Annoin
sinisilmdisyyttiini uudet tietomme, jonka seurauksena piribti lasku postiluukusta. Kun yritin selvitti,
mistd hyvistd laskuttivat, sieltd vditettiin, ettd olin tilannut palvelun. Olin asiasta toista mieltd, en ollut
tilannut mitdin, vastasin vain tietojemme piivitysti koskevaan kyselyyn. Sitten he yhtikkii “katosivat”, eli
eivit vastanneet pubeluibin, soittopyyntiihin, s-posteibin, ei mibinkddin, mutta karhulaskuja tuli tasaiseen

» »

tahtiin téisti tekemdstini ‘tilauksesta”,

” Yksi pubelinluettelomyyji onnistui huijauksessaan aikana, kun toimitusjohtajamme oli matkoilla. Pubelimeen
vastannut tyontekiji ei kokemattomuuttaan huomannut ansaa. Kun asiasta tuli lasku, se skannattiin muiden
ostolaskujen joukkoon ja meni vahingossa maksuun. Puolen vuoden kuluttua tuli uusi lasku ja kun soitimme
yritykseen, he vaativat laskua maksuun, koska tilausta ei oltu peruttu kuukautta ennen kauden pédittymisti.”

" Yritysluettelohuijarit ovat aloittavan yrittijin pahin ongelma. Heti yrityksen perustamisen jilkeen alkoi

usean huijarifirman pubelinsoitot. Soittaja antoi ymmdrtid, etti kyseessi olisi “virallinen yritysrekisteri”
Jja tietojen tarkistamisen jilkeen ilmoitettiin hinta. Hinta olisi maksettava, koska “kyllihin nyt jokainen
vakavasti otettava yritys pitid tietonsa néikyvissi yritysrekisterissi. Annettiin ymmirtid, ettid pubelu tulee
viranomaistabolta, mutta yritysrekisteri olikin virolaisten pyorittima nettisivusto, jonne firmojen tiedot kir-
Jattiin ja lihetettiin satojen eurojen lasku tisti. Sinisilmaisti wutta yrittdjii huijattiin ja sitovia sopimuksia
tehtiin, koska peruutusoikeutta puhelimessa sovituille sopimuksille ei pienyrittdjilli ole.”

Yritystietopalveluja ja -rekistereitd kauppaavien yritysten harhaanjohtava markkinointi on yleisimpii suoma-
laisiin pk-yrityksiin kohdistuvia ongelmia. Varsinkin vasta perustetuille yrityksille yritetddn usein myydd puhe-
limitse lisindkyvyyttd yrityshakemistoista. Lisinikyvyyden hinta voi olla useita satoja euroja vuodessa. Tyypilli-
sessd tapauksessa yrittdjd saa puhelun, jossa soittaja haluaa tarkistaa yrityksen tiedot. Samalla soittaja voi pyrkii
myymain yrittdjille lisindkyvyyttd yrityshakemistosta. Vaikka yrittdjd ei palvelua tilaisikaan, hin saa laskun
palvelusta. Myyntitaktiikka voi perustua my®ds siihen, ettd yrittdjin annetaan ymmirtid palvelun olevan joko
lakisddteinen tai ettd mainittu palvelu on jo ollut yritykselld kiytossd ja kyseessd olisi tietojen péivitys. Suuri osa
hakemistopalveluyritysten myymisté rekistereistd ja hakemistoista on kuluttajille tuntemattomia, eikd niistd
ole yrityksille mitdin hyotyd. Hakemistopalveluyritysten toiminta perustuu tissd yhteydessd harhaanjohta-
miseen ja huijausten rahastuskeinona on perusteettomien laskujen lihettdminen palveluista, joita ei ole tilattu.

Puhelinmarkkinoinnissa syntyvit sopimukset voidaan todentaa tallenteista, mutta puhelutallenteen tai kir-
jalliseen muotoon puretun tallenteen saaminen saattaa osoittautua vaikeaksi ja kalliiksi. Yhteyden saaminen
hakemistopalveluyritykseen voi olla vaikeaa esimerkiksi siksi, ettd yrityksen puhelinnumerosta vastaa vain
automaatti. Hakemistopalveluiden tarjoajat eivit ole halukkaita luovuttamaan puhelutallenteita tai siité las-
kutetaan erikseen. Hakemistopalveluja koskevat sopimukset ovat usein toistaiseksi voimassa olevia ja sopi-
musten irtisanominen on tehty vaikeaksi.

Nettisivuhuijaukset

”Myytiin ilmaista nettisivujen tekemisti opiskelijatyond ja kun pyysin soittamaan sewraavana péivind tai
lihettimiiin sibkopostia, ei kiynyt soittajalle. Kerrottiin vidrdi tietoa nettisivujen maksuista. Seuraavaksi
tuli postissa koko vuoden lasku sivujen yllipidosta, joita en ollut ottanut.”

"Myyty internetsivut “ilmaiseksi”, tullut vuoden lopussa 600 euron maksu. Kiristetty/viitetty, ettii on ddinite,
Jossa kauppa sovittu ja todistettavissa. Pyydetty dinitetti kuultavaksi ja yrityksesti ei kuulu mitidn. Samalla
yritykselli timdi myyntitoimisto ja perintitoimisto. Loytyi kauppalehden sivuilta asiaa tistd.”
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Yrityksen markkinoinnissa internetsivuilla on tini pidivini tdrked asema. Asiakkaat ja muut yritystoiminnan
sidosryhmit etsivit tietoja yrityksistd niiden internetsivuilta. Hakemistopalveluiden rinnalla huijarit ovat
l6ytineet uuden toimintakentin nettisivuhuijauksista, joiden toimintamalli muistuttaa osittain hakemis-
topalveluissa hyddynnettyd logiikkaa. Yritykselle tarjotaan nettisivujen tekemistd ilmaiseksi. Ilmaisuutta
perustellaan tyypillisesti silld, ettd sivut tehddin opiskelijatyoni. Todellisista perittdvistd maksuista ei puhuta
mitddn tai ne mainitaan episelvisti. Jonkin ajan kuluttua asiakkaalle lihetetdin lasku sivujen tekemisesti,
vaikka timi ei olisikaan tilannut mitdin.

Valelaskut

" Valelaskuja tulee silloin tilloin — ne on tosin todella helppo tunnistaa.”

”Huijaus laskuja tulee etenkin kesilomien aikana. Tind kesind suurin summa oli Espanjasta ja summa
1250 euroa, ei maksettu.”

Valelasku voi nidyttdd oikealta laskulta, mutta palvelun sisiltd ja vastine maksulle on episelvisti esitetty ja
maksuaika on lyhyt eli erdpdivi on pian laskun saapumisen jilkeen. Niiden lisiksi yhteystiedot ovat puutteel-
liset tai niiden kautta ei saa yhteyttd yritykseen. Valelaskun lihettineen yrityksen nimi viittaa hyvimaineiseen
yritykseen tai tunnettuun brindiin, mutta poikkeaa siiti muutamalla kirjaimella tai merkilld. Valelaskun lihet-
tdjalld voi olla ndyttivit nettisivut, joihin on liitetty hyvimaineisten yritysten verkkosivujen linkkejd. Aivan
kuin kyseiset yritykset olisivat yhteistydssd laskuja lihettdvin yrityksen kanssa. Tyypillistd on my®s se, ettd yritys
on vasta aloittanut toimintansa ja sen vastuuhenkil6illd on ollut hiiriditd aikaisemmassa yritystoiminnassa.

Huijarit lihettdvit valelaskuja massapostituksina siind toivossa, ettd niitd maksetaan epihuomiossa. Vale-
laskuja lihetetddn ilman, ettd yritykseen on oltu missddn yhteydessi ennen laskun lihettimistd. Yritysten
nikokulmasta valelaskujen lihettimisen on todettu aktivoituvan, kun pk-yrityksissi tyoskentelevit kesi-
lomien aikaiset harjoittelijat, jotka eivit osaa kyseenalaistaa laskujen oikeellisuutta.

Laskuvaarennokset

" Varastettu lasku muutettu huijauslaskuksi eli vidrd tilinumero, jolle lasku maksettiin.”

"Kaksi asiakkaille samana pdivini libetettyi laskua (postitse) vidrennetty ja muutettu tilinumero.
Toinen asiakkaista oli ehtinyt maksaa laskun ko. tilille.”

Laskuvidrennoksissd on kyse siitd, ettd alkuperiiset laskut on varastettu postin kirjelaatikosta. Huijari on
vaihtanut laskuihin oman tilinumeronsa oikean laskuttajan tilinumeron tilalle ja lihettinyt aidonnikaiset
vadrennetyt laskut niiden saajille. Laskujen saajat ovat maksaneet laskut tai heidin odotetaan maksavan
laskut luullen niitd aidoiksi laskuiksi. Alkuperiiselle ja oikealle laskuttajalle laskujen vddrentiminen paljastuu
siind vaiheessa, kun tdmi alkaa ihmetelld, miksi asiakkaat eivit ole maksaneet laskuja.

Veronpalautushuijaukset

" Vero.fi-osoitteesta tuli ilmoitus minulle kuuluvasta veronpalautuksesta. Siini pyydetiiin avaamaan linkki
minne palautustiedot voi laittaa. Kieliasu pisti epdilemdin. Deletoin heti.”

" Verottajalle ilmoitettu tilin vaihtumisesta ja seuraavaksi haettiin takaisin alvia.”



Veronpalautushuijauksissa yritetidn huijata yritysten arvonlisivero- ja muita veronpalautuksia. Rikolliset
hankkivat yrityksen tiedot julkisista lihteistd, kuten kaupparekisteristeristd tai yrityksen internetsivuilta,
ja ilmoittavat yrityksen muuttuneista tilitiedoista Verohallinnolle. Tamin jilkeen rikolliset lihettivit alv-
palautushakemuksen, jolla yritetddn saada verottaja maksamaan veronpalautus viadrennetylle tilille. Yrityksen
tietojen kaappaamisen sijaan rikolliset ovat voineet myds vidrentdd yrityksen vastuuhenkilon nimen pape-
riseen muutoslomakkeeseen ja vaihtaa yrityksen veronpalautuksiin kiyttimin tilin toiseen.

Identiteettivarkaudet

”11.5. klo 11 oli Nordean konttoriin menty surkeasti tekaistulla hallituksen poytikirjalla, jossa oli annettu
tilin kéyttéoikeus nostamaan 10000 euroa, 3 x 10000 euroa ja 1 x 15000 euroa. Nostot oli tehty Helsingin
seudulla kolmen seuraavan tunnin aikana. Firman pubelinliikenne oli ohjattu huijareille. Kokkolassa oli
suoritettu puhelujen siirto.”

" Yrityksen pubelimeen tuli ilmoitus, jossa perintitoimistoksi ilmoittunut taho kertoi, etti sihkolaskut ovar
maksamatta ja jollen sind piivind maksa laskuja, sihkit katkaistaan. Samanlainen ilmoitus tuli pubelin-
laskusta. Nordeasta selvisi, ettii kaikki on maksettu ja etti kyseessi on huijaus. Soitin Helenille ja Elisalle,
Josta sanottiin, etti kaikki on kunnossa. Perintifirmasta sanottiin, ettd heilli ei ole minun nimellini mitidin
maksamattomia laskuja. Sitten tuli ilmoitus, etti olen tilannut tavaraa verkkokaupasta ja tilauksessa on
kéytetty minun pubelinnumeroani.”

Identiteettivarkauksissa rikollinen kéyttdd yrityksen identiteettii omiin epirehellisiin tarkoituksiinsa.
Rikoksen tunnusmerkistd tiyttyy, jos identiteetin vidrinkidytdstd aiheutuu jonkinlaista taloudellista tai
vihiistd suurempaa haittaa. Identiteettivarkauksien tekomuotoja on monia. Rikolliset hankkivat yritysten ja
niiden avainhenkil6iden tietoja niin virallisista rekistereistd kuin yritysten nettisivuilta ja internetin avoimista
lzhteistd. Rikolliset saattavat kidyttad myos haittaohjelmia tarvittavien tietojen hankkimiseksi.

Toimitusjohtajahuijaukset

"Toimitusjohtaja-huijaus (‘maksa timd lasku heti t. toimitusjohtaja”)”

Toimitusjohtajahuijauksessa rikolliset lihestyvit yrityksen taloushallintoa tai muuta laskunmaksuoikeudet
omaavaa henkil6i esimerkiksi lakimiehen identiteetilld. Lakimicheksi esittdytyvi rikollinen lihettdd esimer-
kiksi talouspiillikolle sihkopostin, jossa on kiireellinen ja luottamuksellinen yrityskauppaan tai muuhun
kiireelliseen hankintaan liittyvd lasku. Lakimies joko soittaa periin tai toteaa sihkopostissa, ettd toimitus-
johtajanne on varmaan puhunut tistd asiasta. Juuri kun talousjohtaja tai yrityksen laskuja ja maksatuksia
hoitava henkilé ihmettelee yhteydenottoa, hin saa toimitusjohtajalta sahkopostin. Toimitusjohtaja kysyy
viestissddn, onko lakimies soittanut ja pyytid kiireellisesti maksamaan laskun.

Tuoreissa Suomessa havaituissa tapauksissa on muun muassa hyddynnetty sihkopostiviestin yhteydessi
verkkotunnusta, joka muistuttaa kohteena olevan organisaation verkkotunnusta. Esimerkiksi jos talousjoh-
tajan oikea osoite on matti@yritys.f1, saattavat rikolliset lihettdd huijausviestejd osoitteesta matti@yrltys.fi.
Nopealla tarkastelulla tillainen sihkopostiviesti voi nidyttdd tuleen oman organisaation sisiltd.
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Etumaksupetokset

”Pubelimessa tarjottiin tablettia, jonka ostaminen oli juuri silli hetkelli ajankohtaista. Nettisivut olivat
hyvin nékaiset. Kysyin mielipidetti vieli atk-osaajalta, joka oli siti mieltd, etti sellaisen voi tilata. Maksu
piti maksaa etukiteen, mutta tuotetta ei koskaan tullut.”

"Minua huijasi tamperelainen yritys nimeltd XXX. Samaan huijariporukkaan kuuluvat myis yritykset
XXX ja XXX. He tarjosivat minulle xxx-nimisti palvelua, jonka olisi kuulunut sisiltii Facebook, Google
AdWords ja Affiliate -mainontaa. Maksoin heille mainonnasta, mutta mitiin ei ikini tapahtunut. Tein
rikosilmoituksen ja taistelin huijareiden kanssa asiasta pitkidn, mutta en ikind saanut rahojani takaisin.”

"Virusskannaus olikin huijaus, vaikka oli naamioitu tunnettujen turvatuotteiden seki poliisin logolla.
Tietokone jumiutui, maksun suoritettua meni tiysin jumiin.”

Etumaksupetoksissa on kyse tapauksista, joissa tuotteen tai palvelun ostajaa pyydetdin maksamaan maksu
etukiteen. Maksusta huolimatta tilattua tuotetta tai palvelua ei koskaan toimiteta yritykselle, eiki yritys saa
tuotteesta tai palvelusta etukidteen maksamiaan rahoja takaisin.

Myyjaan kohdistuvat tilauspetokset

"XXX halusi ostaa 200 kpl xxx-mittareita. Allekirjoitin Nordeassa 21.4.2016 pankin shekin 69 600 euroa.
Valmistutimme mittareiden piirikortteja 300 kpl, silli osa menee myis Suomeen. Nyt selvisi kuitenkin, ettii
kysymyksessi oli huijaus, silli rahoja ei tullutkaan. Tima oli meille erittiin raskas isku.”

”Saatiin iso tilaus Dubaista, 336 000 euroa. Maksu ennakkomaksuna. Tuli shekki, joka osoittautui katteet-
tomaksi. Onneksi ei tehty muuta kuin hieman valmistelevia toitd.”

” Ostaja esittiytyi vidrin yrityksen tiedoilla. Luottotarkastukser menivit lipi, kun meille ilmoitettu y-tunnus
kuuluikin toiselle yritykselle. Myds yrityksen kotisivut oli tehty alkuperdisti yritysilmetti mukaillen ja vain
oleellisimpia toimitusosoitteita ja puhelinnumeroita oli muutettu huijaussivustolla, jolloin “varmistussoitto”
Johtikin huijareiden pubelimeen. Lisiksi domain-tunnus oli lihes identtinen oikean yrityksen kanssa niin,
ettd mm. sabkipostit néyttivit tulevan “viralliselta” taholta.”

Myyjdin kohdistuvissa tilauspetoksissa yritykseltd tilataan tavaraa, jota ei tilattaessa ole aikomus maksaa. Ulko-
mailta saapuvissa tilauksissa maksutapana kiytetidn shekkid, joka on riskialtis maksuviline. Myyjiin kohdis-
tuvien tilauspetosten estimiseksi pitdisi voida ajoissa varmistua siitd, ettd tilaaja on oikeasti olemassa. Vastaava
pitee etumaksupetoksiin siten, ettd ostajan tulisi voida varmistaa myyjin ja hankittavan tuotteen tai palvelun
olemassaolo.

Huijaussahkopostit

”Kasa erilaisia sihkiposteja, joiden liitteiden klikkaaminen aiheuttaa tietoturvariskin (“Order confirmation”
yms. -nimikkeelli kulkevat sihkopostit).”

” Joitain sibkipostin kautta tulleita huijausviesteji on tullut mm. Nordean ja Danske Bankin nimissi.
Olemme huomanneet ne ja poistaneet.”

”Sihkdpostiin istutetut virukset, joilla aletaan laskuttaa luottokorttia.”



Huijaussihképostit muodostavat moniulotteisen huijaustyypin. Verkkopankkitunnuksia kalastelevat viestit
ovat osa ns. phishing-ilmioti, jossa sihkopostiviesteilld tiedustellaan ja kerdtddn taloudellisiin asioihin liittyvid
tietoja, kuten luottokorttitietoja, tilitietoja sekd verkkopankkitunnuksia. Perusteluna voi olla, ettd jotain tiliin
kohdistuvaa maksua ei ole pystytty hoitamaan tai tilissi on muita ongelmia, tai yhtd hyvin voidaan kertoa
jostain uusimis- tai muutosasiasta, joka vaatii asiakkaan tunnukset. Viesteissd on valmiina www-osoite, jota
klikkaamalla paisee pankin www-sivulta ndyttiville sivulle. Todellisuudessa sivu on pankin sivuksi vidren-
netty rikollisten hallussa oleva phishing-sivu.

Muita pk-yrityksiin kohdistuvia huijauksia

Kyselyaineisto havainnollistaa pk-yrityksiin kohdistuvien huijausten monipuolisuutta. Edelld kuvattujen
huijausten lisiksi voidaan nostaa esiin vield kolme pk-yrityksille ongelmia tuottavaa huijaustyyppii.

Ennakko-odotuksista poiketen kyselyaineistossa eivit erityisesti nouse esiin valelaskujen erdini alatyyppini
sellaiset huijauslaskut, joissa yrittdjdd uhataan tratalla ja siitd aiheutuvalla maksuhiiriolla. Yrittdjin saamassa
laskussa uhataan rekisteroitavilla maksuhiiriolld, ellei yrittdji maksa saatavaa erdpdivdin mennessid. Huija-
uslaskussa todetaan maksuhiirion estdvin luotonsaannin ja vaikuttavan liiketoimintamahdollisuuksiin kiel-
teisesti. Yrittdjad uhataan myos oikeudellisilla perintitoimilla, mikali laskua ei makseta. Kyseiselle huijaus-
tyypille on ominaista, etteivit yrittdjit ole saaneet sen enempid laskua kuin muistutuslaskua, vaan trattakirje
on ensimmiinen yhteydenotto.

Pk-yrityksille lahetetddn tavaramerkkien rekisterointiin liittyvid perusteettomia laskuja. Huijauslaskuja lihe-
tetddn tavaramerkkisuojaa hakeneelle yritykselle, olipa kyse sitten kotimaisesta, kansainvilisestd tai EU-tava-
ramerkistd. Tyypillistd on, ettd huijauslaskujen saatekirjeissd pyydetdin tai ehdotetaan maksun suorittamista
ja samalla tarjotaan alennuksia maksuista, joille ei ole tosiasiallisia perusteita. Tavaramerkkeihin liittyvit
valelaskut ovat ulkoasultaan luotettavan nikéisid ja usein niissd on harhaanjohtavasti jéljitelty muun muassa
Euroopan unionin lippua virallisen tai muuten asiallisen vaikutelman aikaansaamiseksi. Tavaramerkkeihin
liiteyvissd huijauslaskuissa vaaditut summat ovat useita satoja tai jopa tuhansia euroja.

Kyselyaineistossa ei mainittu my6skdin maksuvilinepetoksia, joiden miird on kasvussa viranomaisten
tietoon tulleeseen rikollisuuteen pohjautuvien tilastojen perusteella.

"Asentaja sairaana, vaikka ei ole.”

" Yrittijan teknisti tietamdttomyytti on kdytetty hyviksi myymdlli liian jireitilkéyttokelvottomia jirjes-
telmid. Samalla on harhautettu painottamalla pienti kuukausikustannusta ja sujautettu sopimusehtoibin
kohtuuttoman pitki madiriaika, jota ei voi purkaa kuin maksamalla koko potin joko kerralla tai madiri-
aikana. Kaikki timd alihankkijan kautta, jolloin varsinainen sopimuskumppani on paljastunut vasta las-
kutuksen alkaessa.”

Huijaukset muodostavat moniulotteisen ilmién, kuten on tullut jo esiin. Huijauksen tekijini saattaa olla my®s
yrityksen ty6ntekiji tai huijauksessa on kiytetty hyviksi yrityksen asiantuntemattomuutta. Selvityksessi ei kui-
tenkaan tarkastella tillaisia tapauksia, vaan keskitytdéin yrityksen ulkopuolisten tahojen tekemiin huijauksiin.

Huijauksista puhuttaessa on syytd huomauttaa, etti joissakin tapauksissa varsinaisen huijauksen sijaan saattaa
olla kyse epdonnistuneesta kommunikaatiosta sopimusosapuolten vililld. Kyselyyn saadut vastaukset osoit-
tivat, ettd aggressiivinen markkinointi yhdistettynd huonoon asiakaspalveluun ja sopimusehtojen episelviin
kertomiseen saattaa luoda vaikutelman huijauksesta.
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Lainsaadannén nakdkulma huijauksiin

Rikoslain (39/1889) nojalla edelld tarkasteltuihin huijauksiin voidaan soveltaa siannéksii elinkeinorikok-
sesta (30 luku 1 §), vddrennysrikoksesta (33 luku 1-3 §), petoksesta ja muusta epirehellisyydestd (36 luku
1-3 §) seki tieto- ja viestintdrikoksesta (38 luku 9a §). Niihin rikoksiin syyllistyneille henkildille voidaan
langettaa rikoslain nojalla seuraavia rangaistuksia:

* Markkinointirikoksesta voidaan tuomita 30 luvun 1 §:n nojalla sakkoon tai vankeuteen enintdin

yhdeksi vuodeksi.

* Viirennysrikoksesta voidaan tuomita 33 luvun 1 §:n nojalla sakkoon tai vankeuteen enintdin kahdeksi
vuodeksi. My®&s yritys on rangaistava. Torkedstd vidrennyksestd voidaan tuomita luvun 2 §:n nojalla
vihintddn neljiksi kuukaudeksi ja enintdin neljiksi vuodeksi. My®s yritys on rangaistava. Luvun 3 §:n
nojalla rikoksentekiji on tuomittava lievisti vidrennyksestd sakkoon.

* Petoksesta voidaan tuomita 36 luvun 1 §:n nojalla sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.
Torkeidstd petoksesta voidaan tuomita luvun 2 §:n nojalla vankeuteen vihintidin neljiksi kuukaudeksi
ja enintddn neljiksi vuodeksi. My6s petoksen tai térkedn petoksen yritys on rangaistava. Luvun 3 §:n
nojalla rikoksentekiji on tuomittava lievistd petoksesta sakkoon.

* Identiteettivarkaudesta voidaan tuomita 38 luvun 9a §:n nojalla sakkoon.

Rikoslainsddddnnon lisiksi huijauksiksi katsottavien tekojen selvittimisessi huomioidaan muun muassa
laki varallisuusoikeudellisista oikeustoimista (228/1929), laki elinkeinonharjoittajien vilisten sopimuseh-
tojen sadntelystd (1062/1993), laki sopimattomasta menettelystd elinkeinotoiminnassa (1061/1978) ja laki
saatavien perinnisti (513/1999).

Lainsddddnnon mairidmid sanktioita pidetddn monesti riittimittdmind. Sanktioilla ei ole pelotevaikutusta,
kuten edelld esitetystd rikoslainsdddintdon sisdltyvien sddnnosten tarkastelusta ilmenee. Yleisen nikemyksen
mukaan pieni osa huijaukseen syyllistyneistd henkiloistd jai kiinni ja vield pienempi osa saa teostaan rangais-
tuksen, silld ndytton liictyvit ongelmat vaikeuttavat tilannetta. Vaikka huijarin toiminta ndyttiytyy huija-
uksen kohteeksi joutuneiden henkildiden kertomusten perusteella ilmeisen sopimattomalta ja jirjestelmil-
liseltd harhaanjohtamiselta, titd voi olla vaikeaa ndyttdd toteen. Yksittdisessd asiassa ei vilttimittd saavuteta
materiaalista totuutta, kun huijari on suunnitellut toimintansa tulevia riitatilanteita silmilld pitden ja keskit-
tynyt hankkimaan omia viitteitddn tukevaa niytt6a. Ongelmallisinta ndytdn hankinta on tapauksissa, joissa
huijari muuttaa toimintaansa koko ajan. Tillaisessa tilanteessa tarvitaan keskitetysti hankittua vastandyttod,
joka osoittaa, ettd huijari on harhaanjohtanut jirjestelmillisesti pk-yrityksid. Esitutkinnassa tai syytehar-
kinnassa laajaan yritysjoukkoon kohdistuvaa rikollista toimintaa ei aina nihdi kokonaisuutena, vaan yksit-
tdisind tapauksina. Kun kokonaisuus jid hahmottamatta, jirjestelmillistd harhaanjohtamista ja asian yleistd
merkitysti ei havaita.



HUIJAUKSISTA PK-YRITYKSILLE AIHEUTUNEET
SEURAUKSET

Huijarille yksittdinen huijaus on yksi monien joukossa, mutta sen kohteeksi joutuvalle yritykselle ja yritti-
jille huijauksella saattaa olla elinkeinotoiminnan nikokulmasta suurempi vaikutus. Huijauksen seuraukset
(kuva 2) saattavat jaddi vihdisiksi ja lyhytaikaisiksi. Huijauksista aiheutuvat vilittémit ja vililliset seuraukset
ovat kytkoksissi toisiinsa ja ne kumuloituvat siten, ettd huijauksen kohteeksi joutuminen saattaa merkitd
huomattavia taloudellisia menetyksid sekd muita pitkdaikaisesti yrityksen toimintaan vaikuttavia seurauksia.

Huijauksista aiheutuneiden seurausten méirittimisen vaikeus tulee esiin tavanomaisimmin korostuvissa
taloudellisissa menetyksissd. McAfeen (2013) raportin perusteella huijausten kokonaiskustannusten selvit-
timistd vaikeuttaa huijauksen kohteeksi joutuneiden yritysten haluttomuus tai kyvyttomyys kertoa todel-
lisia menetyksid. Kyselytutkimuksilla saadaan jilkikiteinen arvio menetyksistd, kun todellisista kustannuk-
sista ei ole tietoa tai niitd ei kyetd erittelemiidn riittdvin tarkasti. Puhtaasti taloudellisten menetysten lisiksi
yrityksen imagon vahingoittamisesta aiheutuvien rahallisten menetysten arvioiminen vaikeuttaa kokonais-
kustannusten arviointia entisestiin. Taloudellisten seurausten rinnalla vilittdmisti ei-taloudelliset seura-
ukset saattavat jiddd perusteettomasti toissijaiseen asemaan.

Huijauksesta
valittdmasti
aiheutuneet
taloudelliset
. menetykset .
Huijausten Huijauksen
. valttamisestd | < selvittamisesta
aiheutuvat kustan- aiheutuneet
nukset ja tyo kustannukset
Huijauksista
aiheutuneet
seuraukset
Huijauksen

Luottamuksen  *© i
menettdminen P selvittamiseen

P kuluva tyo
muihin yrityksiin g
Huijauksen
vaikutus yrittdjan
ja tyontekijoiden
hyvinvointiin

Kuva 2. Huijauksista aiheutuneet seuraukset.

21



22

Huijauksesta valittomasti aiheutuneet taloudelliset menetykset

”Rahaa meni pabimmillaan lihes 1 000 euroa vuodessa turhiin laskuihin. Usein nimd ‘palvelut” ovat vieli
automaattisesti jatkuvia, joten ne pitdisi osata irtisanoa ennen kuin seuraava lasku tulee.”

” Menetimme rahaa noin 5000 euroa.”

" Vahinkoa noin 18000 euroa, miki on pienelle yritykselle katastrofi. Yrityksen toimitusjohtajalle ei voitu
maksaa puoleen vuoteen lainkaan palkkaa.”

” Luottotiedot meni. Kuljetusliikkeen kalusto oli pakko realisoida.”

Huijauksista aiheutuvat taloudelliset menetykset ovat tapauskohtaisia. Vahidisimmilldin menetykset jadvit
satoihin euroihin, kun pahimmillaan menetykset nousevat kymmeniin tuhansiin euroihin ja sitd suurempiin
summiin. Yksittdisten tapausten kumuloituessa huijausten kokonaisvaikutukset voivat kasvaa varsin suuriksi.
Harmaan talouden selvitysyksikon (2014) mukaan yrittdjat maksavat pelkdstian hakemistopalveluyritysten
perusteettomia laskuja vuosittain yli 20 miljoonan euron arvosta.

Huijauksesta vilittomisti aiheutuvia taloudellisia menetyksid kasvattaa pelko yrityksen maineelle aiheu-
tuvista vahingoista. Yritykset maksavat perusteettomat laskut, koska pelkddvit niiden perintidin menosta
syntyvid seurauksia. Pitkilld aikavililld yrityksen maineen menetyksestd seuraavat vahingot voivat johtaa
suuriin taloudellisiin menetyksiin.

Huijauksen selvittamisesta aiheutuneet kustannukset

” Jouduimme palkkaamaan lakimichen avustamaan vastineessa, koska saimme haasteen kirijioikeuteen.”

” Myyntipubelu XXX-yrityksestdi, jonka aikana EN tilannut noin 350 euron vuosipalvelua. Kuitenkin jonkin
ajan kuluttua tuli ‘palvelusta” lasku. Soitin heille ja ilmoitin, etti en ole tilannut titi. He eivit olleet samaa
mielti ja kun pyysin saada nauhoitusta pubelusta niin se ei onnistu, mutta sen ‘aukikirjoitetun version”
olisin saanut 90 euron hinnalla.”

” Pubelinmyyntifirmat ovat hyvissi asemassa sopimusten teon subteen, koska voivat viittii aina sopimuksen
syntyneen. Asian selvittiminen tapahtuu niin, etti huijatun osapuolen on soitettava maksulliseen palvelunu-
meroon. Osa maksaa, jotta pidsee eroon asiasta ja osa alkaa selvittimdiin asiaa ja maksaa puhelumaksuja.
Molemmat ovat em. yritysten ansaintatapoja. Itse tuotteen myynti on vaan plussaa.”

Huijauksen selvittdmisestd aiheutuu erimitallisia kustannuksia. Tavanomaisimmin huijauksen kiytinnon
selvittdmisestd, kuten perusteettomien laskujen reklamoinnista ja mahdollisesta rikosilmoituksen tekemi-
sestd, aiheutuu puhelin-, internet- ja matkakuluja. Huijarit pyrkivit vaikeuttamaan asioiden selvittimistd
muun muassa siten, ettd puhelutallenteen saamisesta saatetaan laskuttaa erikseen. Huijariyritysten asiakas-
palvelunumeroihin soittaminen saattaa olla erittdin kallista. Huijarit pyrkivit ndin parantamaan ansain-
tamahdollisuuksiaan siind tapauksessa, ettei huijauksen kohteelta saada rahaa varsinaisesta hujauksesta.
Kyselyn vastaajat toivat esiin myds juridisen avun hankkimisesta syntyvit kustannukset. Asian selvittiminen
saattaa osoittautua siind mairin haasteelliseksi, ettd juridisen avun palkkaaminen on vilttimatontd.



Huijauksen selvittamiseen kuluva tyo ja aika

" Tyoajan menetystd, kun asiaa selvitelty, kiyty poliisilaitoksella tekemdissi rikosilmoitus ja samalla kuulustelu
asiasta.”

" Ajan hukkaa, kun on joutunut tekemddin reklamaatioita ja rikosilmoituksen sekd ottamaan selvid lakineu-
vojilta sekd selvittimididn tapahtumien kulun monelle taholle.”

”Hirved paperisota, sihkdpostit, soitot sinne sun tinne, valtavasti aikaa menee hukkaan tillaisten selvitti-
miseen, sithen menee sitten se vibdinen vapaa-aika ja pahimmassa tapauksessa younet.”

Huijauksen selvittiminen ja siitd eroon padseminen aiheuttaa ylimadriistd tydtd ja ajanhukkaa, milld on suora
vaikutus ty6n alenevaan tuottavuuteen. Suurissa yrityksissd valvonta- ja turvallisuustoimintaa varten on palkattu
henkil8stod, jonka toimenkuvaan kuuluu osittain yritykseen kohdistuneiden rikosten selvittelytyd. Pienissi toi-
mipaikoissa timd joudutaan usein tekemdin muun tyoskentelyn ohella, miki sitoo tydvoimaa varsinaisista
tehtdvistd, kuten Salmi (2011b) huomauttaa. Pk-yrityksen nikékulmasta huijauksen selvittimiseen ja perus-
teettomien laskujen reklamointiin kuluva aika on pois varsinaisesta liiketoiminnasta. Taloudelliselta merkityk-
seltddn vihiinen huijaus saattaa aiheuttaa huomattavia ajankiytollisid seurauksia, joiden vuoksi tybajan hukkaan
meneminen saattaa johtaa pahimmillaan asiakkaiden menettimiseen lisiten myos tiltd osin yritystoiminnan
tuottavuustappiota. Kuten huijauksesta aiheutuvien kustannusten yhteydessa tuli esiin, pyrkivit huijarit maksi-
moimaan oman hydtynsi ja hankaloittamaan ja hidastamaan asian selvittdmista tarkoituksellisesti.

Huijauksen vaikutus yrittdjan ja tyéntekijéiden hyvinvointiin

” Pelottaa timd kokoaikainen huijausyrittiminen ja drsyttid iban valtavasti! Se on lisdintynyt ihan hirvitti-
visti ja pitdisi palkata ihan kokoaikainen ibminen titd varten.”

" 1imd on todella iso ongelma pienille yrityksille ja monesti jii epéselvilpelokas olo, ettii tulecko kuitenkin
lasku, vaikka on kieltiytynyt palvelusta.”

" Itselleni huijaus ja sen myoti aiheutuneet taloudelliset vaikeudet ovat aiheuttaneet unettomuuden, veren-
paineen kohoamisen ja kolestroliarvojen nousun myoti sydin- ja verisuonitaudin. Olin ennen huijausta
todella terve.”

Huijauksesta aiheutuvissa seurauksissa huomio kiinnittyy usein taloudellisiin ja ajankaytéllisiin seurauksiin,
mutta yrityksen toiminnan kannalta yrittdjin ja tyontekijoiden hyvinvoinnilla on ratkaiseva merkitys. Hui-
jauksen mukanaan tuoma epivarmuus ja pelko seurauksista vaikuttavat psyykkiseen ja fyysiseen hyvin-
vointiin. Pahimmillaan vaikutukset heikentivit tyokykyi ja -tehoa sekd aiheuttavat sairauslomapdivia.

Luottamuksen menettaminen muihin yrityksiin

"En endd luota oikein mibinkdidin enki kehenkidn. Jos sattuu, ettd joku ihan aikuisten oikeasti “yrittdjin
etua ja asiaa” hoitava taho soittaa ja esittid asiansa, en luota tihin vaan saatan aika tylyn ja kylmdin vas-
taanoton tillekin taholle antaa.”

" Ylimddriistd ja tehokasta tyoaikaa ja vaivaa menee hukkaan, kun selvittelee, ovatko soittelijat ihan oikealla
asialla vai onko kyseessi joku huijari.”
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Huijauksista aiheutuvat seuraukset eivit kohdistu ainoastaan huijauksen kohteena olevaan yritykseen, vaan
my6s muihin rehellisiin yrityksiin. Konkreettisimmin timi ilmenee siten, ettd luottamus muihin yrityksiin
horjuu. Luottamukseen yhdistyvit ongelmat saattavat vaikuttaa kielteisesti yritysten vilisiin yhteistyosuh-
teisiin. Luottamuksen menettiminen vaikuttaa ajankiyttoon, silld yhteistybkumppaneiden taustat pyritiin
tarkistamaan ja varmistumaan toisen osapuolen luotettavuudesta. Luottamus on talouden tehokkaan
toiminnan kannalta kovin oleellista, joten tissd esitetty ilmentdd hyvin sitd, miten huijaukset vaikuttavat
suorasti tai epdsuorasti talouden toiminnan tehokkuuteen.

Huijausten valttamisesta aiheutuvat kustannukset ja tyo

”Olemme pieni yritys, eiki raballista tappiota ole pédssyt syntymdiin. Tiedimme miti olemme tilanneet ja
miti emme. Tyontekijoiti olemme joutuneet kouluttamaan ja valistamaan erittiin paljon; mitd sihko-
posteja saa klikata ja miti ei. Lihetidmme koko henkilostille tietoa uusista huijauksista ja kiymme asioita
lipi suullisesti. Timd kaikki sy resursseja ja aiheuttaa turhaa tyota.”

" 1ihin asti on saatu kaikki estettyd, mutta vaatii jatkuvaa muistuttelua, ettii vaan yrittiji itse tekee
piditoksen luetteloista/markkinoinnistalilmoituksista. Etenkin on hyvin vaikeaa opastaa, ettei saa edes
varmistaa yrityksen osoitetta tai pubelinnumeroa “vuositarkastuksen” tekijille.”

" Yrittdjille two todella paljon kustannuksia olla koko ajan hermolla niiden asioiden kanssa. Kaikkien
asioiden ulkoistaminenkaan ei ole yhtiin sen turvallisempaa. Aikaa ja rahaa palaa. Ehki olemme menneet
hiukan liian pitkille asioiden avoimuudessa ja digitalisoinnissa. Luottamus on kadonnut ja itse tyo jid sivu-
seikaksi.”

Huijauksesta aiheutuviin seurauksiin voidaan sisillyttdd huijausten vilttdmisestd syntyvit kustannukset ja
tyd. Yleisen huijauksia kisittelevin tiedotuksen lisiksi yritykset joutuvat arvioimaan omaa riskidin joutua
huijauksen kohteeksi ja antamaan omalle henkilostolleen toimintaohjeet huijausten varalta. Huijausten
ennaltachkiisy ei ole kertaluonteinen projekti yritystoiminnassa, vaan sisillollisesti muuntuva ja jatkuva
prosessi, koska huijausten toteutustavat muuttuvat.



HUIJAUKSISTA AIHEUTUNEISTA SEURAUKSISTA
SELVIYTYMINEN

Huijauksen tekemiseen ei vilttimidttd mene paljoa aikaa, mutta siitd aiheutuneilla seurauksilla saattaa olla kau-
askantoisia vaikutuksia yrityksen toimintaan. Huijauksista aiheutuneista seurauksista selviytyminen on yksi-
I6llistd, mihin vaikuttavat niin huijauksista aiheutuneet seuraukset, yrityksen koko seki yrittdjin ja henkils-
kunnan tietotaito kuin ulkopuolisilta yritystoiminnan sidosryhmilté saatu apu. Aikaisemmat kokemukset hui-
jauksista ja eparehellisesti toimivista yhteistyokumppaneista opettavat selviytymain ongelmallisista tilanteista.

Huijauksesta eroon paaseminen

” Olen jéttinyt laskut maksamatta. Pari kertaa olen soittanut asiakaspalveluun, etten ole tilannut ko. tuotetta,
J )
pitkin inttelyn jilkeen sain peruttua tuotteen, miti en koskaan ollut edes tilannut.”

”Tiami roistaiseksi “riikein” tapaus ratkesi vasta sitten, kun tein asiasta rikosilmoituksen poliisille. Laitoin
myds s-postia tekemdistini rikosilmoituksesta ko. firmaan ja sitten vasta tuli ilmoitus ‘tilaukseni” mititoin-
nistd sekd hyvityslasku.”

" Asiaa kéytiin usein pubelimessa lipi ja he lihettivit muistutuslaskuja. Tein asiasta rikosilmoituksen netissi
Jja toimitin siitd kopion heille. Edelleen asiaa soiteltiin puolin ja toisin, mutta laskua en ole maksanut. Sain
vield vuosi tapahtuman jilkeen pubelun, jossa he halusivat saataviaan. En muuttanut linjaani ja nyt en ole
endd asiasta kuullut.”

Huijauksesta eroon padseminen saattaa olla useita vaiheita sisiltidvd ja aikaa vievi prosessi. Huijarit hankaloit-
tavat tarkoituksellisesti “sopimuksen” irtisanomista. Yhteyden saaminen huijarin edustamaan yritykseen saattaa
olla vaikeaa ellei jopa mahdotonta. Huijauksen kohde saattaa joutua tekemiin useita reklamaatioita asian sel-
vittdmiseksi. Monesti rikosilmoituksen tekeminen tai silla uhkaaminen auttaa padsemiin huijauksesta eroon.

" Ulkopuolinen konsulttimme on tottunut hoitamaan myés néiti huijariyrityksia. “

Huijauksen kohteeksi joutuneella yrittdjilld ei vilttdmited ole asiantuntemusta siitd, miten huijauksesta
pddsee eroon ja miten siitd aiheutuvien seurausten kanssa tulee toimia vahinkojen minimoimiseksi. Ulko-
puolisen avun palkkaaminen on tilldin ratkaisu paitsi ajankdyttoon niin myés asiantuntemukseen. Ulko-
puoliseen apuun turvautuminen voi olla niin neuvojen hankkimista kuin koko asian siirtimistd ulkopuolisen
asiantuntijatahon hoidettavaksi.

"Myyji soitti ja tarjosi yritykselleni varmuuskopiointipalvelua. Tekstii tuli solkenaan ja loppujen lopuksi
kiireessi annoin luvan libettiii sibkipostiini demon tutustuttavaksi. Demo tuli sibkopostiini, mutta tys-
kiireiden ja loman vuoksi demo jii katsomatta. Lomalta palattuani poydillini odotti lihes 130 euron lasku
varmuuskopiontipalvelun hankkimisesta. Olin ymmdllini, koska en ollut tehnyt minkdinlaista sopimusta
ko. yrityksen kanssa. Lihetin laskun lihettineelle yritykselle sihkopostin kautta ilmoituksen, etten ole tehnyt
heidin kanssaan sopimusta varmuuskopiontipalvelun ostamisesta. Vastauksessa laskua perusteltiin silld, etti
myyji oli kertonutr myyntipubeessa, etti jos en tee kirjallista peruutusta 30 péivin aikana, sopimus astuu
voimaan automaattisesti ja koko sopimuskauden laskut (12 x 10,83 euroa) veloitetaan kerralla. Soitin
yrityksen pubelinnumeroon ja kerroin puhelimessa miti mielti olin tillaisesta markkinoinnista ja kerroin
selvittivini asiaa edelleen. Olin myds yhteydessi Suomen Yrittijien neuvontaan parikin kertaa ja sain ihan
hyvii ohjeita. Ohjeiden mukaan lihestyin sihkopostin kautta uudelleen varmuuskopiointiyritysti ja esitin
heille toiseen kertaan irtisanovani sopimuksen kahden viikon irtisanomisajalla. Heilti tuli seuraavana
péivind viesti, jossa he esittivit laskun puolittamista. Hetken harkittuani pédtin maksaa noin 60 euroa, jotta
pdsen huijariyrityksesti erilleen, koska en halunnut ottaa riskid, ettd yritykseni pddtyy maksubdiriolistalle.”

” Lakimiehet olivat melko voimattomia antamaan objeita ja newvoivat jopa maksamaan aiheettoman laskun
asian saamiseksi pois paivijdrjestyksestd.”
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Helpoin ja nopein tapa pddstd huijauksesta eroon saattaa olla perusteettoman laskun maksaminen. Suhteessa
pienen yrityksen voimavaroihin asiasta riitely voi vaarantaa yrityksen ydintoiminnan niin pahasti, ettd vihii-
sempi haitta yritykselle on maksaa vaadittu summa. Téllainen toiminta on kuitenkin tilapdinen ratkaisu,
silld suurella todennikoisyydelld laskun maksaneet yritykset saavat tietyn mairdajan kuluttua uuden laskun.
Samaan aikaan perusteettomien laskujen maksaminen edistdd huijauksille otollisia olosuhteita ja kannustaa
huijareita jatkamaan toimintaansa.

Taloudellisista seurauksista selviytyminen

” Kérsimdlli tappiot.”

” Eloonjidmiskamppailu on kesken. Kalustoa on jouduttu realisoimaan alehinnoin ulkomaille. Teknologia
myydddn ulkomaille heti, kun loydetidn ostaja edes alehinnoin.”

” Jouduimme maksamaan oikeudenkiyntikuluja yli 9000,00 euroa, vaikka XXX velvoitettiin maksamaan
oikeudenkéiyntikulut. Olemme saancet osan ulosoton kautta perittyi takaisin.”

”Huonosti. Yrittijin on vaikea saada toimeentulotukea. Lisiksi jos yritystd, jolla ei ole huijauksen takia

tuloja lainkaan, ei lopeta puolen vuoden pidsti myonteisestii toimeentulotukipditoksestd, toimeentulotuki
pienenee 20 prosenttia. Miten silli voi elittii endd itsedin ja perbettiin? Lisiksi huijauksen kobtecksi
Joutunut yrittiji joutun kiyttimdin kaikki sidstonsi ennen kuin saa toimeentulotukea.”

” Jouduin irtisanomaan ainoan vieraan tyontekijin.”

Huijauksen kohteeksi joutuminen merkitsee usein pienempid tai suurempia taloudellisia menetyksii. Pie-
nemmissi taloudellisissa menetyksissd tappiot on yksinkertaisesti kirsitty. Taloudellisten menetysten aihe-
uttama vahinko on pyritty korvaamaan esimerkiksi tekemilld enemmin t5itd ja tarvittaessa realisoimalla
yrityksen omaisuutta. Kumpikaan niisti ei voi pidemmilld aikavililld olla kestdvi ratkaisu.

Menetysten kasvaessa niiden kerrannaisvaikutukset kasvavat. Tilapdiset ratkaisut eivit riitd taloudellisten
menetysten korvaamiseksi, vaan huijauksista aiheutuneet taloudelliset muutokset merkitsevit pitkdaikai-
sempia muutoksia yrityksen toimintaan.
”Kyseisen joulumarkkinointirahan menetys johti hiljaiseen joulumyyntiin, burnoutiin ja alamdikeen, jonka
takia jouduin sulkemaan liikkeeni, yritykseni meni nurin, jouduin myymddn kotini ja olen edelleen talous-

vaikeuksissa.”

Pahimmissa tapauksissa yritystoiminta loppuu huijauksen seurauksena. Huijauksen taloudelliset seuraukset
ulottuvat tilldin yrityksen lisiksi yhteiskunnalliselle tasolle tydpaikkojen ja verotulojen menetyksin.

Henkinen toipuminen

"Nyt kolme vuotta myohemmin olen pikkuhiljaa péidsemissi jaloilleni, mutta epionnistumisella on ollut
merkittivid vaikutuksia henkiseen hyvinvointiini.”

" [tkupotkuraivareita ja monta valvottua yiti pohtien, miten tisti selvitiin. Rahaa ei ole mennyt, mutta
aikaa kymmenid tunteja asiaa pohtiessa.”

” Perjantaipulloon on usea turvautunut selviytyikseen.”



Kyselyn vastaukset osoittavat, ettd henkinen toipuminen huijauksen kohteeksi joutumisesta vie aikaa. Peri-
aatteellisella tasolla taloudellisesti pieni huijaus saattaa synnyttdd suuren luottamuspulan muita toimijoita
kohtaan. Huijaus nihddin kielteisend kokemuksena, josta selviydytdin sinnikkyydelld ja ottamalla opiksi
tapahtuneesta. Huijauksen jilkeen erilaisiin yhteydenottoihin, laskuihin jne. suhtaudutaan aikaisempaa
varovaisemmin siltd varalta, ettd kyseessd on uusi huijaus.

” Tihin yhtiloon se varmaan perustuu koko huijaus. Riita ja puolustautuminen tulee kalliimmaksi kuin
maksaa huijarille. Torkei on timd Suomen laki.”

”Minua harmittaa suunnattomasti, ettii useimmiten huijarit pédsevit kuin koira verdjdsti. Kyseisille huija-
reille ei tullut mitéiin sewraamuksia minun elimdni romuttamisesta.”

" Ihmettelen sitd, etti lakia ei saada tehtyi sellaiseksi, ettd nimd himdirit markkinointifirmat saataisiin
ahtaalle. Nykyisin saa lihetelli perusteettomia laskuja ja pelkin muutaman sekunnin pubelun perusteella
tulee tilannecksi asioita, vaikka antaa kieltivin vastauksen ja eikd niisti rangaista ketiin mitenkdidin.”

Huijauksen kohteeksi joutumisesta kumpuavat turhautumisen ja epioikeudenmukaisuuden tunteet ja niistd
selviytyminen. Yrittdjid turhauttaa, kun huijareiden ei koeta saavan asianmukaisia rangaistuksia. Huijaus
nostaa esiin epdoikeudenmukaisuuden tunteen. Koetaan, ettd huijarit saavat harjoittaa vapaasti omaa elin-
keinoaan vilittimattd muiden yritysten toimintaan vaikuttavasta lainsaaddnnosta.
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HUIJAUKSEN KOHTEEKSI JOUTUNEIDEN
PK-YRITYSTEN SAAMA APU

Huijausten ilmituleminen vaikuttaa pk-yrityksille tarjottavaan apuun ja tukeen mairillisesti ja laadullisesti.
Mitd paremmin huijaustavat ja niiden tekomuodot tunnetaan, sitd paremmin kyetddn tarjoamaan oikea-
aikaista ja tehokasta apua niin huijausten torjumiseksi kuin niiden aiheuttamien vahinkojen korjaamiseksi.
Kyselytulokset osoittavat, ettd huijauksen kohteeksi joutuneet yritykset ovat saaneet apua etujirjestdiltd,
viranomaisilta, yritystoiminnan sidosryhmilti ja toisiltaan (taulukko 1).

Pk-yrityksille suunnattu kysely osoittaa, ettd kaikki huijauksen kohteeksi joutuneet yritykset ja yrictdjit eivit
ole saaneet ulkopuolista apua. Osa huijatuksi tulleista ei ole tarvinnut apua, vaan kertoo pirjinneensi omin
neuvoin. Huijaus on yhtéiltd voinut olla tekotavaltaan sellainen, ettd sen kielteiset seuraukset on kyetty
ehkdisemiin itse. Toisaalta joukkoon sisiltyy varmasti huijauksia, joiden kohteet eivit ole halunneet hakea
ulkopuolista apua. Huijatuksi tulemiseen liitetddn edelleen hipedntunteita, vaikka huijaukset ovat padsain-
toisesti ammattimaisesti tehtyji.

Taulukko 1.  Huijauksen kohteeksi joutuneiden pk-yritysten saama apu.

+ Yritystoiminnan sidosryhmiltad saatu apu

+ Yrittdjien keskindinen vertaistuki

Suomen Yrittdjilta saatu lakineuvonta

”Olemme tiedustelleet Suomen Yrittijisti, kuinka menetelld. Hyvit newvot saatiin.”
”Sain Suomen Yrittijien newvonnasta hyvii ja asiantuntevia newvoja, joilla pédisin eteenpiin.”

”Suomen Yrittijit antoi erittiin tirkein vinkin siitd, etti senkin laskun olisi voinut reklamoida ja tehdi
rikosilmoituksen.”

Huijauksen kohteeksi joutuneet yritykset tarvitsevat monesti lakineuvontaa selvittiikseen omat oikeutensa
ja velvollisuutensa. Kiireiselle yrittdjille on nopeinta ja helpointa kiyttad hyvikseen puhelimitse tarjottavaa
lakineuvontaa. Kyselyyn saaduissa vastauksissa korostuu Suomen Yrittéjiltd saatu lakineuvonta, miki selittyy
silld, ectd Suomen Yrittdjit mainostivat toteutettua kyselyd pk-yrityksille.

My®os toimialajdrjestot tarjoavat voimavarojensa mukaan jisenilleen oikeudellista neuvontaa ja tukea rikos-
ilmoituksen teossa. Toimialajirjestoilld saattaa olla myos valmiita mallipohjia reklamaatioksi, perinnin kes-
keyttimispyynnéksi tai puhelinnauhoitteen kirjallisen kopion toimittamiseksi.



Internetista saatava tieto huijauksista

" Yleisid ohjeita netissi.”
" Netin keskustelupalstoilta on kaikki tieto pitinyt hakea.”

Elinkeinoelimin etujirjestdt, viranomaiset ja media tarjoavat internetissi monipuolista tietoa huijauksista.
Eri toimijat pyrkivit tiedottamaan yrittdjid mahdollisimman nopeasti uuden huijauksen paljastuttua. Erityi-
sesti sosiaalisessa mediassa julkaistavalla tiedotuksella pyritddn yrittdjien nopeaan tavoitettavuuteen ja tiedon
vilitctdimiseen. Toisaalta internetissd on paljon hyodyllistd aikaisemmin julkaistua informaatiota huijauksista,
niiden toteutustavoista ja toimintaohjeista tilanteessa, jossa on joutunut huijauksen kohteeksi.

Rikosilmoituksen tekeminen poliisille seka poliisilta ja muilta viranomaisilta saadut
toimintaohjeet

”Olen joka kerta ilmoittanut petosyrityksisti poliisin talousrikosyksikkion.”
" Poliisi on ollut ystivillinen ja vahvistanut, ettei mitdin velvollisuuksia synny.”
" Tampereen poliisi otti asian tutkiakseen.”

” Tein asiasta rikosilmoituksen ja kuluttaja-asiamiehelle valituksen. Rikosilmoitus ei johtanut lopulta toimen-
piteisiin, koska en ole rahallista menetysti kokenut. Poliisi neuvoi olematta maksamasta mitéin epirebel-
liselle yritykselle. Sekd kun ilmoitus ei johtanut tutkintaan niin sopimaan asian palveluntarjoajan kanssa,
mutta milli sovin kun en saa yritykseen yhteytti muuta kuin laskujen muodossa.”

Poliisilla on merkittdvi rooli huijauksen kohteeksi joutuneiden pk-yritysten saamassa avussa. Huijaustyyppi
ja siitd aiheutuneet seuraukset, rikosilmoituksen tekemiseen menevi aika sekid nikemys viranomaisten resurs-
seista vaikuttavat kidytinnossd huijauksista tehtivien rikosilmoitusten méiriin.

Rikosilmoituksen tekemisen rinnalla poliisilla sekd muilla viranomaisilla on tirked neuvova rooli huijausta-

)
pauksissa. Pienemmissd huijaustapauksissa viranomaisten ohjeiden mukaan toimiminen saattaa olla oikeus-
prosessia nopeampi ja yksinkertaisempi ratkaisu tilanteeseen.

Yritystoiminnan sidosryhmilta saatu apu

”Kirjanpitijimme, joka niinikdin on yksityisyrittdji, huomasi ensimmiisen vuoden aikana kirjanpidos-
samme ns. turhia kuluja niille huijaritahoille. Summat olivat niissi pienempid kuin tissi riikeimmissi
tapauksessa, joten olimme menneet ansaan. Kirjanpitijimme kuitenkin kokeneempana yrittdjini sekd kir-
janpitdjinimme valaisi meité asiasta ja nyt ollaan jo paljon viisaampia itsekin eikd lihdetd endd mihinkiin
maksulliseen markkinointiin mukaan, jos emme tiedd tarpeeksi asiasta.”

" Tietokone-expertin kahden viikon tyst, maksusta.”

” Palkattu lakiavustaja... osan kuluista maksoi vakuutus, mutta silti kustannuksia tuli lopulta enemmdin kuin
mitd XXX:n viittimd velka olisi ollut.”
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Yritystoiminnan sidosryhmilté saatu apu on tirkedssi asemassa huijauksesta aiheutuneiden seurausten korjaami-
sessa. Kyselyaineistossa nousi esiin kolme keskeistd sidosryhmai: kirjanpitdjit, ulkopuolinen it-tuki ja vakuutukset.

Kirjanpitijit ja muu taloushenkilokunta tuntevat yrityksen toimintaan liittyvit asiakirjat maksuliikenteen
ohella. Kirjanpitijien rooli on merkittdvd muun muassa perusteettomien laskujen selvittimisessd ja timin
mydtd yritykselle aiheutuvien taloudellisten menetysten minimoimisessa.

Pk-yrityksilld ei vilttdmaittd ole tietotekniseen tukeen erikoistunutta yksikkdd, vaan tyontekijit huolehtivat
itse yrityksen asioista monialaisesti. Huijauksista aiheutuneiden tietoteknisten ongelmien korjaamiseen
saatetaan tarvita yrityksen ulkopuolista tietoteknistd tukea, silld huijaukset ovat luonteeltaan entistd ammat-
titaitoisemmin toteutettuja. Puutteellinen asiantuntemus tietoteknisessda ympiristossi toteutetuissa huijauk-
sissa saattaa johtaa entistd suurempiin ongelmiin. Alan ammattilaiset saattavat kyetd ehkdisemiin ongelmat
niin, ettei huijauksesta aiheudu yritykselle taloudellisia menetyksid. Kaikkein pienimmille pk-yrityksille
ulkopuolisen tietoteknisen tuen hankintakustannukset saattavat aiheuttaa taloudellisia haasteita.

Yritysten vakuutukset auttavat joiltain osin lainsdddannéllisen avun hankkimisessa, kun asiaa lihdetdin rat-
kaisemaan oikeusteitse. Vakuutusten korvausmairit kuitenkin rajoittavat oikeudellisen avun hankkimista.
Tietoturvariskien varalle otettavia vakuutuksia kyselyaineistossa ei mainita, silld kehittyvd vakuutustyyppi
etsii paikkaansa yritystoiminnassa. Esimerkiksi If-vakuutusyhtié tarjoaa yrityksille tietoturvavakuutusta,
joka voi tarjota apua tietomurron syiden selvittimiseksi, korvata liiketoiminnan keskeytymisestd aiheutu-
neita taloudellisia vahinkoja, korvata tiedostojen ja tietojen palautuskustannuksia sekd kattaa tietomurron
selvittdmis-, ilmoittamis- ja valvontakuluja. Myos mySafety tarjoaa turva- ja vakuutuspalveluja yrityksille.

Yrittajien keskindinen vertaistuki

” Perustimme Facebookiin tukiryhmdn yhdessi muiden ubrien kanssa.”
" Tukea muilta yrittijilta.”
" Tyontekijoiden kanssa keskusteltiin monesti, mutta ulkopuolista apua emme saaneet.”

Huijausten selvittimisessd ja niistd aiheutuneista seurauksista selviytymisessd yrittdjien keskindiselld ver-
taistuella on tirked merkitys. Vertaistukea on tarjolla eri muodoissa niin sihkoisessd toimintaympiristossd
(internetin keskustelupalstat, Facebook) kuin perinteisessd kasvokkaisessa kanssakdymisessi (puskaradio).
Vertaistuki toimii erddnlaisena terapiana, minka lisiksi se antaa tilaisuuden keskustella kokemuksista toisten
huijauksen kohteeksi joutuneiden yrittdjien kanssa. Vertaistuki kykenee vastaamaan sellaiseen avun ja tuen
tarpeeseen, mikd saattaa jaddd virallisemmilta tukimuodoilta huomioimatta.



HUIJAUKSEN KOHTEEKSI JOUTUNEIDEN
PK-YRITYSTEN TARVITSEMA APU

Selvityksen yhteni tavoitteena on tuottaa tietoa siitd, miten huijauksen kohteeksi joutuneita pk-yrityksid voidaan
parhaiten auttaa, ja minkilaista apua yritykset toivovat nykytilanteen parantamiseksi. Pk-yrityksille suunnattu
kysely toi esiin useita ehdotuksia huijauksen kohteeksi joutuneiden yritysten aseman parantamiseksi (taulukko 2).

Ehdotukset sisiltivit sekd ennaltachkiisevddn ettd tilanteen korjaavaan apuun sisiltyvid piirteitd. Yritysten
saama ja tarvitsema apu menevit osittain piallekkiin, miki ilmentid sité, ettei kaikista avun ja tuen saan-
timahdollisuuksista olla riittévisti tietoisia. Vertaistuki, tiedotus huijauksista seki juridinen apu mainittiin
jo saadun avun yhteydessi. Tukimuotojen mainitseminen molemmissa ryhmissid merkitsee my®os sité, ettd
nykyisid tukimuotoja voidaan kehittdd paremmin yrittdjien tarpeisiin vastaaviksi. Toisaalta nykyisessd autta-
misjirjestelmissd on kokonaan uudenlaisia kehittimiskohteita. Osa yrittdjien mainitsemista tarvittavan avun
muodoista on toteutukseltaan haasteellisia, kuten yritysten vilisen kaupan peruuttamisoikeus.

Pk-yritysten mainitsemat ehdotukset tarvittavaksi avuksi osoittavat, miten hitaasti uudistukset toteutuvat.
Monilla tissd selvityksessi mainituilla ehdotuksilla, kuten “mustalla listalla’, ryhmikanteella, keskitettyd
tukea tarjoavalla palvelulla tai yritysten vilisen kaupan peruuttamisoikeudella, on pitki tausta ja ne on tuotu
esiin jo esimerkiksi Tuoresmien (2010) tutkimuksessa.

Taulukko 2. Huijauksen kohteeksi joutuneiden pk-yritysten tarvitsema apu.

+ Enemman nopeampaa tiedotusta huijauksista
+ "Musta lista" huijauksia harjoittavista yrityksista

+ Viranomaisten tehokkaampi reagointi huijauksiin

» Selkeda lainsdaadantda huijareiden toiminnan kriminalisoimiseksi
+ Ryhmadkanteen hyédyntaminen laajoissa huijaustapauksissa

* Huijauksen selvittamisestd aiheutuneiden kustannusten korvaaminen
* Yritysten vélisen kaupan peruuttamisoikeus

» Selkeat toimintaohjeet huijauksen kohteeksi joutuneille

«+ Juridista apua huijauksen aiheuttamien ongelmien ratkaisemiseksi
+ Yrittdjaa huijauksen selvittdmisessa keskitetysti tukeva palvelu

+ Kokeneelta yrittajalta saatu vertaistuki

Enemmadn nopeampaa tiedotusta huijauksista

" Valistuksella on merkittivi vaikutus. Monet pienet yrittijit eivit yksinkertaisesti ymmdrri kaikkia ansoja,
Joita pubelinmyyjit asettelevat.”

” Tiedottaminen yrittdjille mahdollisista huijareista vaan heti!”

”Kun huijauksia kuitenkin tulee eteen; asianmukainen ja nopea tiedottaminen alan jirjestojen taholta seki
lehdlissd, some toimii nopeiten.”

" Yritysjarjestolli voisi olla juuri timénlainen viestipalvelu tai chat, johon voisi heti tapauksen tullessa esille,
laittaa viestid tapahtuneesta huijauksesta tai sen yrityksestd.”
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Huijausten kielteisten vaikutusten minimoiminen edellyttdd, ettd huijauksiin reagoidaan nopeasti. Pk-yritykset
toivovat enemmin nopeampaa tiedotusta huijauksista, vaikka yrityksid tiedotetaan huijauksista jo monin
tavoin. Toive on osoitus siitd, ettd huijauksen kohteeksi joutuneiden pk-yrittdjien neuvontaa voidaan edelleen
kehittid muuttuvien vaatimusten ja odotusten mukaisesti. Tiedotuksessa tulee huomioida sen kokonaisval-
tainen saavutettavuus. Kaikki pk-yritykset eivit kuulu Suomen Yrittdjiin tai muihin toimialajirjestdihin. Ajan-
kohtaista tietoa tulee olla myds niiden pk-yritysten saatavilla. Vastuu tiedotuksesta hajaantuu elinkeinoelimin
etujirjestoille ja viranomaisille. Tiedotuksessa tulee huomioida eri viestintikanavat. Sdhkoiselld tiedotuksella ja
sosiaalisella medialla on keskeinen rooli, mutta tietoa tulee tarjota myos perinteisen median vilityksell.

"PRH voisi opastaa etukiteen uusia yrittdjid opaslebtiselli “Gli lankea ainakaan niibin huijausyrityksiin
yrittdjin taipaleesi ensi metreilld’.. tillainen opas luettavaksi jokaiselle ennen kun PRH:n hakemus suos-
tutaan ottamaan kdsittelyyn.”

”PRH:n opas aloittavalle yrittdjille, etti vilti nima yleisimmdt huijaustavat. Esimerkein kerrottu, miti hui-
Jauspuheluita voi tulla ja miten tulee menetelld. Ali osta MITAAN pubelimitse.”

Huijauksia kisittelevissi tiedotuksessa tulisi huomioida juuri aloittaneet yrittdjit. Kyselyaineistossa nousevat
esiin Patentti- ja rekisterihallitukselle esitetyt toiveet, mutta vastuuta uusien yritysten informoimisesta
voidaan laajentaa muihin viranomaisiin seki elinkeinoelimin toimijoihin. Uusille yrittdjille suunnatussa tie-
dotuksessa tulisi kaiken muun yritystoimintaan liittyvin tiedotuksen ohella huomioida huijaukset ja keinot
niidet vélttdmiseksi. Yritystoimintaan kohdistuvista kielteisistd piirteistd tiedottaminen ei ole pelottelua,
vaan tarpeellista uusien yrittdjien toiminnan tukemista.

"Musta lista” huijauksia harjoittavista yrityksistd
” Huijausyritysten nimid julki, jotta tietid varoa.”
" Toivon, etti Suomen Yrittdjit ilmoittavat jisenilleen selvistii huijariyrityksistd, jotta néiti osataan varoa.”

"Voitaisiinko tillaiset huijausyritykset listata jonnekin yrittijien sivuille — timikin lakirypds on kait
olevinaan kunniallinen toimija. Ristiin omistuksia néyttid olevan myds ulkomaiden laatikkofirmoina.

” Huijari-firmoista julkinen “musta lista” nettiin ja yleinen pabeksunta yhtiomiehille sekd viliton liiketoimin-
takielto ja uhkasakko.”

Kyselyyn saaduissa vastauksissa ehdotettiin huijauksiin syyllistyneiden yritysten nimien julkistamista, jotta
muut yritykset tietdvit varoa niitd. Tiedotusvilineiden uutisoinnissa ja yritysten etujirjestojen tiedotuksessa
mainitaan jossain midrin huijauksiin syyllistyneiden yritysten nimii. Huijaaminen on juridisesti arka aihe
siind mieless, ettd yrityksen oikeusturvan/-varmuuden nikokulmasta ei ole kestiva, ettd yritys leimataan hui-
jariksi ilman asianmukaista ndytt6d. Muutoin yritys voi esittdd perusteettomien viitteiden esittdjille vahingon-
korvausvaatimuksia. Tiedotuksessa joudutaan pitdytymiin yritykseen kohdistuvien episelvyyksien julkituo-
misessa ja epérehellisen ilmion kuvaamisessa sen sijaan, ettd tekoa voitaisiin luonnehtia valittomisti rikokseksi.

"Mustan listan” tehokkuutta huijariyritysten paljastamisessa heikenti se, ettd varsinaisen toiminimen lisiksi
yritykselld voi olla aputoiminimii ja toiminimell erikielisid rinnakkaistoiminimii. Listalle joutuva yritys voi
muuttaa nopeasti nimensi ja jatkaa toimintaa uudella nimelldin, jolloin listalla on useita toimimattomia
yrityksid. Listan paivittiminen muodostuu kilpailuksi nimensi muuttavien huijariyritysten kanssa.

Suomessa “mustan listan” julkaisemiseen suhtaudutaan hyvin varovaisesti. Ruotsalaisten yrittdjien etujirjestd
Svensk Handel sen sijaan julkaisee varoituslistaa yrityksistd, jotka kiyttdvit toiminnassaan lainvastaisia ja
harhaanjohtavia menetelmid. Yrityksen nimen julkaiseminen varoituslistalla perustuu yhden tai useamman


http://www.svenskhandel.se/verksam-i-handeln/sakerhetscenter/varningslistan/

yrityksen toimintaan kohdistuvan ongelmallisen kriteerin tdyttymiseen. Varoituslistaa pddsee katsomaan
kuka tahansa. Lista palvelee ndin myos niitd yrittdjid, jotka eivit ole jirjeston jisenid. Myds Varningsinfo-
sivusto julkaisee kaikille avoimessa blogissaan tietoja epirehellisesti toimivista yrityksistd.

Viranomaisten tehokkaampi reagointi huijauksiin

" Poliisin resursseja tutkia talousrikoksia pitii lisiti. Oikeusprosessit pitid olla lyhyempii. Huijarit perus-
tavat toimintansa nimenomaan Suomen heikkoon oikeusjdrjestelmddin.”

" Viranomaisilla tiytyisi olla helpot ja yksinkertaiset keinot puuttua nettimarkkinoinnin harbaanjobtamiseen.”

" Oikeita tuloksia poliisin tutkimuksesta. He eivit mielestini ottaneet asiaa tarpeeksi vakavasti.”

Huijauksen kohteeksi joutuneiden yrittijien tarvitsemassa avussa nousee esiin poliisi- ja oikeusviranomaisten
tehokkaampi reagointi huijauksiin. Viranomaisten toiminta koetaan hitaaksi ja byrokraattiseksi. Erityisesti
poliisin suhtautumista yrityksiin kohdistuviin huijauksiin kritisoidaan. Myds toimialajirjestdjen nike-
myksen mukaan viranomaisten pitiisi puuttua huijauksiin nykyisti ripeimmin ja vahvemmin.

Rajallisten resurssien vuoksi viranomaiset joutuvat priorisoimaan kisitteleminsi tapaukset, minki vuoksi
poliisille toivotaan lisdi resursseja huijausten selvittimiseen. Resurssit nostavat esiin huijausten selvittimiseen
kohdistuvan kielteisen noidankehin. Riittimattomat resurssit johtavat rikosten alhaiseen selvitysasteeseen,
miki vaikuttaa siihen, etteivit tapahtuneet rikokset tule viranomaisten tietoon. Yrittdjit eivit ota yhteyttd
poliisiviranomaisiin, koska eivit usko niiden kykyyn rikosten selvittimisessd, vaan maksavat oppirahat hui-
jaukseen lankeamisessa. Ja kun yritykset eivit ilmoita rikoksista poliisiviranomaisille, eivit nimi saa tarvit-
semiaan resursseja rikosten selvittimiseen, koska ilmién koko laajuus ei paljastu.

Poliisin toiminnan arvostelemisen kdintdpuoli on, ettd huijausten selvittiminen on ty6ldstd ja varsinkin
ulkomailta kisin toimivien huijareiden vastuuseen saattaminen on vaikeaa. Huijaukset eivit vakavuudeltaan
ole poliisin selvittimien rikosten kirkipadssi verrattuna vaikka henkirikoksiin.

Selkeaa lainsaadantoa huijareiden toiminnan kriminalisoimiseksi

” Niimii petolliseen markkinointiin, eli tietoiseen harhauttamiseen perustuvat toimijat pitiisi saada tuomittua. Rikos-
ilmoituksistakaan ei ole niiden tietoisesti harhaanjohtavaa markkinointia harjoittavien yritysten pysiyttijiksi.”

” Lainsiddintod kovennettava.”
” Rangaistukset kohdilleen huijarifirmoille.”

" Tarvitaan suora laki, joka kieltid huijarit ja tekee poliisille mahdollisuuden tehdi toiminnasta laitonta. Nyt
kuulemma yrittijien viliset bisnekset markkinaoikeushommia (= liian iso riski kuluista esim. muutaman
satasen takia, jonka takia varmaan monet maksaa).”

Pk-yritykset toivovat selkedd lainsdddidntod huijareiden toiminnan lopettamiseksi. Vastaava nikemys toistuu
toimialajirjestoiltd saadussa tiedossa. Nykytilanteessa huijarit toimivat siten, ettd poliisi tekee usein tutki-
matta jictdimispadtoksen tai mikili asia etenee syyttdjille, timi tekee syyttdmaittd jictdmispadtoksen voimas-
saolevan lainsdidinnén nojalla. Huijaukset ovat juridisesti tarkoituksellisesti niin pienii tekoja, ettd huijarit
selvidvit usein rangaistuksetta.
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Yrittdjien hakemistopalveluyrityksistd tekemit tutkintapyynnot ovat haasteellisia poliisille. Tavallisimmin
kyseessd on muutaman sadan euron lasku, joten teko voi toteutuessaan olla lihinni lievd petos. Jos taas ilman
sopimusta laskutettu yritys ei ole maksanut saamaansa laskua, teko jai lievin petoksen yritykseksi. Lievin
petoksen yritystd ei ole sdddetty tekona rangaistavaksi, jolloin poliisille ei muodostu toimivaltaa rikosperus-
teisen esitutkinnan kidynnistimiseen. (Harmaan talouden selvitysyksikks 2014.)

Lainsddddntd vaikuttaa huijareiden toimintaan, mutta se luo myos puitteet rehellisten pk-yritysten toimin-
nalle. Suomessa elinkeinonharjoittamisen lihtokohtana on sopimusvapaus yrittdjien vilisissd suhteissa. Hui-
jareiden ansaitsemismahdollisuuksien vaikeuttaminen lainsidddnnon keinoin ei saa hankaloittaa rehellistd
yritystoimintaa. Huijausten vastaisten toimenpiteiden pitdd kuitenkin olla oikeassa suhteessa saatuun hyotyyn
sekd aiheutettuun haittaan nihden. Lainvastaiseen toimintaan puuttuminen edellyttdd lainsdddinnén ajoit-
taista paivittimistd, silld huijareiden toimintamallit muuttuvat. Lainsiddinto on kiytinnossd hidas ja kankea
puuttumiskeino huijausten miirin vihentimiseksi. Entistd suurempi osa huijauksista on ulkomailta lihtoisin,
jolloin kansallinen lainsdddanto ei riitd, vaan lainsdddannén kehittimiseen sisiltyy kansainvilinen ulottuvuus.

" Pubelinmyynnin lainsdidintod on syyti tarkistaa siten, etti sanoo myyji miti hyvinsd se ei tarkoita, etti
sopimus on syntynyt, vaikka siiti olisi nauhoite. Ei kukaan pubelimeen vastaaja voi ymmidirtii niisti
sekavista litanioista, ettd pubelun pddtyttyi on sitoutunut johonkin, miti ei edes aio kokeilla tai kiyttii.”

"Selvit objeet yrityksille suunnatusta pubelinmarkkinoinnista. Pitdisi kieltii kokonaan, 90 prosenttia on
Jonkinlaista huijausta.”

Kuluttajille suunnatussa markkinoinnissa elinkeinonharjoittajalla on velvollisuus antaa kuluttajalle riittivit
ja oikeat tiedot kuluttajan kannalta tirkeistd asioista. Elinkeinonharjoittajien vilisid suhteita varten ei ole
siddetty vastaavaa informointivelvollisuutta, mutta harhaanjohtavien tietojen antaminen ja epiasiallinen
markkinointi on kielletty. Pk-yritykset toivovat yritysten viliseen puhelinmyyntiin selkeitd pelisidantdja.
Viranomaisten tulisi voida puuttua epiasialliseen markkinointiin nykyistd nopeammin ja yrityksille suun-
nattua markkinointia tulisi valvoa reaaliaikaisesti. Markkinaoikeuden tulisi kieltdd harhaanjohtava markki-
nointi mahdollisimman nopeasti.

Ryhmakanteen hyédyntaminen laajoissa huijaustapauksissa

” Ryhmiikannemahdollisuus olisi suotava myos pienyritidjille, silloin kun tapabtuu systemaattista petoksen
kaltaista toimintaa ja rangaistukset kiinni jidneelle. Nyt kivi niin, etti emme viime kidessi edes tiedad,
kuka meiti yritti huijata, kun poliisitutkintakaan ei antanut siihen valaisua emmeki saaneet poliisilta edes
tietoja. Vain petosta yrittineen yrityksen nimi ja sen asiakaspalvelun yhteystiedot. Ketiin tunnistettavaa
henkilid ei yritykselli ole. Edes some ei loydi kyseisti omistajaa.”

” Huijaus on kai niin pieni, ettdi kukaan ei viitsi syytettd nostaa. llmeisesti joku ryhmdkanne olisi paikallaan.”

Lokakuussa 2007 voimaan tullutta ryhmikannelakia (444/2007) sovelletaan kuluttaja-asiamiehen toimi-
vallan mukaisessa laajuudessa kuluttajan ja elinkeinonharjoittajan vilisen riita-asian kisittelyyn. Pk-yrit-
tdjit ehdottavat lain soveltamisalan laajentamista elinkeinonharjoittajien vilisten riita-asioiden kisittelyyn.
Tillsin monille huijauksille tyypillisessd tilanteessa suuri miird pienid taloudellisia seurauksia kirsineitd
yrittdjid saataisiin yhteen. Huijauksen selvittdmiseen kuluvia viranomaisresursseja voitaisiin hyddyntid
tehokkaammin. Poliisi kisittelee nykytilanteessa huijauksia yksittdisind sopimusoikeudellisina riitoina,
jolloin kokonaisuuden laajuus jad piiloon. Ryhmikanteessa jirjestelmillinen harhaanjohtaminen tulisi
paremmin esiin ja huijauksen kokonaisvaikutuksista muodostuisi parempi kuva, jolloin edellytykset asian
oikeuskisittelyyn olisivat paremmat. Elinkeinonharjoittajien vilisten ryhmikanteiden hoitaminen voitaisiin
antaa jonkin nykyisen viranomaisen tehtivaksi.



Pk-yritykset voivat jittdd sopimuserimielisyydet esimerkiksi etujirjestojensd hoidettaviksi, jolloin voidaan
harkita joukkokannetta. T4lloin kyseessd on joko useita yksittidisid samaa asiaa koskevia kanteita, joita tuo-
mioistuin padctdd kisitelld yhdessd tai on yksi yhteinen kanne. Joukkokanteeseen sisiltyy kuitenkin taloudel-
lisia riskejd. Jos kyseessd on yhteinen kanne, se tarkoittaa kaikkien kantajien olevan yhteisvastuussa vastaajan
oikeudenkiyntikuluista, mikili kantajat havidvit oikeudessa. Kiytinnossd yhteisvastuu tarkoittaa sitd, ettd
kantajista ne, joilla on rahaa, vastaavat mahdollisista oikeudenkiyntikuluista. Mikili joukkokannetta ajetaan
useina yksittdisind kanteina, vastaa jokainen kantaja vain oman tapauksensa kuluista.

Ruotsissa pk-yritykset ovat perustaneet Sméforetagare mot Yellow Register Online -yhdistyksen voidakseen
nostaa markkinatuomioistuimessa ryhmikanteen vahingollisesti pk-yrityksid kohtaan toimivaa yritystd
vastaan. Yhdistys on saavuttanut toiminnalleen asettamansa tavoitteet, silld elokuussa 2011 se voitti ryhma-
kanteen Markkinatuomioistuimessa.

Huijauksen selvittamisesta aiheutuneiden kustannusten korvaaminen

” Néimdi huijauslaskujen libettijiyritykset pitid saattaa korvausvastuuseen esim. laskujen mititointiin kéyte-
tystd ajasta.”

" Vastasanktion asettaminen huijarille, joka korvaisi yrittijin kulut.”

Varsinaisesta huijauksesta aiheutuneiden taloudellisten seurausten lisiksi pk-yritykset esittdvit huijauksen
selvittdmisestd aiheutuneiden kustannusten korvaamista. Perusteettomien laskujen reklamoinnista, yhtey-
denotosta huijanneeseen tahoon ja viranomaisiin sek asian kisittelyyn menneesti ajasta aiheutuu yrittijille
ja yritykselle kustannuksia, joiden korvaaminen kuuluu pk-yritysten mielestd huijarille.

Lainsidadidnto mahdollistaa huijauksen kohteeksi joutuneelle yritykselle aiheutuneiden taloudellisten vahin-
kojen korvaamisen, johon sisiltyvit huijauksen selvittdmisestd aiheutuneet kustannukset. Mikili syyttdja
ei saata asiaa oikeuskisittelyyn, voi huijauksen kohteeksi joutunut yritys tehdd ndin yksityisoikeudellisena
sopimusta koskevana riita-asiana. Taloudellisten vahinkojen korvaaminen edellyttid riita-asian voittamista
oikeudessa. Korvausten saaminen ei kuitenkaan ole varmaa, silli korvaukseen tuomitut tahot osoittautuvat
monesti maksukyvyttomiksi. Huijauksen selvittimisestd aiheutuneiden kustannusten korvaaminen muutoin
ei tule kyseeseen nykylainsdidinnén mukaan.

Yritysten valisen kaupan peruuttamisoikeus

” Netin keskustelupalstoilta loytyy paljon kokemuksia, joissa aloittava koyhi yrittiji itku kurkussa kertoo, etti
luottotietojen menettimisen pelossa joutui maksamaan satoja euroja ndille huijareille, kun ei ymmartinyt,
et pubelimessa sovittua huijaussopimusta ei voi perua, kuten kuluttaja voi 14 piivin kuluessa. PRH:n
varoitustekstilli estettiisiin timd huijausfirmojen toiminta, kun sinisilmdisid huijattavia olisi etukiteen
varoitettu.”

" Yritysten vililli pitdisi olla jonkinlainen suoja tai tilauksen peruuttamisaika ainakin 14 vrk.”

Yksinyrittdjit ja mikroyritykset ovat monesti sopijapuolina rinnastettavissa tiedoiltaan ja taloudellisilta edel-
lytyksiltddn kuluttajaan. Yritedjin ja kuluttajan roolit saattavat menni sekaisin kdytinndssd, mutta avun saa-
misessa niilld on ratkaiseva merkitys, silld pk-yrittdjit eivit ole kuluttajansuojalainsiidinnén tuoman oikeu-
dellisen turvan piirissi. Roolit eivit aina ole selkeitd viranomaisillekaan, silld kyselyvastauksista kiy ilmi, ettd
joissain tapauksissa poliisi oli virheellisesti neuvonut tekemdin ilmoituksen kuluttajansuojaviranomaisille.
Pk-yritysten aseman parantamiseksi yrictdjit esittdvit yritysten vilisen kaupan peruuttamisoikeutta ja suo-
jaamista kuluttajansuojan tavoin.
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Kansallisessa strategiassa yritystoiminnan turvallisuuden parantamiseksi (Sisdasiainministerié 2012) esi-
tettiin, ettd selvitetddn mahdollisuudet muuttaa lainsidaddntdd siten, ettd pienyrittdjid voidaan nopeasti ja
tehokkaasti suojata vilpillistd ja harhaanjohtavaa markkinointia harjoittavalta toimijalta laajentamalla eti-
myynnin peruuttamisoikeutta tai mahdollistamalla viranomaisen hakema viliaikainen markkinointikielto.
Toteutusvaihtoehtoina toimenpiteelle esitettiin esimerkiksi antaa kohteeksi joutuneelle yritykselle mahdol-
lisuus perua etikauppa soveltuvin osin samoin edellytyksin kuin yksityiselld kuluttajalla tai viranomaisen
hallinnollisessa menettelyssd hakema viliaikainen markkinointikielto. Oikeusministerio selvitti mahdolli-
suuksia lainsdddintdmuutoksiin ja neuvotteli Suomen Yrittdjien kanssa peruuttamisoikeudesta. Keskuste-
luissa oikeusministerio totesi, ettd ongelmiin on vaikea puuttua tarkoituksenmukaisesti ja oikeasuhtaisesti
lainsdidintomuutosten avulla. (Sisdasiainministerio 2013.)

Yritysten vilisen kaupan peruuttamisoikeus huijaustapauksissa on juridisesti ongelmallista. Kaupan peruut-
tamisoikeus koskee lihtokohtaisesti tilannetta, jossa syntynyt sopimus peruutetaan. Huijaustapauksissa on
kyseessi tilanne, jossa yrittdjd ei ole tehnyt mitddn sopimusta, jolloin juridisesta nikokulmasta ei ole mitdin
peruutettavaa. Mikili peruuttamisoikeus ulottuisi huijaustapauksiin, se merkitsisi sitd, ettd yrittdja sopimusta
peruuttaessaan myontiisi tehneensi sopimuksen, miti siis ei ole tehnyt.

Selkeat toimintaohjeet huijauksen kohteeksi joutuneille

" Selkedt objeet siitd, miten kannattaa toimia petosyrityksen tapahduttua.”
" Selkedit ohjeet mitdi kuuluu tehdd, kun on huomannut tulleensa huijatuksi tai huijauksen yrityksen kohteeksi.”

Huijauksen kohteeksi joutuneet pk-yritykset toivovat selkeitd ohjeita siitd, miten tulee toimia, kun huomaa
joutuneensa huijauksen kohteeksi. Yleisti tietoa huijauksista on tarjolla, mutta selkeisti vihemmin konk-
reettisia toimintaohjeita yksittdisten huijaustyyppien kohteeksi joutuneille. Valmiit toimintaohjeet nopeut-
taisivat asian selvittimistd ja helpottaisivat kiireisen yrittdjan mahdollisuuksia paidstd huijauksesta eroon.
Huijaukset muuttavat nopeasti muotoaan, jolloin ohjeistusten tulee pysyd ajan tasalla. Toimintaohjeiden
laatiminen nihtiin Suomen Yrittdjien ja muiden etujirjestdjen tehtiviksi.

Juridista apua huijauksen aiheuttamien ongelmien ratkaisemiseksi

” Juridista apua, jota Yrittiji-liitosta ei saanut.”
” Lainopillista newvontaa. Yritin ottaa yhteyttd yrittijien lakiasiainpalveluun, tuloksetta.”

" Olisi kiva, jos olisi joku Helppi-paikka, jonne soittaa ja kysyi newvoa. Voi varmaan ollakin, mutta en tiedi
niistd.”

Oikeudellisen avun tarve toistui vastauksissa. Suomen Yrittdjit tarjoavat juridista apua puhelimitse. Neu-
vontapalvelu toimii arkisin klo 8—20. Neuvontapalvelussa ei ole mahdollista hoitaa oikeudellisia toimek-
siantoja, eikd laatia tai tarkastaa sopimuksia tai muita asiakirjoja. Nykymuodossaan tarjottava neuvonta
ei kaikille apua tarvitseville riitd, vaan puhelinneuvonnan lisiksi haluttaisiin muuta juridista apua huija-
uksen aiheuttamien kidytinnon ongelmien ratkaisemiseksi. Suomen Yrittdjien lisdksi juridista apua tarjoavat
suurimmat toimialajirjestot.

Kaikki pk-yritykset eivit kuulu Suomen Yrittjiin tai sen alaisuudessa toimivaan omaan toimialajirjestoonsi.
Etujirjestoihin kuulumattomat yrictdjit eividt vilttdmairced tiedd mahdollisuuksiaan saada kohtuuhintaista ja
nopeaa juridista apua.



Yrittdjaa huijauksen selvittamisessa keskitetysti tukeva palvelu

” Joku instanssi, johon voisi tillaiset s-postit lahettid, jonka jilkeen viranomaiset tutkisivat asian.”
” Jokin palvelu, mibin tapaukset ilmoittaa ja joka tukee yrittijii huijauksen selvittimisessi.”
”Helpompi palvelu luotava, jonne voi nopeasti ilmoittaa epdiilyt.”

Kyselyvastausten perusteella pk-yritykset toivovat palvelua, jolle huijauksen selvittimisen voisi ulkoistaa.
Huijauksen selvittiminen vie aikaa ja saattaa edellyttii sellaista asiantuntemusta, mitd yricedjilld itselldén tai
muilla yrityksen tyontekijoilld ei ole. Roolia ehdotettiin Suomen Yrittdjien tehtiviksi vastineena maksetta-
vista jisenmaksuista.

Ruotsista ja Englannista [6ytyy erilaisia malleja keskitetylle palvelulle, joka auttaa huijauksen selvittdmi-
sessd ja helpottaa niiden julkituomista. Ruotsalainen Varningsinfo tarjoaa maksullisia palveluja huijauksen
kohteeksi joutuneille yrityksille. Yritykset voivat ulkoistaa esimerkiksi valelaskujen kisittelyprosessin.

Englantilainen Action Fraud on kansallinen raportointikeskus, jonne voi ilmoittaa keskitetysti huijauksista
ja tietoverkkorikollisuudesta. Palvelua ylldpitivit Lontoon poliisi ja National Fraud Intelligence Bureau,
jotka arvioivat palveluun tulevat ilmoitukset ja huolehtivat niiden asianmukaisesta jatkokisittelystd. Huija-
uksesta voi tehdi ilmoituksen internetlomakkeella, minka lisiksi palvelu tarjoaa apua ja tukea puhelimitse.
Action Fraud ei itse tutki tapausta.

Toivomus keskitettyd apua tarjoavasta tahosta on esitetty aikaisemminkin. Maaliskuussa 2009 yrittdjit
luovuttivat eduskunnalle adressin. Yrittdjdt ehdottivat lakialoitetta, jolla heidit rinnastettaisiin kuluttajiin
ja parannettaisiin heiddn juridista asemaansa. Pienyrittdjit halusivat saada keskitetyn tahon, johon ottaa
yhteyttd, jos kokevat tuleensa huijatuksi ja tahon, jolla olisi laillinen oikeus hoitaa yrittdjien asiaa ja viedd
tapaukset tarvittaessa oikeuteen asti.

Kokeneelta yrittdjalta saatu vertaistuki

" Kokeneille yrittijille, etenkin heille, jotka myyvit yritystoimintansa jollekin aloittavalle yrittijille, tahtoisin
sanoa, ettd neuvokaa ja olkaa tukena ja turvana siirtymdaikana ja alkuvaibeessa uudelle yrittijille. Tietoa,
taitoa ja kokemusta ei vield siind vaiheessa ole, joten ihan kaikkea ei tarvitsisi opetella kantapiin kautta,
Jos olisi joku joka hiukan osaisi konsultoida aloittelijaa.”

"Ehképi olisin kaivannut ennakoivaa konsultaatioapua esim. yrittijiltd, jolta ostimme liikkeen. Hin vii-
saampana ja kokeneena yrittijind olisi varmasti osannut jollain tavalla newvoa, miti kaikkea kannattaa
uskoa, mutta valitettavasti hinen melko tyly kannanotto tihinkin tapaukseen oli, etti myos hin on joutunut
kantapdiin kautta oppimaan, siten oppii parbaiten.”

Vertaistuki on merkittivissd asemassa huijauksista tiedottamisessa ja niistd aiheutuvista seurauksista selviyty-
misessd. Vertaistukea voidaan hyddyntdd monin tavoin. Kyselyssd tuli esiin vertaistuen kehittimiskohteena
kokeneiden yrittdjien asiantuntemuksen hyodyntiminen, kun yritys myydddn uudelle yrittdjille. Vertais-
tukeen ei vilttdmittd tarvitse luoda virallisia toteutusmuotoja, vaan sitd voidaan hyddyntid epivirallisesti
pitkilti henkilskohtaisiin suhteisiin perustuvalla tietojenvilityksella.
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HUIJAUSTEN VAIKUTUS YRITYSTEN VALISEEN
KILPAILUUN

Pk-yrityksille ja niiden tyontekijoille huijauksista aiheutuvat seuraukset nikyvit vilittomind vaikutuksina
yritysten toimintakyvyssi. Samaan aikaan nimi seuraukset ja niistd selviytyminen vaikuttavat yritysten viliseen
terveeseen ja toimivaan kilpailuun. Huijauksen kohteeksi joutuneille pk-yrityksille tarjottava apu ja tuki lieven-
tavit kielteisid vaikutuksia, mutta taloudellisesti tiukat ajat kiristdvit yritysten vilistd kilpailua ja synnyttivit
samalla epitoivottuja toimintamalleja. Helsingin seudun kauppakamarin tutkimuksen (2010) mukaan kaksi
kolmasosaa yrityksistd uskoo, ettd taloustaantuma on lisinnyt yrityksiin kohdistuvan ja niiden kilpailukykyyn
vaikuttavan rikollisuuden miirdd. Joka neljis yritys on sitd mieltd, ettd huijausyritykset ovat lisadntyneet
taloustaantuman aikana. Tutkimustuloksia ei voi pitdd vanhentuneina, vaikka tutkimuksesta on kulunut aikaa.

Euroopan tilintarkastajaliitto katsoo, ettd huijauksilla voi olla vakava vaikutus yritysten kilpailukykyyn ja
markkinoiden toimintaan, jos yrityskulttuuri on vihinkdin suvaitsevainen huijauksille (Fédération des
Experts Comptables Européen 2005). Suomalaista yrityskulttuuria voidaan pitéi siind mielessi suvaitsevana,
ettd perusteettomat laskut saatetaan maksaa vain huijauksesta eroon pidsemiseksi.

Kansainvilisestd nikokulmasta voidaan mainita my6s se, ettd huijaukset ja erityisesti verkkorikollisuus ovat
este pk-yritysten kasvulle. Pelko huijausten kohteeksi joutumisesta voi olla este sille, ettei asiakkaille tarjota
digitaalisessa muodossa toteutettuja palveluja. Pk-yritysten toimintaan kohdistuvat ongelmat vaikuttavat ndin
kielteisesti koko kansantalouden kasvuun ja uusien tydpaikkojen syntymiseen. (Federation of Small Businesses
2013.) Englantilaisen pk-yritysten etujdrjeston tutkimuksen tulokset soveltuvat suomalaiseen yrityskulttuuriin.

Rehelliset yrittajat karsivat huijausilmiésta

”No, rehelliset firmat, jotka yrittivit markkinoida pubelimella eivit voi onnistua, asenne on asiakkailla jo
niin huono valmiiksi.”

"Kuten jo totesin, jatkossa en kuuntele minkdidin yrityksen myyntipubeita pubelimessa, enki ota vastaan
ndytteitd tms. Joukossa on varmasti rebellisidkin yrittijii, mutta he joutuvat nyt kirsimddin, koska joukossa
on néikdjiin harmaalla alueella liikkuvia ns. yrittijia.”

”Kun ilmoitin XXX:lle maksavani laskusta puolet, jotta pédsen heisti erilleen, ilmoitin heille hyvin suorasa-
naisesti, ettd tisti heiddn lihettimistiin huijauslaskusta seuraa varmuudella se, etti jatkossa en ota tarjo-
uksia vastaan, enkdi kuuntele minkdinlaisia myyntipubeita pubelimessa. Pidtioksestini kirsii varmasti joku
rehelliselli tyolli ja oikealla asenteella toimiva yritys, mutta jatkossa en ota endd mitidin turhia riskeji koska
meno néyttid menevin koko ajan hullummaksi.”

Huijaukset vahingoittavat kaksinkertaisesti yrityksid ja elinkeinotoimintaa. Huijarit eivit vahingoita aino-
astaan ensisijaisia kohteitaan, vaan heikentivit my6s luottamusta muihin rehellisesti toimiviin yrityksiin.
Rehellisesti toimivien yritysten elinkeinotoiminta Kérsii, kun yritykset menettivit asiakkaita ja tuloja ja
saamatta. Huijausten kielteiset vaikutukset kohdistuvat erityisesti puhelimitse tuotteitaan tai palveluitaan
myyviin yrityksiin. Keskusrikospoliisi on yrityksiin kohdistuvan ja niitd hyddyntivin rikollisuuden teema-
tilannekuvassa vuodelta 2013 kiinnittinyt huomiota siihen, ettd yritysmarkkinointialan yleinen maineriski
kasvaa, miki puolestaan laskee laillisten toimijoiden palveluiden kysynti.



Huijausten taloudelliset seuraukset vaikuttavat hintakilpailukykyyn

" Heikentiii kilpailuasemaa, katteet menevit huijausyrityksille.”
” Pienten yritysten on vaikeampaa pérjitd, koska ne joutuvat useammin ubreiksi.”
"Kylli 150000 euron liikevaihtoon 9000 euron lisikulu vie kassavirrat vikasuuntaan.”

Huijaukset vidristavit kilpailua siten, ettd vilpillisesti toimivat saavat rikollisen menettelytavan ansiosta laitonta
taloudellista etua suhteessa muihin saman alan toimijoihin. Elinkeinotoiminnan ja kilpailun nikékulmasta on
ongelmallista, ettd huijaukset vaikeuttavat suhteellisesti enemman pk-yritysten kuin niitd suurempien yritysten
toimintaa. Yksittdisen huijauksen rahamiiriinen suuruus on kiistatta suurempi suhteutettuna pienen yrityksen
liikevaihtoon kuin titd suurempien yritysten litkevaihtoon. Tdmi on merkillepantavaa, koska huijattuja varoja
on usein hankala saada takaisin huijareilta. Pk-yrityksilld ei ole juridista tai muuta asiantuntemusta, jonka
turvin ne voisivat havaita huijauksen ja huijatuksi tultuaan ryhtyi toimiin perusteettomasti menettdmiensi
varojen saamiseksi takaisin. Suuryritykset voivat hyddyntdd ns. suurten numeroiden lakia, eli ne voivat arvioida
paremmin huijausten aiheuttamat kustannukset ja huomioida ne tuotteidensa hinnoittelussa.

Huijauksen kohteeksi joutuneen pk-yrityksen taloudellisen pditoksenteon hiiriintyminen vaaristad kilpailua,
silld huijausten kohteeksi joutuneet yritykset maksavat hyddyttomistd palveluista tai tuotteista. Pk-yritysten
kilpailuasema heikkenee, silld niiden edellytykset siirtdd huijausten aiheuttamat lisikustannukset palvelui-
densa ja tuotteidensa hintoihin ovat suuria yrityksid heikommat. Lisiksi jos tietyt yritykset syyllistyvit hui-
jauksiin, timd luonnollisesti heikentdd rehellisten yritysten kilpailuasemaa.

Huijauksiin perustuva yritystoiminta edustaa epitervettd osaa kilpailusta. Huijauksiin kytkeytyvd harmaa
talous vddristdd kilpailuympiristod, koska velvoitteitaan laiminlyovit yritykset kykenevit tarjoamaan
tuotteita ja palveluita kilpailijoitaan halvemmalla. Mikali harmaaseen talouteen ei puututa, on vaarana, ettd
yhd useampi yritys joutuu kovassa kilpailutilanteessa turvautumaan harmaan talouden toimintamalleihin.

Huijaukset vievat aikaa liiketoiminnalta
" Kaikki niibin asioibin kéiytettivi aika on pois yrityksen pyorittimisestd.”

” Jos pienyrittijin kaikki tehokas tyoaika menee huijareiden kanssa painimiseen, voi se tietysti vaikuttaa kil-
pailutilanteeseen.”

” Huijarit vievit yritykseltd voimavaroja ja resurssia. Varsinkin aikaa menee turbien asioiden selvittelyyn koh-
tuuttoman paljon, eikd titi hukkaa voi mistidn laskuttaa.”

Huijauksilla on vahingollinen vaikutus my®s yrittdjn ja yrityksen ajankiyttoon. Huijauksen selvittimiseen
kuluva aika on pois varsinaisesta liiketoiminnasta, miki kasvattaa huijauksesta vilillisesti aiheutuvia talou-
dellisia menetyksii.

Sama pitee huijauksia kisitteleviin viranomaisiin. Aika, joka poliisi-, oikeus- ja veroviranomaisilta kuluu hui-
jausten kisittelemiseen, on poissa muusta yrityksid palvelevasta toiminnasta. Tdmi saattaa osaltaan vaikuttaa
kielteisesti yritysten litketoimintaan.
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Liiketoimintaosaamisen merkitys korostuu

" Yritys, joka osaa tunnistaa huijausyritykset, on vahvemmalla pohjalla kilpailijoihinsa nihden.”

"XXX libestyi minua pubelimitse hyvin pian toiminimeni rekisterdinnin jilkeen. Menin tyhmyyttini
sanomaan ok puhelimeen olettaen voivani halutessani peruuttaa tyrkyttivin myyjin tarjoaman palvelun.”

” Tietoisuus huijausyrityksisti ja identiteettivarkauksien mahdollisista ongelmista on aivan naiiveissa lapsen-
kengissa. Yrittelidille huijarille on tarjolla tiysin ei-kilpailtu ja avoin kentti toimia. Toimialan, misti saisi
eniten rahaa, voi vapaasti valita.”

”Ei mitiidn, koska olemme tunnistaneet laskun ennen maksamista huijausyritykseksi.”

Varsinaiseen ydintoimintaan liittyvd asiantuntemus ei riitd, vaan huijausten myoti korostuu litketoiminnan
harjoittamiseen yhdistyvd osaaminen. Mitd paremmin yrittdjd tuntee oikeutensa sopimusten laatimistilan-
teissa, maksuliikenteen hallinnassa, yritystd koskevien tietojen luovuttamisessa ja saatavien perintiproses-
sissa, sitd vakaammalla perustalla hinen asemansa on suhteessa huijareihin. Yritykseltd, joka kykenee tunnis-
tamaan huijaukset ja vilttimidn ne, ei mene aikaa ja resursseja huijauksista eroon padsemiseen.

Huijauksilla on vahadinen vaikutus kilpailuun

" Taitaa olla sama vaiva kaikilla, joten ei vaikuta kilpailutilanteeseen.”

Y Tuntuu olevan titi piivid kaikki hakkerointi ja huijaus. Tilanteen tekee todella epivarmaksi se, etti
olemme aivan liian riippuvaisia tietotekniikasta ja se ei turvallisuutta luo missiin muodossa.”

”Kaikki tietivit huijausten olemassa olosta ja osaavat varoa.”

Kyselyyn saadut vastaukset nostivat esiin myos piinvastaisen nikdkulman. Monet kyselyyn vastaajat olivat
sitd mieltd, ettei huijauksista aiheutuvilla seurauksilla ole erityistd vaikutusta yritysten keskiniiseen kilpai-
luasetelmaan. Nikemystd perusteltiin silld, ettd pk-yrityksiin kohdistuu erilaisia huijauksia niin paljon, ettd
kaikkien yritysten toiminta kirsii niistd.



TOIMENPITEET HUIJAUSTEN KOHTEEKSI JOUTUNEIDEN
PK-YRITYSTEN ASEMAN PARANTAMISEKSI

Huijaukset ovat niiden tekijéille tuottoisaa litketoimintaa. Pk-yrityksiin kohdistuvia huijausyrityksid on
vaikea estdd, mutta onnistuneiden huijausten mairii voidaan pyrkii rajoittamaan. Huijauksen kohteeksi
joutuneiden tai joutuvien yritysten asemaa voidaan parantaa monin toimenpitein (kuva 3). Osa toimenpi-
teistd on nopeasti toteutettavissa, kun taas osa toimista edustaa hitaampaa pitkin aikavilin vaikuttamista.
Toimenpiteiden kiytinnon toteutuksessa keskeinen vastuu kuuluu pk-yrityksille seki elinkeinoelimin edus-
tajille ja viranomaisille. Osa toimenpiteisti sijoittuu lainsddddnnon ja yhteiskuntapolitiikan tasolle.

Elinkeinoeldama ja viranomaiset Lainsdadanto, yhteiskuntapolitiikka

v Nopea tiedottaminen ajankohtaisista huijauksista

v Huijauksista saatavan taloudellisen hyddyn minimoiminen

v Vahvaan sahkoiseen tunnistamiseen
perustuvat toimintamallit

V Liiketoimintaosaamisen parantaminen v Huijausten siséllyttdminen
Vv Huijauksiin kohdistuvan riskitietoisuuden parantaminen yhteiskunnallisiin periaateohjelmiin

v Huijausten vastaisen toimintakulttuurin edistaminen / Lainsaadannén muutostarpeiden

v Huijauksia torjuvan oikeuskdytannon ja itsesaantelyn arviointi ja toteutus
kehittdminen

v Koordinoitu toimintamalli
huijausten torjuntaan
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Kuva 3. Toimenpiteet huijausten kohteeksi joutuneiden pk-yritysten aseman parantamiseksi.

Nopea tiedottaminen ajankohtaisista huijauksista

Nopea tiedottaminen ajankohtaisista huijauksista on keskeinen huijausten torjuntakeino. Ennaltachkiisevin
tiedotuksen lisiksi yritykset tarvitsevat konkreettisia toimintaohjeita siitd, miten tulee toimia huijauksesta
koituvien seurausten minimoimiseksi. Toimialajirjestéjen mukaan nopea kielteinen julkisuus toimii myds
erddnlaisena ei-oikeudellisena sanktiona verrattuna lainsaddinnén madraamiin oikeudellisiin sanktioihin.

Yrittdjien etujirjestdjen, muiden elinkeinoelimin edustajien ja viranomaisten tiedotuksen tulee tavoittaa
mahdollisimman laaja pk-yritysten kohderyhmi. My®és etujirjestoihin kuulumattomien yritysten tulee
saada tietoa ajankohtaisista huijauksista. Tiedotuksessa tulee huomioida erilaiset viestintikanavat pk-yri-
tysten tavoittamiseksi. Sahkoiset viestintikanavat ja sosiaalinen media korostuvat, mutta niiden lisdksi tietoa
tulee olla tarjolla perinteisiss tiedotusvilineissi. Eri viestintdkanavissa tarjottavan tiedon tulee olla helposti
loydettivissi. Elinkeinoelimin edustajien ja viranomaisten huijauksia koskevan tiedotuksen tarkastele-
minen osoittaa, ettd tieto saattaa olla vaikeasti loydettivissi muun ajankohtaisen tiedon joukosta. Tiedo-
tuksessa tulee kiinnittdd huomiota sen vaikuttavuuteen. Tiedotus olisi arkipiiviistettivi ja luotava sellaiseen
muotoon, ettd viesti huijauksista johtaisi yritystasolla joko korjaaviin tai ennaltachkiiseviin toimiin.

Yrittdjiin suuntautuvan tiedotuksen rinnalla tiedotuksen tulee toimia elinkeinoeldmin edustajien ja viranomaisten
vililld, jotta asianomaiset tahot voivat kiynnistad huijausten vastaiset toimet mahdollisimman aikaisessa vaiheessa.
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Huijauksista saatavan taloudellisen hyédyn minimoiminen

Yksi tehokkaimpia keinoja huijausten torjumiseksi on huijauksista saatavan taloudellisen hyddyn mini-
moiminen. Huijjareille suuntautuvan rahaliikenteen pysdyttdminen ei vilttimiced ole huijauksen kohteeksi
joutuneen yrittdjin vallassa, vaikka yritykset ovat avainasemassa siten, etteivit ne maksaisi perusteettomia laskuja.

Viranomaisilla on tirked tehtivd huijauksista saatavan taloudellisen hydodyn minimoimisessa. Poliisilla on
huijauksen esitutkinnassa edellytykset ndyton hankintaan pakkokeinojen kiyttdmahdollisuuden ansiosta.
Pakkokeinoja voidaan kiyttdd pakkokeinosta riippuen rikoksen selvittimiseksi, rikosprosessin hiiriotts-
myyden turvaamiseksi ja ennen kaikkea rikollisen toiminnan jatkamisen estimiseksi. Pakkokeinoja saadaan
kédyttdd vain, jos pakkokeinon kiytt4d voidaan pitdd puolustettavana silloin, kun otetaan huomioon tut-
kittavan rikoksen torkeys, rikoksen selvittimisen tirkeys sekd rikoksesta epiillylle tai muille pakkokeinon
kidytostd aiheutuva oikeuksien loukkaus ja muut asiaan vaikuttavat seikat.

Viimeaikaisten huijausten tarkasteleminen osoittaa myds veroviranomaisten tirkeyden rikollisen toiminnan
keskeyttdmisessi. Verohallinnon toimet arvonlisiverojen palautushuijausten torjumiseksi ovat esimerkki
nopeasta ja onnistuneesta reagoinnista. Suomen verohallinto sai kyseisestd huijaustyypistd tiedon Viron vero-
hallinnolta ja osasi varautua ilmion Suomeen tulemiseen. Verohallinto tarkastaa tilld hetkelld manuaalisesti
kaikki paperiset yritystilimuutokset. Arvonlisiveroja ei palauteta ennen kuin tilinumeron oikeellisuus on var-
mistettu. Verohallinto on tilld menettelylld kyennyt estimiin kymmenien miljoonien eurojen rikosvahingot.

Huijauksista saatavan taloudellisen hyédyn minimoimisessa tarvitaan kollektiivista otetta. Kirjanpitijilld, it-asi-
antuntijoilla, pankeilla, vakuutusyhtiéilld, asianajajilla ja perintitoimistoilla on asiantuntemuksensa perusteella
merkittdvi asema huijausten tunnistamisessa ja yritystoimintaan kohdistuvien seurausten minimoimisessa.

Vahvaan sahkodiseen tunnistamiseen perustuvat toimintamallit

Huijareiden toimintaa voidaan rajoittaa pk-yritysten turvallisuutta parantavien kiytinnon toimintatapojen
muutoksilla. Tiedonkulku ja asiointi yritysten ja viranomaisten vililld sihkoistyy nopeasti. Paperiasiointi
on jainyt monelta osin toissijaiseen asemaan ja digitalisoitumisen edessd siitd pyritddn pddsemiin eroon.
Sihkéinen asiointi on paperiasiointia nopeampaa ja edullisempaa, mutta ennen kaikkea vahvaan sihkoiseen
tunnistamiseen perustuvat toimintamallit parantavat yritystoiminnan turvallisuutta. Yrityksen tietojen
ilmoittaminen esimerkiksi Kaupparekisteriin vahvaa sihkéistd tunnistamista kiyttden ehkiisee identiteetti-
varkauksia, kun yrityksen omistussuhteita ja johtohenkil6itd koskevien tietojen muuttaminen véirennetyin
asiapaperein ei onnistu. Sihkdinen asiointi ei kuitenkaan kokonaan estd vidrinkiytoksid. Sdhkoisessd tun-
nistamisessa voidaan hyddyntii bulvaaneja ja sihkoisid tunnistamisvilineitd hankkia huijausten tekemiseksi.

Vahvaan sihkoiseen tunnistamiseen perustuvista toimintamalleista voidaan etsid ratkaisuja viranomaisten sisdisten
toimintatapojen kehittimiseksi. Poliisi hyddyntid laajasti teknologiaa palvelujen tuottamisessa ja kehittdd sen
tuomia mahdollisuuksia edelleen. Osassa huijauksista asianomistajia voi olla satoja tai tuhansia, jolloin poliisin
tyomaird tapausten selvittimiseksi on suuri. Yhteiskunnan digitalisoituessa voidaan pohtia, 16ytyisiké vahvaan
sihkoiseen tunnistamiseen perustuvista toimintamalleista apua huijausten selvittimiseen poliisin nikékulmasta.

Liiketoimintaosaamisen parantaminen

Voimassaolevassa lainsiidinnéssd on lihtokohtana, ettd elinkeinotoimintaa harjoittavan yrittdjan on
kyettivi arvioimaan sitoumuksistaan johtuvat riskit ja varautumaan niihin. Yritysten vilisissd suhteissa pk-
yrityksiltd ja suurilta yrityksiltd edellytetdin samaa huolellisen ammatinharjoittamisen tasoa. Yrityksen liike-
toimintaosaaminen vaikuttaa olennaisesti huijauksen onnistumiseen. Huomattava osa huijauksista perustuu
sithen, etteivit pk-yrittdjit tunne riittdvisti omia oikeuksiaan. Erityisesti sopimuksen muodostumiseen seki
saatavien perintddn ja maksuhdirididen rekisterdimiseen liittyvissd tietimyksessd on parannettavaa. Tietd-
mittdmyys omasta juridisesta asemasta saattaa johtaa valelaskun maksamiseen seurausten pelossa.



Liiketoimintaosaamisen parantaminen on tirkeidssid asemassa huijausten vastaisessa toiminnassa. Edelly-
tykset ovat olemassa, silld elinkeinoelimin edustajat ja viranomaiset tarjoavat monipuolista tietoa ja kou-
lutusta pk-yrityksille. Osaamisen kehittiminen on pitkilti pk-yritysten vastuulla. Pk-yrityksilld ei valcea-
mittd ole aikaa paneutua vaikeiksi miellettdviin oikeudellisiin asioihin varsinaisen ydintoiminnan ohella.
Pk-yritysten liiketoimintaosaamisen parantamiseksi tulee luoda konkreettisia ohjeita, jotka vastaavat hui-
jausten luomiin haasteisiin. Henkildtietolain (523/1999) tarkastusoikeutta (26 §) koskeva soveltamisohje
on esimerkki konkreettiseen muotoon kirjoitetusta ohjeesta. Suomen Yrittéjit laati yhteistyossi tietosuoja-
valtuutetun toimiston kanssa toukokuussa 2013 soveltamisohjeen yrittdjille tilanteeseen, jossa sopimusvel-
voitteen syntyminen pyritddn osoittamaan vetoamalla ddninauhoitteeseen todisteena tehdystd tilauksesta.

Huijauksiin kohdistuvan riskitietoisuuden parantaminen

Huijausten ennalta estiminen on taloudellisesti kannattavampaa kuin niihin puuttuminen jilkikéiteen. Pk-
yritykset ovat tietoisia huijauksista, mutta niiden kohteeksi joutumiseen ei vilttimittid ole varauduttu, mitd
selittdd osaksi pk-yrityksille tehdyssd kyselyssd esiin noussut nikemys suomalaisten yritysten rehellisyydestd
ja luotettavuudesta. Terve varautuneisuus muihin toimijoihin ja huijauksiin kohdistuvan riskitietoisuuden
parantaminen auttaa huijausten ennalta ehkiisyssd. Toimenpiteitd yritysten riskitietoisuuden parantamiseksi
tukee Helsingin seudun kauppakamarin (2016) selvitys, jonka mukaan yritysten kyberuhkiin varautumisen
kehitys on aivan liian hidasta rikollisten hyokkiysten lisddntymiseen ja kehittymiseen nihden.

Huijauksiin kohdistuvaa riskitietoisuutta voidaan parantaa tiedotuksella, neuvontapalveluilla ja koulutuk-
sella. Riskitietoisuuden parantaminen kattaa yleisen tietimyksen yrityksiin kohdistuvista huijauksista ja
niiden torjuntamahdollisuuksista. Pk-yritysten riskitietoisuutta voidaan parantaa myds yritystasolle suun-
tautuvin toimenpitein. Uusien toimintansa aloittaneiden yritysten tietoisuutta hakemistopalveluhuijausten
kohteeksi joutumisesta voidaan tehostaa merkittavisti.

Riskitietoisuuden parantamisessa yritykset tarvitsevat tietoa ja tyokaluja, jotka auttavat niitd tunnistamaan
omat heikkoutensa huijareiden nikokulmasta. Heikkouksien analysoinnissa tulee huomioida yrityksen
fyysinen ympiristd ja tydntekijit. Pk-yrityksille tulee luoda resurssinikokulmasta keveit toimintatavat, silld
pk-yritykset pystyvit harvoin keskittymiin huijausten torjumiseen ja niiden kohteeksi jouduttuaan seura-
uksista selviytymiseen. (Yritysturvallisuuden kansallinen yhteistyéryhmi 2014.)

Riskitietoisuuden parantamisessa tarvittavaa tietoa voidaan tuottaa monin tavoin, kuten englantilaiset
esimerkit osoittavat. The Little Book of Big Scams — Business Edition on poliisin nimenomaan yrityksille
suuntaama kiytinndnliheinen opas siitd, miten omaa yritystoimintaa voi suojella huijauksilta (Metropolitan
Police Service 2014).

Englantilaisten kokemusten pohjalta erilaiset yritykset ovat alttiita erityyppisille huijauksille, minka vuoksi
huijausten torjumista on lihestytty pk-yritysten segmentoinnilla tarkastelemalla yritysten riskid joutua tie-
tynlaisten huijausten kohteeksi. Segmentoinnin tuloksena yrityksiin voidaan suunnata erilaisia toimia niiden
aseman parantamiseksi huijausten vastaisessa toiminnassa. (National Fraud Authority 2012.)

Huijausten sisallyttaminen yhteiskunnallisiin periaateohjelmiin

Huijaukset ovat osa yhteiskunnallista keskustelua. Monet kansanedustajat ovat jittineet hallitukselle kir-
jallisen kysymyksen yrittdjien oikeudelliseen asemaan liittyvistd asioista, kuten pienyrittdjien oikeustur-
vasta (KK 481/2009 vp), yrittdjien turvaamisesta harhaanjohtavalta markkinoinnilta (KK 421/2010 vp),
jarjestdytyneestd petosrikollisuudesta ja yrittdjan kuluttajansuojan parantamisesta (KK 304/2013 vp) seki
yksinyrittdjiin kohdistuvista laskutushuijauksista (KK 417/2014 vp).

Valtionhallinnon virallisissa toimintalinjauksissa sekid yhteiskuntapoliittisissa periaateohjelmissa huijauksia
ei erityisesti huomioida. Ty6- ja elinkeinoministerion periaateohjelmissa ei nimenomaisesti mainita pk-yri-
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tysten toimintaan kielteisesti vaikuttavia huijauksia, vaan huijauksiin yhdistyvd nikékulma sisiltyy sovel-
tuvin osin muuhun yritystoiminnan ja elinkeinoelimin toimintaedellytysten parantamiseen.

Yksi harvoista poikkeuksista on pddministeri Kataisen hallitusohjelma (Valtioneuvoston kanslia 2011),
jossa huomioitiin vilpilliseen ja harhaanjohtavaan toimintaan elinkeinoelimissi puuttuminen. Pidministeri
Sipilan hallitusohjelmassa (Valtioneuvoston kanslia 2015) yritysten toimintaedellytysten ja kilpailukyvyn
parantamiseen tihtddvissd toimenpiteissd huijauksia ei mainita.

Huijausten huomioimista yhteiskunnallisessa pddtoksenteossa voidaan perustella silld, ettd esimerkiksi vii-
densadan euron huijauksesta kokonaisuudessaan aiheutuvat taloudelliset, sosiaaliset ja yhteiskunnalliset kus-
tannukset voivat olla moninkertaiset. Huijausten seuraukset ulottuvat my®s niihin yrityksiin, jotka eivit ole
joutuneet huijauksen kohteeksi. Vaikka huijauksen kohteena on elinkeinotoiminta, kuluttajat eivit vilty
huijausten kustannuksilta, koska yritykset siirtdvit palveluiden ja tuotteiden hinnoissa nimi kustannukset
kuluttajille. Viranomaisten toiminnassa huijausten selvittimiseen kuluvat resurssit ovat pois muusta yritysten
ja kuluttajien palvelutoiminnasta. Toisena perusteluna voidaan kiyttid sitd, etteivit huijaukset suinkaan ole
vihenemissi, vaan digitalisoitumisen my6td kyberrikollisuus lisidntyy nopeasti, jolloin kielteiset vaikutukset
lisddntyvit ja ulottuvat entistd laaja-alaisemmin yhteiskuntaan.

Huijausten sisillyttimistd yhteiskunnallisiin periaateohjelmiin edistiisi tieto kansantaloudellisista vaikutuk-
sista, kuten esimerkiksi Englannissa on tehty. Niin se asemoisi huijaukset yhteiskuntapoliittisella peliken-
tilld (Federation of Small Businesses 2013). Huijauksiin kohdistuvan tutkimustiedon tarvetta tukee se, ettd
ne ovat osa sisdistd turvallisuutta. Sisiministeri Paula Risikon mukaan sisdistd turvallisuutta ei timéin pdivin
monimutkaistuvassa, nopeiden muutosten maailmassa voida yllipitdd ilman eri tieteenalojen tutkittua
tietoa (Sisdministeric 2017). Tutkimustiedon tuottamiseen sisiltyy kuitenkin haasteita. Yritysturvallisuuden
kehitystd seuraavan kokonaisrikollisuuden osoittimen rakentamisessa on vaikeuksia, silli vuonna 2010
toteutettua yritysuhritutkimusta ei ole rahoitusongelmien vuoksi kyetty toistamaan.

Huijausten vastaisen toimintakulttuurin edistaminen

Huijausten torjunnan kidytinnon toimien perustana on asenteiden muuttuminen ja huijausten vastaisen
toimintakulttuurin edistiminen niin pk-yritysten kuin muiden toimijoiden keskuudessa. Asenneongelman
ydin on siing, ettd taloudellisesti vihdmerkityksiset huijaukset kirsitddn monesti oppirahoina, vaikka huijaa-
mista ei pidetd hyviksyttivini toimintana. Huijareiden toimintalogiikka perustuu osittain juuri siihen, ettd
pienet summat tulevat maksetuiksi, jolloin edellytykset toiminnan jatkumiselle ovat olemassa. Huijausten
“katsomista ldpi sormien” edistdd se, ettd huijaukset ovat lainsdddannéllisesti ja yhteiskunnallisesti vaikea
ilmi6. Milloin teossa on kyse huijauksesta ja milloin huonosta liiketoiminnasta? Huijauksiin rikosoikeudel-
lisesti puuttuminen saattaa olla vaikeaa. Pk-yritysten nikokulmasta asenteisiin ja kidytinnén toimintamal-
leihin vaikuttaa poliisin ja oikeuslaitoksen rooli huijausten vastaisessa toiminnassa. Huijauksen kohteeksi
joutuneelle yrittdjille yhteistyo poliisin ja oikeuslaitoksen kanssa voi olla turhauttavaa.

Huijausten vastaisen toimintakulttuurin edistimisti voidaan perustella silld, ettd yritysten ja elinkeinoelimin
rooli korostuu huijausten torjumisessa. Valtioneuvoston selonteossa sisdisestd turvallisuudesta (Sisdminis-
terié 2016b) todetaan, etti rikostorjunnan ainoaksi varsinaiseksi priorisointimahdollisuudeksi jid poliisitoi-
minnan vihentdminen piilorikollisuuden paljastamiseksi. Tallaiset priorisoinnit koskettavat yrityksiin koh-
distuvia huijauksia, joista suuri osa on piilorikollisuutta.

Huijausten vastaisen toimintakulttuurin edistimiseksi on toisaalta tirkedd paistd eroon huijauksiin sisaltyvista
hipeistd, silld huijarit pyrkivit sen turvin pdisemiin tavoitteisiinsa. Piirre ilmenee esimerkiksi trattaperin-
nissd eli julkisuusuhkaisessa maksukehotuksessa. Yhtéiltd tarvitaan asennekasvatusta, joka korostaa huijaa-
misen epdeettisyyttd ja lainvastaisuutta sekd positiivisia kilpailukeinoja elinkeinotoiminnassa. Huijarit eivit
vahingoita ainoastaan vilitonti kohdettaan, vaan vilillisesti koko elinkeinoelimii ja suomalaista yhteiskuntaa.



Huijauksia torjuvan oikeuskaytannon ja itsesaantelyn kehittaminen

Huijausten torjuntaa kisittelevaid oikeuskdytintod on vihin. Huijausten torjunnassa painottuu yksittdisten
huijausten torjuminen niiden kohteeksi joutuneen pk-yrityksen tasolla sen sijaan, ettd huijauksiin puutut-
taisiin laajemmin yritystoimintaa haittaavina kielteisind ilmioind. Lihestymistapaa voidaan perustella liialli-
sesta sddntelysti lailliselle yritystoiminnalle aiheutuvilla ongelmilla.

Voimassaolevan lainsidadinnon mahdollistamia huijausten torjuntatapoja voidaan hyédyntid nykyistd tehok-
kaammin. Elinkeinonharjoittaja tai elinkeinonharjoittajien etujen valvomiseksi toimiva rekisteroity yhdistys
voi esimerkiksi hakea saatavia periville elinkeinonharjoittajalle toimintakieltoa markkinaoikeudessa, jos se
rikkoo hyvii perintitapaa, antaa totuudenvastaisia tai harhaanjohtavia tietoja maksun laiminlynnin seuraa-
muksista, perii velallisen perustellusti kiistimid saatavia tai rikkoo trattaperintii koskevia perintilain siin-
noksid. Kieltoa voidaan tehostaa uhkasakolla. Samaan aikaan elinkeinoelimin etujirjestoilld on edellytykset
joukkokanteen hyddyntimiseen laajoissa huijaustapauksissa. Suomen Yrittdjit on puolustanut jiseniddn
Directaa vastaan eri oikeusistuimissa.

Oikeudenkidynnin kalleus rajoittaa pk-yritysten edellytyksida huijausten torjuntaa kisittelevin oikeuskiy-
tinnén luomisessa. Suomen Yrittdjilld ja suurimmilla toimialajirjestoilld on parempi asiantuntemus ja talou-
delliset resurssit huijausten tuomioistuinkisittelylle yleisissd tuomioistuimissa ja markkinaoikeudessa.

Oikeuskdytinnén rinnalla huijausten vastaisen toiminnan linjauksia voidaan luoda elinkeinoelimin itse-
sddntelylld. Keskuskauppakamarin yhteydessi toimivat Mainonnan eettinen neuvosto ja Liiketapalautakunta
ovat ulkopuolisista asiantuntijoista koostuvia ryhmi, jotka tekevit lainsdddinndssi tai itsesddntelyssi niille
asetettuja tehtivii ja palveluita. Lautakuntien edut tuomioistuinkisittelyyn verrattuna ovat nopeus ja talou-
dellisuus. Heikkous se, ettei lautakuntien ratkaisuja voida panna tdytintoon tuomioiden lailla.

Lainsaadannén muutostarpeiden arviointi ja toteutus

Lainsddadinto on hidas huijausten torjuntakeino, silld uusien sidgnndsten voimaantuleminen vie aikaa. Lain-
siddidnnollisten tavoitteiden yhteydessi tulee pohtia, mitd oikein halutaan siidelli ja onko sdintely tehokas
keino tavoitteiden saavuttamiseksi. Pohdintoja tukee se, ettei lainsdiddantd nykyisellddn sen enempii salli
kuin aktiivisesti estd huijauksia.

Lainsiddidntoon pohjautuvaa huijausten torjunnan haasteellisuutta kasvattaa se, ettd entistd suurempi osa
huijauksista on lihtdisin maamme rajojen ulkopuolelta. Huijareiden toiminnan vaikeuttaminen kansal-
lisen lainsdddannon keinoin ei riitd, vaan epikohtia on lihestyttivi globaalisti, vihintdan Euroopan unionin
tasolla. Euroopan komissio on jo vuosia tihdentinyt yritysten suojelemista huijauksilta. Tarvitaan tehok-
kaita Euroopan laajuisia sddntdjd, joilla torjutaan sopimattomia menettelyjd ja estetddn syyllisten vetdyty-
minen kansallisten rajojen suojaan.

Vaikka huijausten torjunta lainsiidinnéllisin keinoin on hidasta, lainsiddinnén muutostarpeiden arviointi
on keskeisestd epiterveiden ilmididen poistamisessa markkinoilta. Painopisteen tulee tilloin olla asioissa, jotka
edistivit huijareiden kiinnijiimisti ja elinkeinoelimin rehellisid toimintatapoja. Kaupparekisterilain uudis-
taminen tukee niiti tavoitteita. Lainsidddntdd on hyvi tarkastella my6s siitd nikokulmasta, sisiltyyko voi-
massaolevaan lainsiddint6n saddoksid, jotka epatarkoituksenmukaisesti sallivat eparehelliset toimintamallit.

Lainsdidinnon muutostarpeiden arvioinnissa tulee huomioida viranomaisten toimivaltuudet ja niihin sisil-
tyvit puutteet huijausten torjunnan nikokulmasta. Keskusrikospoliisin (2013) mukaan internetid hyodyn-
tivien rikosten torjuntaa haittaa Suomessa se, ettei esitutkintaviranomaisella yleensi kiytinndssi ole toimi-
valtuutta tutkia "verkkopetoksia”. Vain térkein petoksen tutkinnassa voidaan kiyttii telepakkokeinoja, joita
ilman tietoverkossa toteutettua rikosta ei padsddntoisesti voi selvittdd. Torkedn petoksen valmistelun krimi-
nalisointia on syytd vakavasti harkita.
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Huomiota tulee kiinnittdd erityisesti viranomaisten vilisen tiedonkulun parantamiseen ja tietojenvaihdon
esteiden poistamiseen. Poliisin, oikeus- ja veroviranomaisten vilisen tietojenvaihdon esteet pahimmillaan
edistavit harhaanjohtavan ja laittoman toiminnan jatkamista.

Koordinoitu toimintamalli huijausten torjuntaan

Elinkeinoelimin ja viranomaisten yhteisty6td suomalaisten yritysten turvallisuustilanteen parantamiseksi
on lisitty viime vuosina. Yhteisty6lld on parannettu tiedonsaantia ja koulutusta turvallisuusriskeistd seki
puututtu yritysten palautteen perusteella lainsdiddnndssi esiintyviin ongelmiin. Elinkeinoelimin ja viran-
omaisten yhteistyon tuotoksena on laadittu Kansallinen strategia yritystoiminnan turvallisuuden paranta-
miseksi (Sisdasiainministerié 2012). Strategian tavoitteena on, ettd suomalaisyrityksilld on edellytykset har-
joittaa liiketoimintaansa ilman, ettd rikollinen toiminta, onnettomuudet ja hiiridtilanteet niitd merkittavisti
hiiritsevit. Strategiassa on tunnistettu kuusi yritysturvallisuuden osa-aluetta, joissa esiintyviin haasteisiin ei
ole riittdvdd yhteiskunnallista vastetta. Yksi osa-alueista on vastapuoli- ja kilpailua véiristivir riskit, jotka
syntyvit siitd, ettd yritys on toiminnassaan erilaisissa sopimussuhteissa toisiin toimijoihin, joilla on vaiku-
tusta yrityksen turvallisuuteen. Niistd strategian valmistelussa keskeisimmiksi on todettu muun muassa vil-
pillinen ja harhaanjohtava toiminta etimyynnissi ja yritysten valill4.

Kokonaistilanteen tarkastelu osoittaa, ettd huijaukset ovat jiineet muun rikollisuuden, kuten harmaan
talouden torjunnan varjoon, minki lisiksi niiden torjunta on pirstaloitunut elinkeinoelimin ja viranomaisten
vililld. Huijausten vastaisen toiminnan vaikuttavuutta voitaisiin tehostaa silld, ettd elinkeinoelimin edus-
tajilla ja viranomaisilla olisi koordinoitu poikkihallinnollinen toimintamalli huijausten torjuntaan. Koordi-
noitu toimintamalli auttaisi tuottamaan tutkittuun tietoon perustuvan tilannekuvan huijausten mairisti,
laadusta ja seurauksista sekd perustamaan huijausten vastaiset toimenpiteet yhteiseen uhkakuvaan. Jirjestiy-
tymistd huijausten vastaisessa toiminnassa perustelee my®os se, ettd huijarit edustavat entisti useammin hyvin
organisoitua, ammattimaista rikollisuutta.

Huijausten torjunnan koordinoidulla lihestymistavalla olisi luonnollinen kytkentd harmaan talouden ja
talousrikollisuuden torjunnan strategiaan (Valtioneuvosto 2016) ja toimenpideohjelmaan (Sisiministerio
2016a). Yhtymikohtia loytyy myos kevailli 2017 valmistuvaan sisdisen turvallisuuden strategiaan seki
oikeusministerion yhteydessi toimivan Rikoksentorjuntaneuvoston toimintaan.



LOPPUSANAT

Huijaukset kytkeytyvit harmaaseen talouteen, mutta sen sijaan tulisi puhua mustasta taloudesta. Harmaalla
taloudella tarkoitetaan muuten laillista liiketoimintaa, mutta siitd ei makseta lakisddteisia maksuja tai veroja,
kuten ennakonpiditystd tai sosiaaliturva- ja elikemaksuja. Huijaamiseen perustuvassa liiketoiminnassa ei
vilttdmired ole kyse lainkaan laillisesta toiminnasta, vaan rikollisesta yrittelidisyydesta.

Kotimaisen toiminnan rinnalla huijaukset kansainvilistyvit nopeaa vauhtia. Elinkeinoelimin ja viran-
omaisten ulkomaisten yhteistyotahojen toiminnan seuraaminen antaa viitteitd ennemmin tai myshemmin
suomalaisten yrittdjien ongelmaksi tulevista huijauksista. Suomen kieli suojelee jossain midrin suomalaisia
pk-yrityksid huijauksilta, mutta liialliseen turvallisuudentunteeseen ei ole varaa. Kieli on huijauksissa kiy-
tettdvd tyokalu, jonka virheet ovat helposti korjattavissa.

Huijausten torjunta on pitkijinteistd toimintaa. Tietyissd huijaustyypeissa tuloksia saavutetaan nopeilla toi-
menpiteilld, mutta monissa tapauksissa huijausten torjunnassa saavutetaan parhaat tulokset, kun kyetdin
ymmirtimain huijauksissa hyédynnettivit toimintamallic. Huijausten vastaisen toiminnan kulmakivii on
sen analysoiminen, miten yritykset ja yrittdjit lankeavat huijauksiin. Minkilainen merkitys kiireelld, harjoit-
telijoiden toiminnalla, henkilokunnan tietimykseen sisiltyvilld puutteilla, hyviuskoisuudella ja inhimillisilld
virheilli on huijausten onnistumisessa? Kiyttdytymistaloustiede tarjoaa monenlaisia tyokaluja huijausten
torjuntaan, silld se osoittaa inhimillisessd kdyttdytymisessd piilevid heikkouksia. Huijaukset ovat itse asiassa
integroituneet suomalaiseen yhteiskuntaan sekd yritysten ja kuluttajien toimintaan siind mairin, ettd huija-
usten vastaisen toiminnan lihtékohdan tulisi olla perusopetuksessa ja ammatillisessa koulutuksessa.

Huijarit kidyttdvit hyvikseen kansallisen lainsidddnnon eroavaisuuksia etsiessdin parhaita toimintaympi-
rist6jd. Huijausten torjunnan kiytinnén toimenpiteiden tulisi johtaa siihen, ettd Suomi olisi huijauksille
kannattamaton toimintaympdrist. Huijausten vastaisten toimenpiteiden ja niihin sisiltyvin rikostorjunta-
ketjun tulisi olla sen tasoisia, ettd kotimaasta ja ulkomailta toimiville huijareille vilittyisi viesti, ettei suoma-
laisia yrityksid kannata huijata. Huijausten torjunnassa tulisi timin vuoksi seurata muiden maiden vastaavia
toimenpiteitd ja niiden vaikutusta sithen, miten huijaukset toteutuvat Suomessa.
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LITTEET

Liite 1. Tledote

KKV selvittaa pk-yrityksiin kohdistuvien huijausten vaikutuksia

2.11.2016

Kilpailu- ja kuluttajavirasto (KKV) on kdynnistanyt selvityksen siita, millaisia vaikutuksia pk-yri-
tyksiin kohdistuvilla huijauksilla on yritysten toimintaan ja kilpailun toimivuuteen. Selvityksen
yhteydessd KKV on avannut verkkosivuilleen kyselyn, jolla kerataan pk-yritysten kokemuksia
huijauksista ja niiden seurauksista.

Huijaukset hankaloittavat elinkeinotoimintaa ja yritysten toimintaedellytyksia vaikuttaen nain myds mark-
kinoiden kilpailuolosuhteisiin. Erityisen ongelmallisia huijaukset ovat kuitenkin pienille yrityksille. Niilld on
usein suuria yrityksid vahemman asiantuntemusta ja keinoja havaita huijauksia ja saada huijauksissa
menettdmidan varoja takaisin.

Huijauksista ei ole mahdollista paasta kokonaan eroon, mutta kilpailuhaittojen vahentamiseksi on
tarkeada etsia keinoja huijausten ehkaisemiseksi. Taman tyon tueksi KKV on kaynnistanyt selvityksen,
jossa analysoidaan huijausten kohteeksi joutuvien pk-yritysten toimintamahdollisuuksia elinkeinotoi-
minnan ja Kilpailun nadkdkulmasta. Tavoitteena on selvittda, minkalaisten huijausten kohteeksi pk-yri-
tykset ovat joutuneet, minkalaisia seurauksia huijauksista on pk-yrityksille aiheutunut ja miten pk-yri-
tykset ovat vaikeuksista selvinneet. Lisaksi tarkastellaan, millaisia vaikutuksia huijauksilla on yritysten
valiseen Kilpailuun.

Selvitys perustuu kirjallisuuteen, tilastoihin, asiantuntijahaastatteluihin ja toimialajarjestdille tehtdvaan
kyselyyn. Lisdksi KKV:n verkkosivuilla on pk-yrityksille oma kyselynsa, jolla kerataan tietoa siita, millaisia
huijauksia yritykset ovat kohdanneet ja millaista apua ne ovat saaneet tai olisivat tarvinneet huijauksen
kohteeksi jouduttuaan. Selvityksen on tarkoitus valmistua helmikuussa 2017.

Kysely 16ytyy osoitteesta kkv.fi/huijauskysely ja se on auki 30.11.2016 saakka.

Lisatietoja: erikoistutkija Helena Tuorila, p. 029 505 3653, etunimi.sukunimi@kkuv.fi






l(l(l/ Kilpailu- ja

kuluttajavirasto

y.



	Esipuhe
	Tiivistelmä
	Johdanto
	Pk-yrityksiin kohdistuvat huijaukset
	Huijauksista pk-yrityksille aiheutuneet seuraukset
	Huijauksista aiheutuneista seurauksista selviytyminen
	Huijauksen kohteeksi joutuneiden pk-yritysten saama apu
	Huijauksen kohteeksi joutuneiden pk-yritysten tarvitsema apu
	Huijausten vaikutus yritysten väliseen kilpailuun
	Toimenpiteet huijausten kohteeksi joutuneiden pk-yritysten aseman parantamiseksi
	Loppusanat 
	Lähteet
	Liitteet

